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Abstrakt Préca sa zaoberd analyzou moznosti dekompozicie funkci-
onality monolitickych integra¢nych rieSeni pre ,Smart home“. Analy-
zuje moznosti pouzitia mikrosluzieb v prostredi internetu veci. Popisuje
navrh prototypu integraéného softvéru pre ,,Smart home“ na principe
podobnom mikrosluzbam.
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1 Uvod

Oblast internetu veci sa eSte stdle vyvija obrovskou rychlostou. Pocet zaria-
deni pripojenych do siete dosahuje desiatky milidrd a nad’alej rastie. Na trhu
pribudaju nové zariadenia, ktoré si vylepSenim existujucich, no tiez také, ktoré
prindsaji novd funkcionalitu. Ich ceny st dostupné, ¢o takisto pridava k ich
rozsireniu. Spolu so zariadeniami pribtida aj mnozstvo novych protokolov a ap-
likAcii.

S rozmachom internetu veci sivisi aj ¢oraz obltibenejSia predstava inteli-
gentnych domovov. Moznost ovlddat a kontrolovaf celti domécnost pomocou
jednej aplikdcie, navyse v ¢ase, ked sa doma nikto nenachadza, ma mnoho vyhod
z hladiska bezpeénosti, Setrenia finanénych prostriedkov, ale aj komfortu. Chytré
zariadenia umoziuji regulovat teplotu v jednotlivych izbach, pripojit & odpojit
jednotlivé elektrické zasuvky a spotrebiée, detegovat tinik plynu a mnoho d'alsich
uzitocnych funkcii.

Aby sme dokézali vietky senzory a aktuatory kontrolovat, napriklad pomo-
cou mobilného telefénu, potrebujeme na to integracny softvér.

2 Integracné rieSenia pre Smart Home

Pod pojmom internet veci (skratene 10T - internet of things) rozumieme sief
heterogénnych zariadeni a softvéru, ktoré spolu komunikuji, a vymenou dat a
ich spracovanim spolu vytvéaraju nejaki pridani hodnotu. Hlavnou tlohou in-
tegraéného softvéru je najmé ovlddanie a ziskavanie dat z jednotlivych koncovych



uzlov siete tychto ,veci“, uchovavanie dat do databazy, spracovanie udalosti ¢i
webova sprava. S rychlym narastom IoT oblasti sa vyzaduje stbezne aj vyvoj
integra¢nych softvérov.

Aby bol vyvijany softvér spolahlivy, bezpeény a stabilny, je potrebné, aby
spfﬁal urcité pozadované vlastnosti. Autori ¢ldnku [6] popisuji skupinu vlast-
nosti, ktoré by mal softvér pre IoT spfﬁat’ :

— schopnost jednotlivych ¢asti systému samostatne sa vyvijat, nezdvisle od
ostatnych ¢asti systému,

— softvér by mal byt gkalovatelny a vyvoja-schopny, aby zabezpeéil podporu
pre stédle pribudajuce nové zariadenia,

— mal by byt lahko testovatelny,

— dostatoéne jednoduchy na to, aby s nim vedeli pracovat a implementovat aj
vyvojari so zakladnymi znalostami,

— odolny voéi chybam, zlyhanie nejakej ¢asti by nemalo nutne ovplyvnit chod
celého systému a ten by sa mal vediet z chyby zotavit a pokracovat v éinnosti,

— mal by maf jednoduché nasadenie, jednoducho sa instalovat a odinstalovat,
aktivovat a deaktivovat aj aktualizovat,

— schopnost komunikovatf medzi rozliecnymi doménami a

— zabezpedovat dobri koordindciu jednotlivych éasti systému, ktoré spolu mu-
sia spolupracovat, aby vykonali pozadovanii akciu.

3 Prehlad existujicich rieseni

V tejto kapitole si popiSeme niekolko existujicich riegen{ integraéného softvéru.
Ich spolo¢nou charakteristikou je ich mozné nasadenie ako automatiza¢ného
rieSenia pre ,,Smart home*.

3.1 Control-Freak

Control-Freak bol vytvoreny na spravu, programovanie a automatizaciu zaria-
deni. Aplikécia pozostava z dvoch komponentov. Serverom je Node.js aplikacia,
ktord pracuje so skupinou skriptov vygenerovanych pomocou IDE a databazou
MongoDB. IDE umoziiuje nasadenie skriptov na platformdch Windows, OSX,
Linux, Raspberry Pi a ARM-6+. Ich vytvorenie prebieha v troch krokoch. V pr-
vom kroku sa pridaja zelané zariadenia. Jedno zariadenie je definované pomocou
IP adresy, komunikaéného protokolu, portu a d'alsich informécii podla potreby.
Podporované su rozliécné protokoly, napriklad TCP, UDP, Serial, SSH, HTTP,
MQTT a dalsie. Druhy krok spoé¢iva v pridani prikazov pre jednotlivé zaria-
denia. Napokon sa jednoduchym fahanfm vytvorenych prikazov vytvori dizajn
ovladaca.

3.2 Domoticz

Serverova ¢ast systému Domoticz je naprogramovana v jazyku C+4-+. Vyzaduje
zlozitejsiu konfigurdciu. Medzi systémové poziadavky patri okrem iného 256 MB



paméte a 200MB miesta na disku. Pontika automaticku detekciu zariadeni pri-
pojenych cez USB port, pripojenie zariadeni v lokdlnej sieti, zdielanie zariadeni
s priatelmi ¢ pripojenie vzdialeného servera. Dalsimi z mnohych moznosti si
emailové alebo push notifikdcie a logovanie histérie. Automatické zapinanie a
vypinanie svetla na zaklade vychodu a zépadu slnka je mozné nastavit zadanim
zemepisnej §irky a dizky, ktoré si vie pouzivatel nechaf automaticky vyhladat
pomocou tejto aplikdcie. Samozrejmostou je aj identifikdcia pouzivatela pred
pristupom do systému. Pouzivatelské prostredie v HTML5 je skédlovatelné a
prisposobivé klasickym webovym prehliadacom aj ich mobilnym verzidam.

3.3 Home Assistant

Dalsim automatizaénym systémom, na ktory sme sa pozreli, je Home Assistant.
Back-end je naprogramovany v jazyku Python, standardne vyuziva stuborovo-
orientovany databazovy systém SQLite, no umoziuje aj pouzivanie databazového
servera. Pozostava z viacerych ¢asti. Jadro tvori komunikaéné zbernica, ktora
cakd a reaguje na udalosti komponentov a ¢asovaca, volania sluzieb alebo zmenu
ich stavu. Jadro komunikuje so samotnymi senzormi a aktudtormi, pouzivatelo-
vymi prikazmi a automatizaénymi pravidlami. Na ovlddanie systému Home As-
sistant pouzivatel potrebuje webovy prehliadaé. Tiez poskytuje siroku skélu fun-
kcionality, ako je napriklad ovladanie svetla, kirenia ¢i elektrospotrebicov, ale
aj lokalizaciu osob ¢i detekciu pritomnosti v priestoroch domu.

3.4 Home.Pi

Uz z nazvu Home.Pi je zrejmé, ze toto automatizacné rieSenie je primarne
uréené pre Raspberry Pi. Autor rieSenia prirovnava jeho architektiru k mik-
rosluzbam. Jednotlivé komponenty je mozné vymienat bez narusenia celého
systému. Vicsina komponentov bezi na cloude. Velmi jednoduché pouzivatelské
rozhranie uréené pre mobilné telefény je vytvorené pomocou Ionic Creator. V
porovnani s predchadzajicimi rieSeniami tento mensi projekt neposkytuje siroku
gkéalu funkcionality a je zjavné, ze autor v jeho vyvoji uz nepokracuje.

3.5 Node-RED

Node-RED je néstroj na prepajanie hardvérovych zariadeni, online sluzieb a
rozhrani. Editor spusteny vo webovom prehliadaci umoznuje vytvaranie grafov
prepojeni roznych uzlov z palety. Pouzivatel m4 moznost vytvaraf grafy toku
informdcif a akcif, funkcie v JavaScripte a Sablény, ktoré moze nasledne ulozit a
znovu pouzif. Node-RED je postaveny na Node.js, vd'aka ¢omu je mozné nasadit
ho ako na cloude, tak aj na nizkondkladovom hardvéri akym je Raspberry Pi.
Jeho primarnym cielom je spracovanie dat pred ich odoslanim.



3.6 openHAB

Integracné rieSenie openHAB alebo open Home Automation Bus je platforma
pre Smart Home. Distribuovand architektira SOA(Service Oriented Architec-
ture) umoziuje prepojenie s daldfmi automatizaénymi systémami, zariadeniami
a technolégiami do jedného rieSenia. Sprostredkuje jednotné pouzivatelské ro-
zhranie a spolo¢ny pristup pre cely systém. Je prezentovany ako najflexibil-
nejsi domdci automatizaény systém, ktory umozn{ pouzivatelovi splnit akékolvek
predstavy o inteligentnom domove. Jeho nasadenie vak uz vyzaduje vela ¢asu
a trpezlivosti. K dispozicii si podrobné prirucky a postupy. Napriek tomu, ze
je mozné openHAB nasadif na Raspberry Pi, odportéa sa vyuzit ho nanajvys
pri experimentovani. Limity Raspberry Pi mozu viest k nestabilite a slabému
vykonu. Na vyvoji openHAB sa eSte stdle pracuje.

3.7 Sumarizacia

Vigsina rieSeni je monolitického charakteru alebo vyuziva distribuovant archi-
tekturu SOA, ktord umoziiuje prepojenie viacerych automatizaénych modulov,
no ich jadro je opit komplexnd monolitickd aplikdcia.

My sa budeme zaoberat tym, ako takéto monolitické rieSenie rozbit na mensie
Casti - akési mikrosluzby. V nasledujiicej ¢asti popiSeme architekttiru mikrosluzieb
a vlastnosti, ktoré ju odlisuju od inych architektur.

4 Vyber architektiry

V tejto sekcii popiseme a odovodnime vyber architektiry mikrosluzieb. Jeden zo
sposobov rozdelenia architektir je na monolitické a distribuované. Medzi distri-
buované architektiry patria uz spominané mikrosluzby a SOA. Volba distribu-
ovanej architektury je jednozna¢énd v pripade integra¢ného softvéru pre doméce
automatizacné rieSenie. Kvoli rychlemu vyvoju oblasti internetu veci je naroc¢né
planovat a odhadnit, ako sa vyvinie cely proces tvorby komplexného softvéru.
Je potrebna zlozita integracia zariadeni, dat a aplikacii.

Softvérova architektira nazyvana mikrosluzby je ¢oraz vyuzivanejSou a ziada-
nejsou volbou pri vyvoji softvéru. Podla élanku [7] pod pojmom mikrosluzby roz-
umieme pristup vyvoja aplikdcie ako skupiny malych sluzieb, z ktorych kazda
bezi ako samostatny proces komunikujici odlahéenymi mechanizmami, ¢asto po-
mocou HTTP zdrojov dat pristupnych cez nejaké API. Tieto sluzby si vyvijané
samostatne a nezavisle od ostatnych. Existuje len minimum centralizovaného
manazmentu tychto sluzieb. Sluzby moézu byt implementované v réznych prog-
ramovacich jazykoch, mdzu pouzivat Iubovolné technolégie, tloZiska dt a mézu
bezat na roznych platforméach. Dalsou charakteristickou értou popisanou v [8] je,
ze jedna mikrosluzba je zodpovednd za jedinu tlohu. To znamend, Zze vykonava
jedint pracu, ktora je lahko popisatelna.

Zékladnou ¢rtou architektury SOA, rovnako ako pri mikrosluzbéch, je rozde-
lenie aplikacie na mensie, potencidlne distribuované sluzby. Tieto architektiry
sa liia v niekolkych vlastnostiach:



e rozdelenie na mensie Casti
— mikrosluzby delia aplikaciu na malé sluzby vykonavajice jedinu ulohu,
— SOA deli aplikiciu na rézne velké ¢asti, ktoré mozu byt aj komplexné,
e zdielanie komponentov
— mikrosluzby sa snazia drzat zdsady ,share-as-little-as-possible “, Eize zdie-
laji medzi sebou len to najnutnejsie,
— sluzby v SOA medzi sebou éasto zdielaji rézne komponenty, napriklad
databazu,
¢ komunikacia
— SOA zvycajne vyuziva mnozstvo réznych komunikacnych protokolov na
komunikac¢nej zbernici (ESB - Enterprise Service Bus), ktord prepéja
jednotlivé sluzby a v kone¢nom doésledku sa stava problémom pri potrebe
gkalovania,
— mikrosluzby komunikuji medzi sebou jednotne prostrednictvom API
vrstvy alebo zasielanim sprav pomocou jednoduchého protokolu.

Obrazok 1 znazornuje zdkladné rozdiely medzi architektirami monolitickej ap-
likacie, SOA a mikrosluzbami.

Monoliticka aplikacia SOA Mikrosluzby

T
Bussines logika ESB

Monoliticka aplikdcia Sluzba Sluzba ‘ | ‘ ‘

‘ DB ‘ DB ‘ DB ‘ DB
N
Obr. 1: Zndzornenie rozdielov medzi architektirou monolitickej aplikdcie, SOA
a mikrosluzbami.

Mikrosluzby vyuzivaju aj obrovské spolo¢nosti ako Amazon ¢i Netflix, ¢o
im v kone¢nom désledku dovolilo rdst do takej velkosti, akii do dnesného dia
dosiahli.

S mikrosluzbami prichddza mnoho vyhod:

e jednoduchost
— vyvoj a testovanie mikrosluzby st rychle a nezavislé v porovnani s vyvojom
komplexnej monolitickej aplikécie,



— na kazdej mikrosluzbe moéze pracovat iny tim vyvojirov, ich praca sa
navzajom neovplyviuje,
e skalovatelost
— jednotlivé mikrosluzby mozu byt podla potreby skalované bez zdsahu do
ostatnych casti systému,
e nezavislost
— kazda mikrosluzba bezi ako samostatny proces,
— moznost zvolif pre kazdd sluzbu najvhodnejsie technolégie,
e robustnost
— odolnost voéi chybdm,
— znizuje sa riziko vypadku systému, pretoze chyba jednej sluzby nemusi
ovplyvnit chod ostatnych ¢asti systému,
o flexibilita
— moznost pripojenia réznorodych zariadeni do siete,
e optimalizacia
— vyuzitia vypoctovej sily a systémovych prostriedkov.

Takisto prinasaju aj mnoho vyziev, s ktorymi sa treba vysporiadat:

e efektivne rozdelenie
— zvazit prinos pouZitia architektiry mikrosluzieb,
— analyzovat sposob rozdelenia funkcionality na mensie éasti,
e bezpeénost
— rizikd spojené s komunikaciou mikrosluzieb po sieti,
e koordinacia
— zabezpetit, aby sa systém stale navonok spraval ako jedna aplikécia,
— efektivna spolupraca mikrosluzieb,
— vysporiadat sa s oneskorenymi, nedorué¢enymi alebo duplikovanymi spré-
vami,
e konfiguricie a manazment
— zvySeny pocet konfigurdcii zapri¢ineny zvySenym poctom komponentov,
— automatizicia testovania a nasadenia.

Mikrosluzby spfﬁajﬁ mnoho z vlastnosti popisanych v kapitole 2, preto ma
zmysel zaoberaf sa ich pouzitim pri ndvrhu integraé¢ného riesenia. Typické fun-
kcie integraénej aplikécie preberie niekolko nezdvislych softvérovych kompo-
nentov. V tejto praci analyzujeme, ako rozdelit tdlohy integrac¢ného rieSenia.
Jedna z moznych kategorizécii je podla zamerania na riadenie pristupu, spravu
dét, spravu zariadeni, spracovanie udalosti, externi integraciu, monitoring a
iné. Dalsiu analyzu si vyzaduje ndvrh komunikécie medzi mikrosluzbami. Na
bezpecénost komunikécie sa moézme pozeraf dvojako. Okrem zabezpeéenia voci
vonkajsim vplyvom je potrebné zaistit, aby spolu dokézali komunikovat len tie
mikrosluzby, ktorych komunikécia je nevyhnutna.



5 Komunikacia medzi mikrosluzbami

Komunikacia medzi jednotlivymi komponentami patri k najdolezitejsim ¢astiam
navrhu aplikacie, ktora vyuziva architektiru mikrosluzby. V monolitickej ap-
likécii, ktora bezi ako jeden proces, komponenty volaji metody a funkcie inych
komponentov na tdrovni programovacieho jazyka. Na druhej strane mikrosluzby,
ktoré bezia ako samostatné procesy, potrebuju nejaky komunikacny protokol
na zabezpecenie komunikdcie a kooperdcie. V tejto sekcii popiSeme niekolko
pristupov, ktoré su casto vyuzivané na komunikaciu a prenos dat, ich vyhody a
nevyhody.

5.1 HTTP komunikacia

HTTP [13] (Hypertext transfer protocol) je protokol aplika¢nej vrstvy, ktory
vyuziva klient-server architektiru. Je najviac vyuzivanym protokolom pri komu-
niké4cii webovych sluzieb. Spomenieme niekolko moznosti vyuzivajicich HT'TP.

5.1.1 SOAP [10] (Simple Object Access Protocol) je protokol zalozeny na
XML, ktory umoznuje vymenu dat medzi aplikdciami. Zvycajne vyuziva ap-
lika¢ny protokol HTTP, ale podporuje aj iné protokoly. Je navrhnuty tak, aby
ho bolo mozné vyuzitf v kombindcii s Tubovolnym programovacim jazykom na
Tubovolnej platforme. Ked'ze samotny XML sa radi medzi odlahéené jazyky na
vymenu dét, aj SOAP patri medzi ,,lahké“ protokoly. I ked stile m4 svoje uplat-
nenie najmé vo vicsich projektoch, stdva sa ¢oraz menej popularnym. Jednym z
dovodov je aj to, ze je prilis komplikovany. Jednoduchd poziadavka moze vyzeraft
napriklad takto:

POST /Students HTTP/1.1

Host: www.example.sk

Content -Type: application/soap+xml; charset=utf-8
Content -Length: 299

SOAPAction: "http://www.w3.0rg/2003/05/soap-envelope"

<?xml version="1.0"7>
<soap:Envelope
xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope"
xmlns :m="www.example.sk">
<soap:Header ></soap:Header>
<soap:Body>
<m:GetStudentsAge >
<m:StudentsName >Thomas </m: StudentsName >
</m:GetStudentsAge>
</soap:Body>



5.1.2 REST [11] (Representational state transfer) je standardom dnesnej
doby. Podobne ako SOAP, aj REST mé podporu pre pouzitie s réznymi pro-
tokolmi aplikacnej vrstvy, no vo vécsine pripadov vyuziva protokol HTTP. Pre
zasielané data najcastejsie pouziva format JSON. Je jednoduchy, prica s nim
nevyzaduje Ziadne velké schopnosti. Je podporovany obrovskym mnozstvom
kniznic v réznych programovacich jazykoch ako pre klienta, tak aj pre server.
Priklad poziadavky:

GET http://example.sk/students/age/Thomas
Odpoved na predchadzajiicu poZiadavku:

{

}

agell: Il42|l

5.1.3 GraphQL [12] je pomerne novy dopytovaci jazyk. Narozdiel od REST
a SOAP déva klientovi moznost vypytaf si presne také data, aké potrebuje,
namiesto presného definovania moznych poziadavok a Struktiry dét zahrnutych
v odpovedi na strane servera. Tym zabranuje v prenose zbytotného mnozstva
nepotrebnych dét. Priklad poziadavky a odpovede je znazorneny na obrazku ?77.
Poziadavka moze vyzerat napriklad takto:

{
student (id: "15"){
name
age
}
}
Odpoved na predchidzajicu poziadavku:
{
"data": {
"student": {
"name": "Thomas Angelo",
"age": 42
}
}
}

5.2 Komunikacia riadena spravami

Dalsou moznostou je komunikécia posielanim sprav. Narozdiel od vyssie spomi-
nanej komunikacie prostrednictvom protokolu HTTP, ktora je synchrénna, ko-
munikdcia posielanim sprav prebicha asynchrénne. Oba spdsoby majui za ciel
vymenu dat medzi koncovymi zariadeniami v sieti. V predchadzajucich pripadoch



klient posiela poziadavky na server, ktory je poskytovatelom sluZieb. Rozhra-
nie servera pontka sluzby identifikované pomocou URI identifikdtora (REST),
¢l tela XML poziadavky (SOAP). Pri komunikécii posielanim sprév pristupné
sluzby mézu byt identifikované jednotlivymi schrankami, do ktorych si spravy
posielané.

5.2.1 Apache Kafka je distribuovand streamovacia platforma, ktora sa vyuziva
na prijimanie a spracovanie pridov dat v redlnom cCase. Vyuziva vlastny ap-
lika¢ny protokol. Kombinuje dva modely, a to publish-subscribe model a model
radov. Pridy déat st generované mnozstvom détovych zdrojov, ktoré ich posie-
lajd simultanne. Umoznuje horizontalne skalovanie a replikdciu sprav na viacero
serverov pre pripad, ze niektory z nich zlyha. Apache Kafka pontka tri hlavné
funkcie - posielanie sprav a ich odber z jednotlivych tokov dét, efektivne ukla-
danie dat v poradi, v akom boli vygenerované a spracovanie tychto tokov dat
v redlnom ¢ase. Obrazok 2 zobrazuje schému, ktord zahina Kafka klaster, pro-
ducentov, ktori generuju data, konzumentov, ktori tieto data odoberajui, proce-
sory spracivajice toky dit a konektory, ktoré mozu napriklad ukladat déta do
sekundédrneho tloziska pre ich d'alsie spracovanie a analyzu. Apache Kafka sa
vyuziva viac v systémoch spracujucich big data.
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Obr. 2: Apache Kafka'.

5.2.2 MQTT (Message Quewing Telemetry Transport) je rovnako ako HTTP
protokol aplika¢nej vrstvy, ktory vyuziva publish-subscribe model. Jeho cielom

! Zdroj: https://kafka.apache.org/23/images/kafka-apis.png



je spolahlivé doruéenie v nespolahlivej sieti alebo v sieti s obmedzenymi pros-
triedkami. Je jednoduchy a nendro¢ny, preto je vyuzivany v oblasti internetu
veci, kde je ¢asto problém s obmedzenymi zdrojmi.

5.3 Zhrnutie

Hoci stt SOAP a REST velmi rozsirené v distribuovanom prostredi, ich pouzitie
je vhodnejsie v pripade klient-server architektiry. Jednym zo zakladnych pred-
pokladov pre mikrosluzby je, Ze si nezavislé a volne spojené. To sa pri pouziti
synchrénnej komunikécie ned4 docielif, napriek tomu sa viak REST ¢asto pouziva
aj na komunikaciu mikrosluzieb, ak je pre mikrosluzbu nevyhnutné, aby dostala
odpoved synchrénne. Je ale zjavné, ze komunikécia zaloZend na odosielani sprav,
akt pontika protokol MQTT, ndm poskytuje viiésiu nezdvislost a lepsie moznosti
skélovania.

V oblasti internetu veci méa protokol MQTT viacero vyhod. Podstatnym
rozdielom je, ze pri komunikacii prostrednictvom HTTP protokolu klient musi
poznat IP adresu servera, ktorého sluzby chce vyuzit. Na komunikiciu je po-
trebné, aby klient a server boli sticasne pripojeni. Na druhej strane komunikacia
MQTT protokolom je asynchrénna, teda na komunikaciu sa nevyzaduje, aby
boli prijemca a odosielatel spravy si¢asne pripojeni, nepotrebuji poznat adresu
toho druhého, ani maf Ziadnu vedomost o jeho existencii. Sposob komunikécie
protokolom HTTP nie je vhodny v pripade, kedy nepozndme adresu zariadenia,
s ktorym chceme komunikovat. V oblasti internetu veci, kde IoT zariadenia st
umiestnené v sieti s routerom, ktory pouziva NAT, nie je priama komunikécia
idedlna. Pri naraste po¢tu IoT zariadeni je nepredstavitelné, aby malo kazdé z
nich priradent verejnu IP adresu. Je vsak ziadané, aby zariadenia komunikovali
s inymi zariadeniami a sluzbami aj mimo lokalnej siete. Navyse architektira IoT
systému je zvycajne dynamicka, jednotlivé IoT zariadenia a ich adresy sa mézu
v priebehu ¢asu menit. Pri pouziti publish-subscribe modelu staéi, aby sa vedeli
vietky zariadenia pripojit na MQTT broker.

Treba zdéraznit aj fakt, Ze komunikdcia prostrednictvom MQTT protokolu
vyzaduje omnoho nizsiu spotrebu energie v porovnani s protokolom HTTP, ¢o je
obrovskou vyhodou, ked'Ze IoT zariadenia si zvycajne napajané batériou. Nizgia
spotreba energie vyplyva aj z asynchrénnej komunikacie. IoT zariadenia mézu
byt aktivne v uréenych éasovych intervaloch, pocas ktorych prijimaji a odosie-
laju spravy alebo sa prebrat z neaktivneho stavu pri vzniku nejakej udalosti.

7 vysSie uvedenych dovodov sme sa pri navrhu integracného riesenia pre
Smart Home rozhodli vyuzit protokol MQTT.

6 Protokol MQTT

V tejto sekcii blizsie popiseme protokol MQTT, jeho vyhody a nevyhody. MQTT
je aplika¢ny protokol, ktory vyuziva TCP protokol transportnej vrstvy.
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6.1 Model publish-subscribe

V porovnani s beznym klient-server modelom, kde klient predpoklada existenciu
beziaceho servera, na ktory sa pripoji, v publish-subscribe modeli sa publisher aj
subscriber spravaja ako klienti, ktori na to, aby spolu komunikovali, nepotrebuju
vediet o lokalite ani existencii toho druhého. Klienti komunikuju tak, Ze publisher
posiela spravy na centralneho agenta, ktory sa nazyva broker. Cez neho prebieha
vSetkd komunikécia, klienti medzi sebou nikdy nekomunikuji priamo.

Kazdy klient sa najskor musi pripojit pomocou spravy CONNECT, na ¢o
nasledne broker odpoveda spravou CONNACK, ktora informuje klienta, ¢i bolo
pripojenie tspesné. Sprava CONNECT obsahuje niekolko povinnych a nepo-
vinnych informacii. Medzi povinné patria:

— clientlId - unikatny identifikdtor klienta, ktory broker vyuziva pri ukladani
aktualneho stavu klienta,

— cleanSession - ak je tento parameter nastaveny na true, broker si nebude
o klientovi ukladat Ziadne informécie, vratane topicov, na ktorych odber sa
prihlasil.

Dalsie nepovinné parametre:

— username a password - sa vyuzivaju pri autentifikacii klientov,

— last WillTopic, last WillQos, last WillMessage a last WillRetain - popi-
suju poslednu spravu, ktora sa odosle pred neo¢akavanym odpojenim klienta,

— keepAlive - je ¢as v sekundach, ktory uréuje, ako dlho ma broker udrziavat
spojenie s klientom, ak medzi nimi neprebieha odosielanie sprav.

Po pripojeni sa uz klient moze na brokeri prihldsit(subscribe) na odber sprév z
takzvanych topicov alebo do nich odosielat (publish) spravy.

6.2 Topic

Topicom je hierarchickd struktira, ktord moze pozostavatf z viacerych trovni.
Tie si v nazve topicu oddelené lomkou. Prikladom topicu méze byt napriklad
upjs/jesenna/p09/teplota, pricom prihldsenim na tento topic by sme dostdvali
spravy o teplote v posluchdrni P09 v budove nasej univerzity na Jesennej ulici.

Klient ma moznost prihldsenia na konkrétny topic, ako je uvedené v priklade,
alebo sa moéze prihldsit na odber z celej skupiny topicov pouzitim $pecidlnych
znakov. Prikladom moéze byt upjs/jesenna/+ /teplota. Specidlny znak ” 4" na-
hradza lTubovolny popis jednej trovne v hierarchii. V pripade ndsho prikladu
by klient prihlaseny na takyto topic dostaval spravy o teplote z kazdej miest-
nosti v budove na Jesennej ulici. Dalsfm $pecidlnym znakom je ”#”. Pouziva sa
vyhradne na konci topicu a moéze nahradit viac tirovni. Napriklad, po prihldse-
ni na topic upjs/jesenna/# bude klient dostdvat spravy odoslané do vsetkych
topicov, zacinajucich na upjs/jesenna/, teda vsetky déta v ramci budovy na
Jesennej ulici.

Ked publisher odosle do nejakého topicu spravu, ti prijme kazdy subscriber,
ktory je na danom topicu prihldseny. Sprava PUBLISH obsahuje nasledujtce
informécie:
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— packetld - unikatny identifikdtor paketu,
— topicName - nizov topicu,
— qos - Quality of Service definuje garanciu dorucenia spravy, moze mat tri

hodnoty:

e 0 - najviac raz,

e 1 - aspon raz,

e 2 - prave raz,

— retainFlag - ak je hodnota nastavena na true, broker ulozi spravu a novy
klient po pripojeni na topic tito spravu dostane,

— payload - obsah spréavy,

— dupFlag - indikuje, ¢i je to sprava poslana opakovane po tom, ¢o neobdrzala
potvrdenie o doruceni povodnej spravy.

Kazdy klient v tomto modeli moze byt st¢asne subscriberom aj publisherom.
Mbze nim byt Tubovolné zariadenie ako senzor, ¢i aktudtor, server(back-end) aj
klient(front-end). Dvaja klienti mézu komunikovat asynchrénne, teda nepotre-
buji bezat v rovnakom ¢ase na to, aby komunikdcia tispesne prebehla. V pripade,
ze je klient odpojeny, vSetky spravy z topicov, na ktoré je prihldseny, mu po
opatovnom prihlaseni na broker budd dorucené. Obrazok 3 znazornuje priklad
komunikéacie pomocou protokolu MQTT.

Senzor merajaci
teplotu
(MQTT klient)

Publish
Topic: upjs/jesenna/P09eplota
Payload: 30°C

Server s
automatizadnymi
pravidlami
(MQTT Klient)

Subscribe
Topic: upjs/jesenna/P09keplota

Topic: upjsfjesenna/P09feplata
Payload: 30°C

Publish
Topic: upjs/jesenna/POdklimatizacia
Payload: turn on

MQTT
broker

Subscribe
Topic: upjs/jesenna/P09/kimatizacia

Zariadenie
ovladajice
Topic: upjs/jes enna/POg/klimatizacia klimatizaciu
Payload: turn on (MQTT Klient)

Obr. 3: Priklad komunikécie protokolom MQTT

Znacnou vyhodou protokolu MQTT je obrovské mnozstvo implementéacii bro-
kerov, rovnako ako aj klientov, ¢i uz v podobe desktopovych aplikécii, alebo
kniznic pre rézne programovacie jazyky. Spomenieme si niekolko z nich v nasle-
dujucich sekciach.
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7 MQTT broker

MQTT broker je vyssie spominany centralny agent, ktory prijima spravy od pri-
pojenych klientov, filtruje ich a rozposiela klientom, ktori st prihlaseni na odber
z prislusného topicu. V tejto sekcii predstavime niekolko brokerov a popiSeme
ich vlastnosti a moznosti. Zdévodnime vyber konkrétneho brokera.

7.1 HiveMQ

Jednym z MQTT brokerov je HiveMQ, implementovany v jazyku Java. Ma pod-
poru pre Linux, Windows, OS X, ale méze byt spusteny aj na cloude. Medzi
systémové poziadavky patri minimélne 4GB pamite RAM, asponi 4 CPU, 10GB
volného miesta na disku ¢ OpenJDK JRE v minimélnej verzii 11. Je vhodnejsi
skor pre klasické servery.

Na vyber je z troch verzii, a to open-source HiveMQ Community Edition
alebo Professional ¢ FEnterprise Edition, na pouzitie ktorych je potrebna li-
cencia. Viacvldknovy pristup umoznuje az 10 miliénov pripojenych zariadeni
stcasne s minimalnym zdrzanim. Implementuje kazdy z levelov QoS. Ma pod-
poru pre radenie sprav do fronty v pripade nedostupnosti klienta i podporu
pre distribuovant architekturu klastrov, ¢im zamedzuje problému jediného bodu
zlyhania, straty dat a nepristupnosti brokera. Snazi sa o maximélnu podporu
skalovatelnosti, ktort vSak zabezpetuje predovietkym v platenych verzidch. Sa-
mozrejmostou je Sifrovanie a d'alsie formy zabezpecenia. Nasledujica tabulka 1
popisuje niekolko rozdielov v podpore medzi jednotlivymi ediciami. Je zrejmé,
ze ak pouzivatel chce ¢osi viac, nez len zakladnui funkcionalitu, potrebuje si za-
obstarat licencovani verziu.

Community |Professional |Enterprise

Websockets

IPv4 & TPv6

TLS / SSL

Linear Scaling Shared Subscription Sharding
Linux Epoll Support

Proxy Protocol

Cluster Support

Real-time monitoring Dashboard
MQTT Client Drill-Down Analysis
Advanced Analysis

TLS / SSL for MQTT

Pluggable Authentication
Authorization and Permissions

AN AX X X X X X X NSNS
CAUAX LA X LS
AN N N N NN NENENEN

Tabulka 1: Porovnanie funkcionality verzif HiveMQ brokerov.
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7.2 Eclipse Mosquitto

Dalsfm brokerom je Eclipse Mosquitto [5]. Je open-source a vd'aka svojej nenaroc-
nosti je idedlny nielen pre bezné servery ale aj pre zariadenia s obmedzenymi
vypoctovymi zdrojmi. Je vhodny pre sirokd skalu platforiem. Je implemento-
vany v jazykoch C a C+4+. Jeho instaldcia je velmi rychla a jednoduché. Broker
je mozné nakonfigurovat pomocou konfiguraéného stiboru mosquitto.conf.

7.2.1 Konfiguracia Na pouzitie brokera nie je konfigurdcia nutnd, broker
moze bezat so standardnymi nastaveniami. PopiSeme si niektoré uzitoéné moznosti:

e Autentifikacia: Pri pouziti predvolenych nastaveni nie je potrebné, aby sa
klient autentifikoval pred tym, nez zacne s posielanim sprav alebo prihlasenim
na odber z topicov. Samotny MQTT protokol pontika moznost autentifikicie
pomocou prihlasovacieho mena a hesla. Tie sa definuju prostrednictvom
moznosti password_file. Je mozné ich nastavit globalne alebo osobitne pre
kazdy port, na ktorom bude broker poc¢ivat. Dalsou moznostou je pouzitie
certifikdtu na zabezpeéenie sifrovania alebo zdielaného klIti¢a. Sposoby au-
tentifikdcie je mozné Tubovolne kombinovat.

e Listener: Predvoleny listener po¢uva na porte 1883. Tento port je mozné
zmenif alebo vytvorit d'alie listenery, ktoré budi poéivat na inych por-
toch. Pre listener mdme moznost d’alsich nastaveni. Vieme nakonfigurovat,
aby poc¢ival iba na Specifikovanej IP adrese. Listener moze pouzivat pred-
voleny protokol MQTT alebo protokol websocket. Websocket[9] poskytuje
obojsmernu komunikaciu prostrednictvom jedného TCP spojenia. Je vhodny
na komunikaciu s webovym prehliadac¢om.

Pontika aj moznost obmedzeni pre skupinu klientov tym, Ze pre nich de-
finujeme prefix, ktorym uréime, ku ktorej ¢asti hierarchie bude mat klient
pristup.

e Bridge: Broker ma moznost byt nakonfigurovany tak, aby fungoval ako
bridge. Takym sposobom mozZeme prepojit navzajom dva brokery. Zvycajne
sa pouZivaji na zdielanie sprav medzi systémami. Je mozné definovat, z
ktorych topicov budu spravy preposielané medzi jednotlivymi dvojicami bro-
kerov, pricom mézeme modifikovat topic, do ktorého sa spravy preposli.

¢ Dalsie moznosti:

o acl_file - Stibor, v ktorom vieme definovat povolenia pristupu pre jed-
notlivych klientov. Prava k ¢itaniu alebo posielaniu sprav do topicov
st uréované pomocou klti¢ovych slov read, write alebo readwrite. Prava
mozu byt definované aj pre skupinu topicov s vyuZitim $pecidlnych zna-
kov + a #, alebo aj s vyuzitim substiticie nasledovne: %c sa nahradi
identifikdtorom klienta a %u jeho pouzivatelskym menom.

o auth_plugin - Specifikuje cestu k externému modulu pre autentifikéciu
a riadenie pristupu. Moze byt pouzitych aj viac modulov.

o max_queued_messages - Definuje maximalny pocet pre spravy zara-
dené do fronty pre jedného klienta. Predvolend hodnota je 100. Hodnotou
0 sa definuje neobmedzeny pocet sprav, ale neodporica sa toto nastave-
nie pouzivat.
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o persistence - Ak je nastavené na true, informaécie o pripojeniach, prihla-
seniach na odber z topicov a spravach v nich budu ulozené na disku a
pri restarte brokera budu odtial naéitané.

Vys&sie spominané moZnosti s len vemi malou ¢astou velkého mnoZstva moznych
nastaveni, ktoré Mosquitto broker pontika.

7.3 Moquette

Broker Moquette je implementovany v jazyku Java. Konfiguraény sibor ma
rovnaky formét ako Eclipse Mosquitto broker. Méze bezaf samostatne alebo ako
stiéast iného projektu. Je nendroény a jeho instaldcia je jednoducha.

7.4 Mosca

Mosca je Node.js broker, ktory rovnako ako Moquette moze byt pouZity samos-
tatne, ale aj ako stiéast iného projektu. Narozdiel od vyssie spominanych broke-
rov mé podporu iba pre spravy s QoS 0 a 1. Co sa tyka vyuzitia a konfigurécie,
Mosca pontka oproti inym spominanym brokerom iba zdkladné moznosti. Per-
zistenciu poskytuje s vyuzitim databaz Level, MongoDB alebo Redis.

7.5 VerneMQ

VerneMQ je vykonny distribuovany MQTT broker. Efektivne vyuziva vsetky
dostupné prostriedky pre jednoduché vertikalne skdlovanie. Ked'Ze je distribu-
ovany, zaru¢uje odolnost voéi zlyhaniu a pontka aj horizontalne skalovanie. M4
podporu pre klastrovanie, brige, autentifikdciu a autorizaciu pomocou databaz
PostgreSQL, MySQL, Redis a MongoDB, sifrovanie a mnoho d'alsich funkcii.

7.6 Zhrnutie

Mnoho brokerov poniika podobné moznosti konfiguracie, autentifikaciu, bridgo-
vanie, nastavenie listenerov. Niektoré, ako napriklad Mosca, pontikaji len ne-
jaky ich zdkladny vyber. LiSia sa v implementécii a cielovom pouziti. Niektoré
st vhodnejsie pre mensie projekty, iné maji schopnosti zvlddnut aj miliény pri-
pojenych klientov.

Okrem MQTT brokerov existuju aj iné komunika¢né servery, ktoré maju
podporu pre protokol MQTT. Prikladom je Apache ActiveMQ, open-source ser-
ver na posielanie sprav, postaveny na Jave. Podporuje komunikaciu pouzitim
protokolu MQTT, ale aj AMQP a STOMP. Pristupné st aj moznosti pouzitia
brokerov na cloude. CloudMQTT ponika pristup na Mosquitto broker v réznych
cenovych hladindch v zdvislosti od poziadaviek na prenosovi rychlost, poéet pri-
pojeni a podobne.

Pri nasom ndvrhu integracného rieSenia pre ,Smart Home* sme sa roz-
hodli vyuzif Eclipse Mosquitto broker. Je open-source, pontika vela moznosti
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prisposobenia a je jednoduchy na instaldciu a pouzitie, vd'aka éomu je vhodny
na ucely analyzy, vyvoja a testovania.

V dalsej sekcii budeme popisovat niektoré ¢asti konfiguracie MQTT brokera.
Popiseme, ako je mozné nahradit point-to-point komunikéciu medzi jednotlivymi
komponentami systému.

8 MQTT klient

Ako sme uz vyssie spomenuli, existuje mnozstvo kniznic a implementacii MQTT
klientov. Mame k dispozicii nastroje pre pracu s MQTT klientom v réznych
programovacich jazykoch, vd’aka ¢omu nie sme obmedzeni pri vybere najvhod-
nejsieho jazyka a technoldgii pre kazdy komponent. Pri implementacii jednot-
livych komponentov systému preto vyuzivame viacero z nich. V tejto sekcii si
ich niekol’ko spomenieme.

8.1 Eclipse Paho

Projekt Eclipse Paho [14] poskytuje implementécie standardnych protokolov na
posielanie sprav. Obsahuje implementacie MQTT klienta pre: Java, Python,
JavaScript, GoLang, C, C++, Rust, .Net(C#), Android Service a Embedded
C/C++. Nasledujiica tabulka 2 zobrazuje rozdiely v podpore niektorych z tychto
kniznic.

Java |Python [JavaScript [C |C++ |Android |Embedded
Service |C/C++
MQTT 3.1
MQTT 3.1.1
MQTT 5.0
LWT
SSL / TLS

Automatic Reconnect

Offline Buffering

Message Persistance

WebSocket Support

AN NN N NN N NN
AN RN ENENENEN IR RN
XIN[X NSNS XSS
NN RN ENENENENENENEN
NIX SIS SSS] XSS
AN RN ENENENEN IR RN
SIX XX XSS X ]SS

Standard MQTT
TCP Support

Tabulka 2: Porovnanie Eclipse Paho MQTT klientov.

V tabulke je vidiet, 7Ze kazd4 m4 podporu pre nastavenie LWT (Last Will and
Testament messages), ¢o znamend, Ze vieme nastavit, ¢o sa udeje a aké sprava
sa odosle pred ndhlym odpojenim klienta. Vsetky maji podporu pre TLS/SSL.
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Viésina z nich podporuje ukladanie sprav do zdsobnika po¢as doby, ked klient
nie je pripojeny a tie sa pri opdtovnom pripojeni odosli. Tiez maji podporu
pre automatické pripojenie pri strate spojenia. Tieto dve ¢innosti nepodporuje
kniznica pre mikrokontroléry (Embedded C/C++) ani kniznica pre .Net.

Standardnt podporu pre komunikéiciu s MQTT brokerom pomocou TCP
spojenia mé kazda kniznica s vynimkou JavaScript kniznice, ktora ma vyhradne
podporu pre komunikaciu protokolom WebSocket, ktory sltzi pre komunikaciu
webového prehliadaca s MQTT brokerom. Ttto kniznicu vyuzivame pri imple-
mentdacii komponentu pre vizualizaciu dat a ovladanie systému.

8.2 Mosquitto

KniZnica implementovan v jazyku C je vyvijand rovnako ako Paho spoloénostou
Eclipse Foundation. M4 podporu pre QoS 0,1 aj 2. Mosquitto-PHP je rozsirenim
tejto kniznice, ktoré umoznuje jej pouzitie v kombindcii s PHP. Maji podporu
pre LWT, TLS a SSL.

8.3 ruby-mqtt

Kniznica implementuje MQTT protokol pre jazyk Ruby. Nem& podporu pre
automatické znovu-pripojenie ani podporu pre QoS 2.

8.4 MQTT.js

Kniznica MQTT.js napisand v jazyku JavaScript pre platformu Node.js a webové
prehliada¢e. Umozinuje komunikaciu protokolom WebSocket aj MQTT. Podpo-
ruje QoS 0,1 aj 2.

8.5 HiveMQ

Java kniznica, ktord je kompatibilnd s verziami MQTT 3.1.1 aj 5.0 poskytuje
vysoky vykon. Podporuje vsetky QoS, SSL/TLS, standardnii komunikéciu cez
TCP aj WebSockets.

8.6 Dalsie kniznice a nastroje

Okrem vysSie spominanych existuji dalsie kniZnice, ako napriklad MQTT-C
pre mikrokontroléry, CocoaMQTT pre iOS a OS X napisana v jazyku Swift,
gmqtt a hbmqtt pre jazyk Python a mnoho d'alsich. Medzi §tandardne posky-
tovanu funkcionalitu patri autorizacia, Sifrovanie ¢i nastavenie ,;poslednej vole
pre pripad necakaného odpojenia klienta, samozrejme moznosti odoslania sprav
a prihldsenie na odber sprav z topicov, a tiez moznost implementovat udalost,
ktord vznikne ako reakcia na prichddzajicu spravu. Volba kniZnice zvyéajne
zavisi najmé od pouzitého zariadenia a programovacieho jazyka.

17



Okrem kniznic implementujucich MQTT klienta s k dispozicii aj uzitoéné
néstroje, fungujiice ako MQTT klient s pouZzivatelskym prostredim na monito-
rovanie ¢innosti v topicoch. Jednym z nich je napriklad mqtt-spy alebo jeho
verzia pre konzoly mqtt-spy-daemon. Nasledujtica tabulka 2 zobrazuje ich fun-
kcie. Néstroj mqtt-spy sme vyuzivali v priebehu vyvoja prototypu integra¢ného

l qutt-spy—deamon ‘mqtt-spy

Pouzivatelské prostredie Konzola GUI
Pozadovand verzia jazyka Java Java 7+ Java 8 akt. 60+
Podporovand verzia MQTT protokolu 3.1, 3.1.1 3.1, 3.1.1
Viacnédsobné pripojenie a manazment pri- X v
pojeni

Vysok4 dostupnost

Konfiguraény stubor

Diagnostické logovanie

Manuélne odosielanie sprav

Odosielanie sprav pomocou skriptov

Automatizované testovanie

Preddefinované prihldsenie na topic

Prihlasovanie na topicy pomocou skriptov

Manazment prihlaseni na topicy

Néhlad prijatych sprav

Vyhladdvanie a prehladdvanie sprav

Formatovanie a dekédovanie obsahu sprav

Prehlad topicov, filtrovanie a vyhlad4dvanie

Vytvéaranie audit logu sprav

Prehladdvanie audit logu sprav

Grafy

Statistika

XXX XS] XN X S XSSS S X] S S S
Y Y Y N Y N N N N N N N N N N N N N

Kontrola aktualizacii pri Starte

Tabulka 3: Porovnanie funkcionality néstrojov mqtt-spy a mgqtt-spy-daemon?.

softvéru, preto v praci popisujeme prave ten, no existuje vela d'alsich podobnych
nastrojov na zaznamendvanie a monitorovanie aktivity.

9 Navrh a implementacia prototypu

V predchédzajucich sekcidch sme popisali protokol MQTT a pozreli sme sa na
moznosti a funkcionalitu MQTT brokerov a klientov. Pri konkrétnom navrhu
prototypu sa budeme d’alej zaoberat niekolkymi problémami:

e point-to-point komunikéacia

2 Zdroj: https://github.com/eclipse/paho.mqtt-spy/wiki
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— navrh komunikdcie (poziadavka-odpoved’) dvoch mikrosluzieb,
e navrh mikrosluzby na vizualizaciu a ovladanie
— vyber vhodnych technolégii,
— navrh API pre komunikaciu s inymi mikrosluzbami,
— implementécia,
e navrh mikrosluzby uchovavajicej data
— vyber databazového systému,
— navrh API pre komunikaciu s inymi mikrosluzbami,
— implementécia,
e bezpeénost
— ndvrh konfigurdcie MQTT brokera s cielom zvysit bezpeénost,
— navrh hierarchie topicov a obmedzenie pristupovych prav klientom.

9.1 Komunikacia dvoch mikrosluzieb

Senzory pri odosielani sprav o nameranych hodnot4ch nepotrebuji nutne dostat
odpoved’ o prijati spravy inymi klientmi, no je vela inych situécii, kedy je Ziaduce
poznat nielen kéd odpovede na poziadavku, ale aj spitne odoslat déta. Jednot-
livé komponenty IoT systému potrebujii medzi sebou komunikovat a dostévat
odpovede. MQTT nema koncept poziadavky a odpovede ako REST, no existuju
sposoby, ako tento model simulovat. Pri tom treba braf do uvahy to, Ze odpo-
ved m4 byt doruend iba odosielatelovi poziadavky. Autor préce [4] popisuje
dve metédy simulacie HTTP odpovede na poziadavku:

e Odpoved v tele spravy: V prvom pristupe prebehne najprv publish-
subscribe komunikécia na doruéenie identifikdtora odpovede odosielatelovi
poziadavky. Odosielatel sa pripoji na odber sprév z topicu s tymto identi-
fikdtorom, az potom odosle spravu na topic. Klient, ktory je na danom topicu
prihldseny obdrzi z brokera spravu a kéd odpovede odosle do spominaného
topicu s identifikdtorom odpovede, na ktory je pévodny odosielatel spravy
prihlaseny.

e Odpoved v ndazve topicu: Druhy pristup spociva v zahrnuti kédu odpo-
vede do hierarchie topicu. Odosielatel sa najprv pripoji na odber sprav z
topicu s kédom odpovede, potom urobi publish spravy. Napriklad, ak odo-
sielatel’ chce poslaf spravu do topicu upjs/jesenna/P09/teplota, najprv sa
prihldsi na odber z topicu upjs/jesenna/P09/teplota/200. Klient, ktory je
prihldseny na odber z topicu upjs/jesenna/P09/teplota dostane od brokera
spravu, ktorti odoslal odosielatel' a posle svoju odpoved do topicu upjs/je-
senna/P09/teplota/200. Takto moze odosielatel spravy dostat od prijemcu
kéd odpovede na svoju poziadavku. Najvaésou nevyhodou tohto pristupu je,
7e odosielatel sa pred poslanim spravy potrebuje pripojit na vSetky mozné
kody odpovedi. Tento pristup spolu s rapidnym narastom poctu IoT zaria-
den{ nie je v stlade s ich obmedzenymi zdrojmi, kedze kvoli jednej sprave
musi prebehnit mnozstvo prihlaseni a odhléseni z topicov.
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Pri implementécii komunikacie dvoch sluzieb vyuzijeme princip podobny prvému
z vysSie spominanych. Ked'Ze je Ziadice minimalizovat pocet poslanych sprav,
topic, do ktorého sa zasle odpoved, moéze byt zahrnuty v tele spravy, ktort
posiela odosielatel. Topic by mal spliiat niekolko obmedzen:

— odpoved si z neho moze preéitat iba mikrosluzba posielajiica poziadavku,
ak ide o d4ta Specifické pre konkrétneho pouzivatela, tak k nim moéze mat
pristup len on,

— pravo na Citanie z topicu, do ktorého sa posiela poziadavka so zahrnutym
topicom pre odpoved, by mala mat iba cielova mikrosluzba,

— hierarchickd struktira topicu by mala obsahovat jedine¢ny identifikitor vy-
generovany pre konkrétnu poziadavku.

Implementdciu komunikécie a pravidiel pre pristupy k topicom budeme testovat
na prototype. Obrazok 4 zobrazuje priklad priebehu komunikacie dvoch sluzieb.

Subscribe
Topic: dashboard/user! 23finbox#

Publish
Topic: senvices/history/requests Publish
Payload: {date: 9/5/2018, Topic: senicesihistoryfrequests
response_topic: Payload: {date: 9/5/2018,
Dashboard s dashboardiuser123/inbox/=u_id=} response_topic: .
prihlasenym MQTT dashboard/user123/inbox/=u_id=} Databaza s
pouzivatefom broker historickymi
"user123" Publish datami
" Topic: dashboardiuser123/inbox'<u_id=} i
(MQTT Klient) popic dashbo (MQTT klient)
Publish

Topic: dashboardiuser123/inbox/=u_id=}
Payload: =data=

<
-+

Obr. 4: Priklad simulécie point-to-point komunikacie

9.2 Hierarchia topicov a pristupové prava

V tejto sekcii si popiseme jednu z moiznosti, ako efektivne rozdelit hierarchiu
topicov, aby boli zabezpecené zdkladné poziadavky pre pristupy do jednotlivych
topicov pri komunikécii mikrosluzieb. Princip spociva v prideleni prefixu topicov
kazdej mikrosluzbe a rozdeleni nasledujicej irovne na 3 schranky.

Prefix prislichajici mikrosluzbe je service/ < service-username>, kde pre kaz-
dt mikrosluzbu < service_username> nahradime pouzivatelskym menom, ktorym
sa pripaja MQTT klient danej mikrosluzby na MQTT broker.

V d'alSej drovni rozdelime topicy do troch skupin, a to:

— service/<service_username>/public - topicy stvisiace s mikrosluzbou
< service_username>>, ktoré nevyzaduju sukromny pristup, prava na ¢itanie
a zapis do nich maju v8etky mikrosluzby,
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— service/<service_username> /private - vietky topicy za¢inajice tymto
prefixom su pristupné na zapis aj Citanie iba mikrosluzbe s menom
< service_username>,

— service/<service_username>/inbox - topicy sliziace na point-to-point
komunikaciu dvoch mikrosluzieb. Pravo ¢itania z nich mé len mikrosluzba
s menom < service_username>>. Naopak, prava na zapis do topicov s prefixom
service/ < service_username>> /inbox /< service2_username> mé vyhradne mik-
rosluzba s menom <service2_username>

Na obrédzku 5 je zndzorneny priklad pristupov mikrosluzieb (kvoli jednodu-
chosti v obmedzenom pocte) do jednotlivych topicov. V obdlznikoch st znézor-
nené topicy, v kruhoch mikrosluzby. Sipky sivej farby predstavuji pristup mik-
rosluzby do topicov danym prefixom, ktory umoziuje ¢itanie aj zépis. Cervend
sipka zndzorniuje pravo Citania a zelend pravo zapisu.

[ er utomation/inb service/sensors/inbox/history/# ]

[ service/automation/inbox/history/# service/sensors/inbox/dashboard/# ]

[ service/automation/private/# service/sensors/private/# ]

[ service/automation/public/# service/sensors/public/# ]

[ service/history/inbox/sensors/# er L yi# ]

%
~

\S X e mmmmm—m—
%

A
[ 'l X0
/ \'/,“‘ service/dashboard/<username>/inbox/automation/# ]
V
/ 3 /"\ service/dashboard/<username>/private/# ]
.‘ \
Dashboard

=

[ "

[ service/history/inbox/dashboard/#

[ service/history/private/#

[ service/history/public/# service/dashboard/<username/public/# ]

Obr. 5: Graf pristupov k topicom.

Nasledujici postup popisuje priklad komunikédcie medzi mikrosluzbami A a
B. Nech sluzba A pozaduje data od sluzby B. Mikrosluzba B je prihldsend na
odber sprav z topicu service/B/inbox/A /requests, kde o¢akéva poziadavky.

1. Mikrosluzba A vygeneruje identifikdtor <uuid> na jednordzové pouzitie pre
konkrétnu odpoved od sluzby B.

2. Mikrosluzba A sa prihlasi na odber sprav z daného topicu.

3. Mikrosluzba A posiela do topicu service/B/inbox/A /requests poziadavku v
tvare
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"request": {...},
"response_topic": "service/A/inbox/B/<uuid>"

}.

4. Mikrosluzba B spracuje poziadavku obsiahnuti v request a odpoved odosle
do topicu service/A /inbox/B/<uuid>.

5. Mikrosluzbe A je odpoved z topicu service/A /inbox/B/<uuid> dorucen4.
6. Mikrosluzba A sa odhldsi z odberu sprav z topicu service/A /inbox/B/<uuid>.

Je zjavné, ze kroky 2 a 6 sa nemusia vykonavat, ak bude nepretrzite mik-
rosluzba A prihldsend na odber z topicov service/A/inbox/B/#. Kazdy z pris-
tupov mé svoje pozitiva a negativa. Ak je mikrosluzba A prihldsend na odber
z topicov service/A /inbox/B/#, vyhneme sa prihlasovaniu a odhlasovaniu z to-
picu pri kazdej komunikécii. Na druhej strane ak sa mikrosluzba pripoji a odpoji
z odberu iba z konkrétneho topicu, moézme sa vyhnit pripadnym problémom s
nevyziadanymi spravami v rdznych topicoch s prefixom service/A /inbox/B.

9.3 Dashboard

Teraz sa popiSeme zopar detailov navrhu jednotlivych komponentov sytému.
Medzi najdolezitejsie Casti integracného systému pre Smart Home bez pochyb
patri pouzivatelské rozhranie. Je nevyhnutné, aby mohol pouzivatel kontrolovat
a ovladat vSetky prvky inteligentného domova, a to s ¢o najvyssim komfortom.
V tejto Casti sa pozrieme bliz§ie na navrh a implementaciu tohto komponentu.

Najskor ale podotkneme, Ze existuju podobné komponenty na vizualizaciu
dat ziskanych z IoT siete. Toto st niektoré z nich:

— HOMR-REACT je html5 aplikacia, ktord poskytuje jednoduché zobra-
zovanie a prepinace pre Smart Home. Po otvoreni aplikicie vo webovom
prehliadaci sa vyzaduje zadanie URL s konfiguraénym stiborom. Suibor je vo
forméte JSON a nachddzaju sa v iom informécie potrebné na pripojenie na
MQTT broker a definicia widgetov nachadzajucich sa na jednotlivych obra-
zovkach aplikacie. Toto rieSenie ale neposkytuje ziadnu formu zabezpecenia,
autentifikdciu pouZivatela ani zobrazovanie grafov historickych dat. Obrazok
6 zobrazuje jednu z moznych obrazoviek tejto aplikacie.

3 Zdroj: https://github.com/klauserber/homr-react
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HOMR  MainView | CamView Monitor ~ Config

System / Zisterne

Licht

Obr. 6: HOMR-REACT?.

— HellolIoT je Java aplikdcia, ktord moze byt spustens na operaé¢nom systéme
Windows, MacOS, Linux alebo Android. Méze byt pouZitd ako MQTT klient
na odosielanie a odber sprav z a do topicov.

= Lights

Living room lights

nglight 1 = Temperature .. sibado,28 dejulio

Temperature

Bedroom Ltemper...  Bedroom 2 temper,

gt staus 7 — 22,8°C  19,0°C

g light 1 ehts

: : ! o o

Light switchs

Living light 4 Chart

Living light 1 Living lght 2 Living light 3
m m m - T

More actions

8

© Bedroom 1 temperature
Bedroom 2 temperature

Obr. 7: HelloloT*.

4 Zdroj: https://github.com/adrianromero/helloiot
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Podobnych aplikécii existuje samozrejme omnoho viac. Je viacero dévodov, pre¢o
ziadna z nich nie je pre nds vyhovujice. Bud st to opif komplexné aplikicie
s vlastnou databazou urcené napriklad pre mobilné zariadenia alebo st to na
druhej strane velmi jednoduché riesenia s tplne zdkladnou funkcionalitou zo-
brazovania, ktora nezahfiia moznosti autentifikicie ¢i prehliadania lubovolnych
intervalov historickych dat. Tato funkcionalitu povazujeme za nevyhnutni.

Hlavnym cielom je implementovat dashboard ako skupinu statickych strénok,
ktoré nevyuzivaju ziadne lokalne tlozisko pre konfiguraciu zobrazeného obsahu,
¢o znamena, ze pouzivatel sa moze prihlésitf z lubovolného zariadenia a zobrazeny
obsah je zavisly len od prihlasovacich ddajov pouzivatela. Rovnako je mozné,
aby sa z jedného zariadenia prihlasovali viaceri pouzivatelia a kazdému sa zo-
brazi jeho vlastny obsah. Lokalna konfigurdcia zahina iba informécie potrebné
na pripojenie na MQTT broker, akymi si adresa a port, na ktorom MQTT bro-
ker poc¢iva. Dalsim z predpokladov je, ze nami navrhnuty dashboard musi byt
schopny fungovat v Iubovolnej MQTT sieti bez nutnosti d'alsich komponentov
(samozrejme s obmedzenou funkcionalitou, napriklad bez mozZnosti zobrazenia
historickych d&t, ak nemdme k dispozicii mikrosluzbu, ktord ich uchovéva), no
je schopny komunikovat s d'alsimi mikrosluzbami len prostrednictvom MQTT
brokera.

9.3.1 Implementacia

V tejto Casti popiSeme vyber technolégii pre mikrosluzbu dashboard a pribli-
zime si niektoré detaily jej implementacie, rovnako ako aj sposob jej pouzitia. Pre
implementaciu mikrosluzby dashboard sme zvolili programovaci jazyk JavaScript
a jeho kniznice React a Redux.

React.js je v poslednych rokoch jednou z najcastejsich volieb pri vybere tech-
nolégii pre pouzivatelské prostredie webovej aplikdcie. Doraz sa pri vyvoji kladie
na tvorbu komponentov, kazdy z nich ma svoju mnozinu premennych state a
props. Tie uchovavaji zvycajne data potrebné na vykreslenie daného kompo-
nentu. Rozdielom medzi nimi je, ze parametre props si nastavené rodicovskym
komponentom a samotny komponent ich uz neméze menit. Na druhej strane pa-
rametre state si komponentom modifikované. Pri zmene ktorejkolvek z tychto
premennych sa komponent aktualizuje a znova vykresli. Kniznica React.js je
vhodnou volbou pri aplikdcidch, ktoré uchovavaji a modifikuji viésie mnozstvo
dat.

React Redur umoziiuje vytvorit centrdlny store, ktory uchovéava a spristupiiuje
state pre vietky komponenty. Vd'aka nemu je praca s ddtami v rdmci celej ap-
likdcie omnoho jednoduchsia.

Teraz sa pozrieme na navrh a implementaciu mikrosluzby dashboard. Jej pouzitie

je veelku jednoduché. Po otvoreni stranky sa ako prva zobrazi stranka prihlasenia
(obrdzok 8) na MQTT broker. Dashboard moze byt pouzity aj v kombinécii
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s brokerom, ktory nevyZzaduje autentifikdciu prihldseného pouzivatela. No aj
v takom pripade je potrebné zadat pouZivatelské meno, pretoze s nim stvisi
samotny obsah a konfiguricia dashboardu.

LOGIN FORM

Username

Password

CONNECT

Obr. 8: Stranka prihléasenia.

Po prihldseni pouzivatela nasleduje automatické prihldsenie na odber sprav
70 Specidlnych topicov:

— service/dashboard /private/<username>/config/widgets
— service/dashboard/private/<username>/config/dashboards
— service/dashboard/inbox/<username> /#

Prvé dve z nich st ur¢ené na uchovanie konfiguracie pre widgety a jednot-
livé obrazovky, medzi ktorymi moze pouzivatel prepinat. Do tychto topicov ma
pristup na ¢itanie aj zapis iba mikrosluzba dashboard a iba v pripade, ze je
prihldseny préve pouzivatel s danym pouzivatelskym menom. Skupina topicov
service/dashboard/inbox/<username>/# slizi na komunikédciu s ostatnymi mik-
rosluzbami, viac o tom sme popisali v sekcii 9.2.

Po prvom prihlaseni je dashboard prézdny. V hornej ¢asti obrazovky vidi
prihldseny pouzivatel styri moznosti:

— Klinutim na Logout sa MQTT klient odpoji od brokera a vSetky data
pouzivatela uchovdvané v store sa odstrdnia. Nasledne sa dostane spit na
obrazovku prihlasenia.

— Moznost Dashboard zobrazuje hlavny obsah (priklad na obrazku 11), teda
samotné dashboardy s widgetmi.
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— Obsah dashboardov méze pouzivatel nakonfigurovat po kliknuti na moznost
Settings.

— Na stranke Help sa nachddza ndvod a ukazky konfigurdcie dashboardov.

Settings

DASHBOARDS

SAVE CHANGES DISMISS CHANGES

"line-chart",
: "Kitchen temperature’,
"color": "#23184d",

SAVE CHANGES DISMISS CHANGES

Obr. 9: Stranka konfiguracie.

Obrazok 9 zobrazuje konfiguraciu widgetov a dashboardov vo forméte JSON.
V spodnej casti obrazka sa nachddza konfiguracia widgetov. Konfiguracia po-
zostava zo zoznamu JSON-ov pre jednotlivé widgety. Kazdy z tychto widgetov
moze byt pouzity vo viacerych dashboardoch. Obrazok 10 zobrazuje jednoduchy
widget.

26



THERMOSTAT TEMPERATURE IN KITCHEN

Obr. 10: Priklad widgetu.

Na konfiguraciu widgetu je potrebny nasledujici JSON:

{
"id": "thermostat_kitchen",
"type": "slider",
"icon": "temperature",
"title": "Thermostat Temperature in Kitchen",
"info": "Thermostat is set at ",
"color": "#185263",
"data": "service/sensors/kitchen/thermostat",
"min": 10,
"max": 50
}

Obsahuje nasledujice parametre:

e id - unikétny identifikdtor widgetu (v rdmci daného zoznamu),

e type - typ widgetu (v tomto pripade widget na vyber hodnoty z rozsahu
min - max),

e icon - nazov ikony, ktort chceme zobrazit na widgete (z ponuky bezplatnych

ikon z https://fontawesome.com/),

title - nazov zobrazeny na widgete,

info - doplnujici popis,

color - farba pozadia,

data - topic, zdroj dét z/do ktorého sa prijimaji/odosielaji ddta pre widget,

min - minimélna hodnota rozsahu,

max - maximéalna hodnota rozsahu.

Druhym krokom konfigurédcie je vytvorenie zoznamu dashboardov a ich ob-
sah. Konfiguricia jedného dashboardu, ktory obsahuje tri widgety, moze vyzerat
nasledovne:
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"label": "Kitchen",
"id": "dashboard_kitchen",
"widgets": [
{
"i": "kitchen_temperature",
"W": 3’
"h": 5,
"x": O,
"y": O
},
{
"i": "kitchen_humidity",
"w": 3,
"h": 5,
"x": b5,
Ilyll: O
},
{
"i": "kitchen_light",
"w": 2,
"h": 5,
" it 3’
"y": 0O
}

}
Konfiguracia obsahuje:

e label - nazov, ktory sa zobrazuje v ponuke dashboardov,
e id - unikétny identifikdtor dashboardu (v rdmci zoznamu),
e widgets - zoznam widgetov, ktoré sa zobrazuji na dashboarde,
kazdy widget obsahuje nasledujice parametre:
— i - unikdtny identifikdtor widgetu (zo zoznamu widgetov)
— w - §irka widgetu,
— h - vyska widgetu,
— x - stiradnica x lavého horného rohu,
— y - stiradnica y I'avého horného rohu,

pricom hodnoty parametrov w, h, x a y predstavuju pocet dielikov mriezky
dashboardu. Nie je potrebné ich manudlne poé¢itat a nastavovat. Pridany widget
moze mat predvolené hodnoty:

- w =4
—h=14,
-x =0,

— y =99 (alebo Iubovolné ,velké*“ ¢islo),
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vd'aka ¢omu sa widget zobrazi pri lavom okraji na najvy$Som moznom mieste,
ked'Ze widgety v mriezke st automaticky presivané na najvyssiu moznd volnd
poziciu so zachovanim y-siradnice. Nésledne vie pouzivatel zmenit poziciu wid-
getu systémom drag and drop a tiez zmenif jeho velkost a tvar fahanim znacky
v pravom dolnom rohu. Toto rieSenie umozituje umiestnit widgety podla Zelania.

THERMOSTAT TIMER IN KITCHEN 21
Upstairs LIVING ROOM TEMPERATURE Currently not set KITCHEN HUMIDITY.

- ne
o o 00

SET UNSET

(0) THERMOSTAT TEMPERATURE N KITCHEN

LIVING ROOM LIGHT KITCHEN LIGHT

mo O ——

THERMOSTAT TIMER IN LIVING
RooM

é (e

LIVING ROOM HUMIDITY KITCHEN TEMPERATURE

THERMOSTAT TEMPERATURE IN LIVING ROOM T T

! st UNSET

OE——

Obr. 11: Priklad dashboardu.

Dashboard

Kitchen
Kitchen emperature.

(0} é 8°

KITCHEN LIGHT 21 14

KITCHEN HUMIDITY KITCHEN TEMPERATURE

his s humidity in the kitcher his is temperature in the

] -

‘SAVE LAYOUT

Obr. 12: Priklad dashboardu 2.
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Na obrazku 11 je zobrazeny dashboard zlozeny z jednoduchych widgetov
zobrazujtcich déta a takych, ktoré umoziuji nastavit hodnotu éasu, vypinaca
alebo vybrat hodnotu z nejakého rozsahu. Obriazok 12 zobrazuje dashboard,
ktory obsahuje aj grafy historickych dédt. Tieto ddta boli pred vykreslenim wid-
getu aplikdciou vyziadané podla konfigurdcie, napriklad:

{
"id": "test_chart_humidity",
"type": "line-chart",
"title": "Kitchen humidity",
"color": "#78ab8f",
"bgColor": "#11522f",
"dataTopic": "service/sensors/kitchen/humidity",
"requestTopic": "service/history/inbox/request",
"interval": 50

kde:

color - farba ¢iar grafu,

bGolor - farba pozadia widgetu,

dataTopic - topic, z ktorého data si ukladané do databazy,
requestTopic - topic, v ktorom mikrosluzba uchovéavajica historické data
ocakéava poziadavky,

e interval - poéet hodnét, ktoré chceme zobrazit.

9.4 Mikrosluzba uchovavajica historické data

Na to, aby sme dokdzali zobrazovat historické data, potrebujeme mikrosluzbu,

ktord ich bude uchovavat. Zobrazenie historickych dat je jednou z pozadovanych

funkcif integraéného systému pre Smart Home. KedZe inteligentné domécnosti

¢asto pozostdvaji z mnozstva senzorov, meracov, vypinacov, reguldtorov a d’alsich
podobnych zariadeni, pouzivatel by mal mat moznost prezeraf si ich namerané,

¢i nastavené hodnoty v pozadovanych casovych intervaloch. Preto sa v tejto

sekcii pozrieme na niekolko databdzovych systémov.

Je zjavné, ze pouzitie rela¢nej databdzy pri takychto Specifickych datach nie
je vhodnou volbou. Operécie vykondvané nad databdzou zahfiiaji prevazne iba
chronologické ukladanie dat do tabuliek a dopyty, ktoré vratia plynuly tsek dat z
tabulky podla kli¢a, ktorym je ¢asovd peciatka. Preto nemusime dbat na ACID
vlastnosti rela¢nych databaz.

Mimoriadny rozmach zazivajui v poslednych rokoch databédzy Specializované
na ukladanie ¢asovych radov dat, ktoré st optimalizované prave na zapis velkého
mnozstva dit a dopytovanie na riadky tabulky podla ¢asového intervalu. Da-
tabdzy zamerané na ¢asové rady su ¢oraz vyuzivanejsie aj z dovodu rozmachu
oblasti internetu veci, kde mnozstvo zariadeni zaznamenava rozne veli¢iny. Su
vSak vyuzivané aj v mnohych inych oblastiach na zaznamendvanie réznych uda-
losti a udajov. V nasledujucich sekcidch niektoré z tychto databaz popisujeme.
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9.4.1 InfluxDB je open-source databazovy systém, ktory méa podporu pre
vietky operaéné systémy. Podporuje velké mnozstvo programovacich jazykov.
Je optimalizovany pre zapis velkého mnozstva dat a funguje velmi dobre v kon-
kurentnom prostredi. Patri medzi NoSQL databdzy a umoziuje rychle zmeny
databdzovej schémy. praca s InfluxDB je velmi jednoduchd, nie je potrebns kon-
figurdcia na to, aby sme mohli okamzZite ukladat déta.

9.4.2 TimescaleDB je takisto open-source, tiez umoznuje priamu integraciu
do aplikdcie v mnohych programovacich jazykoch. Velkou vyhodou tejto da-
tabazy je, ze podporuje jazyk SQL, preto nie je potrebné uéit sa novy jazyk.
Vznikla ako rozsirenie databdzového systému PostgreSQL so zameranim na data
casovych radov.

9.4.3 OpenTSDB je starsim databdzovym systémom, ako predchadzajtce
dve. Pouzivatelom slubuje schopnost uloZenia stoviek milidrd riadkov dat v dis-
tribuovanych instancidch TSD serverov. Ponika vysoky vykon az do desiatok
miliénov zapisov za sekundu.

9.4.4 Graphite je zo spominanych systémov najstarsi. Pontka néstroj na mo-
nitorovanie, ktory ukladd numerické ¢asové rady dat a zobrazuje ich na vyziadanie
vo webovom rozhrani. Pouzivaji ho veké spoloénosti, akymi si Booking.com,
Reddit a Github.

9.4.5 extremeDB je komerény databdzovy systém, ktory vdaka svojej fle-
xibilite umoziuje stanovitf prioritu spomedzi vykonu, Setrenia nikladov, ener-
gie alebo paméte. Je to hybridny systém, ktory kombinuje pozitiva databaz
ulozenych na disku aj tych, ktoré svoje dita uchovavaju primarne v hlavnej
paméti. Ma podporu pre vsetky platformy, je vhodny pre cloud aj egde compu-
ting a poskytuje okrem inych vyhod aj podporu pre ¢asové rady dat.

9.4.6 RedisTimeSeries je modul databazového systému Redis, ktory pridédva
podporu pre ¢asové rady. Umoziiuje najst minimum, maximum, priemer, siéet,
rozsah a potet vybranej hodnoty v asovom intervale hodnot vdaka podpore
agregacnych funkcii.

Okrem spominanych moznosti je k dispozicii mnozstvo dalsich open-source i
komercénych databazovych systémov, medzi ktoré patria napriklad Apache Cas-
sandra, Atlas, Beringei, Elasticsearch, IoTDB a iné. Vyber databazy zavisi sa-
mozrejme aj od zariadenia, na ktorom bude mikrosluzba uchovavajica historické
déta bezaf.

Pri implementécii prototypu budeme pracovat s viacerymi moznostami. Pri
testovani komunikacie mikrosluzby poskytujtcej historické data a mikrosluzby,
ktora poskytuje vizualizciu a ovladanie Smart Home systému sme testovali ver-
ziu bez databazy, ¢o znamend, ze vSetky data boli uchovavané iba v operacnej
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paméti pocitaca pocas behu aplikacie. To samozrejme odporuje principu ukla-
dania historickych dat, ale pre testovanie navrhu architektiry a komunikécie
mikrosluzieb bola tato jednoduchéd verzia vhodna. V dalSej verzii pouzijeme
jednu z vyssie uvedenych databdzovych systémov pre casové rady dat - a to
TimescaleDB, z dovodu jeho jednoduchého pouzitia.

10 Zaver

V praci sme popisali a zdovodnili ndvrh integracného riesenia vyuzivajiceho
architektiru podobnu mikrosluzbam. Tato architektira méd mnoho vyhod pri
stiéasnom stave vyvoja oblasti internetu veci. Dalej sme odévodnili viber komu-
nikacného protokolu MQTT a blizsie sme sa pozreli na jeho moznosti. Spome-
nuli sme niekol’ko z mnohych schopnosti samotného protokolu ale aj vybraného
MQTT brokera, ktoré pri implementécii infrastruktiry rieSenia mozeme vyuzit.

Popisali sme navrh hierarchie topicov a pristupovych prav k nim. Zbezne sme
predstavili zvolené technolégie a hlavni funkcionalitu mikrosluzby dahsboard a
sposob jej pouzitia. Vyskusali sme navrhnuti komunikéciu medzi komponentami
dashboard a komponentom uchovavajicim historické data. Pozreli sme sa na
niekolko databdzovych systémov uchovévajicich ¢asové rady dat.

Medzi nasledujuce ciele patri samozrejme implementacia databazového kom-
ponentu, ktory bude vyuzivat jednu z predstavenych databdzovych systémov pre
casové rady dat a tiez rozsirenie moznosti vyberu roznych casovych intervalov,
ked'Ze pri testovani prvej verzie sme sa obmedzili na vyziadanie iba poslednych
hodno6t vo zvolenom pocte.

Takisto sa budeme zaoberaf implementaciou d'alsich typov widgetov, aby
poskytli pouzivatelovi ¢o najviésie moznosti vyuZitia. Zaroven by bolo z hladiska
pouzivatelského komfortu vhodné implementovat prijemnejsi sposob priddvania
widgetov do dahsboardu, ktory by nevyzadoval ru¢né pisanie konfigurdcie vo
formate JSON.

Preskiimame moznost vyuZitia viacerych brokerov. Popiseme dalsie kompo-
nenty systému, ktoré by mali pokryvat funkcionalitu napriklad komunikécie so
zariadeniami rozlicnymi protokolmi ¢i automatizacnych pravidiel.
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