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Ciele:

1. Vytvorenie datovej sady pre klasifikaciu vzoriek malvéru

2. Porovnanie pristupov ku klasifikacii a ur¢ovaniu podobnosti malvéru

3. Vytvorenie modelu, implementacia a vyhodnotenie pre klasifikdciu vzoriek
malvéru do jednotlivych rodin malvéru.

1 Popis cielov

Cielom prace je porovnat rozne skupiny klasifikatorov pri budovani skupiny
klasifikatorov (ensemble). Okrem toho vyskusame viaceré pristupy k budovaniu tejto
skupiny. Prinos prace spociva v tom, ze zakladné klasifikatory nedostanti rovnaké data,
ale kazdy dostane int1 podmnozinu dat ziskanych zo statickej a dynamickej analyzy.
Takto pokryjeme celu Skalu charakteristik a spravania sa danej vzorky bez toho, aby
sme mali vstupné data s prili§ velkou dimenzionalitou. Tymto uSetrime Cas pri
klasifikacii a zabranime, aby nejaky klasifikator vykazoval ,kliatbu dimenzionality*.
Potom pre rézne skupiny klasifikatorov porovname na$ postup s postupom, ktory
vyuziva jednotné mnohodimenzionalne data z pohladu presnosti, ¢asu a vykonu.

Samotné ciele prace koreSponduju s postupom. Najprv je potrebné ziskat' data zo
statickej a dynamickej analyzy. Tieto data m6zu zahriiovat’ samotné spustitelné subory,
metadata, API, systémové volania (system calls), linkované kniznice, sekvencie
instrukcii, samotné zdrojové kody, zavislosti (dependencies) a iné.

Z tychto dat je potom potrebné ziskat’ charakteristiky (features), ktoré ich popisuju.
Medzi ne patri vyskyt n-gramov, ich frekvencie, grafy volani, pripadne Markove
retazce (Markov chains) ich priebehu. Zo spustitelnych suborov mozno urobit’ obrazky
pre konvolucnt siet’ ¢i histogram entropie.

Charakteristik bude vSak vela aj v pripade, ze kazdy klasifikator dostane len ich
podmnozinu. Je v§ak mozné pouzit’ algoritmy na vyber podmnozin charakteristik ktoré
vyberu také charakteristiky ktoré pokryvaju informaciu o triede. Navyse eliminujt
ostatné, nadbytocné (feature selection). Medzi tieto algoritmy patri geneticky
algoritmus ¢i simulované zihanie (simulated annealing). VSeobecne sa tieto metody
delia na filter, wrapper a embedded. Pre rézne klasifikatory st potrebné rozne



algoritmy. V tomto kroku uz musime mat’ zvazené, ktoré klasifikatory pouzijeme, aby
sme pre nich mohli najst’ spravne podmnoziny charakteristik.

V d’alsom kroku je potrebné vyjadrit charakteristiky v takom tvare, aby mohli sltzit’
ako vstupné data pre Kklasifikdtory. Vé&cSina klasifikatorov prijima na vstup
normalizované vektory (na interval <0,1>). Konvolu¢na neurénova siet’ (CNN) je
schopnd spracovat’ obrazky, apri algoritme K-najblizSich susedov (K-nearest
neighbours) zalezi od definicie vzdialenosti.

Kedze tieto vektory mézu mat’ velmi vysokil diemnzionalitu, je dobré pouzit
algoritmy na jej znizenie (feature dimensonality reduction). Prikladom je autoencoder
pri neurénovych siet’ach alebo Kernel PCA pre support vector machine (SVM). Medzi
iné metody patri locality sensitive hashing a random projection.

Hlavnym krokom klasifikacie je pouzitie samotnych klasifikatorov. Pri klasifikéacii
malwaru do rodin sa pouzivaju rézne typy neuronovych sieti (hlboké - CNN,
rekurentné aj dopredné typy), potom SVM, rozhodovacie stromy (decision trees,DT),
random forest (RF), multinomidlna logisticka regresia, naive bayes, ale aj evolu¢né
algoritmy, algoritmy pre podobnosti grafov (volani) a aj algoritmy z bioinformatiky pre
klasifikdciu génovych sekvencii. S architektirou klasifikatorov mozno tiez
experimentovat’ pre dosiahnutie lepsich vysledkov.

Posledny krok procesu je vyhodnotenie. Aby sa ziskali lepSie data pre hodnotenie
tak namiesto toho, aby sa vzdy ucilo na rovnakej vzorke sa pouziva k-fold cross-
validation kde sa rozdelia na ,,k* mensich vzoriek a postupne sa k-1 pouzije na ucenie.
Pre samotné vyhodnotenie existuje viacero Statistickych veli¢in, na ktoré sa mozno
zamerat. Medzi ne patri presnost’ (accuracy) — suma true positive a true negative sa deli
velkostou vzorky, potom recall — true positive / (true positive + false negative)
a precision — true positive / (true positive + false positive). Casto sa pouziva F1 skére,
¢o je harmonicky priemer z precision a recall.
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