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Motivacia

1 2017 — 12M vzoriek nového malwaru — potreba automatickej klasifikacie
JIMachine learning a data mining
J Pomoc pri analyze malwaru

J VyuZitie aj pri automatickej tvorbe novych tried a detekcii malwaru

Zdroj: Jung, Byungho, Taeguen Kim, and Eul Gyu Im. "Malware classification using byte sequence




Ciele

1) Vytvorenie datovej sady pre klasifikaciu vzoriek malvéru

2) Porovnanie pristupov ku klasifikacii a urcovaniu podobnosti malvéru

3) Vytvorenie modelu, implementacia a vyhodnotenie pre klasifikaciu vzoriek
malvéru do jednotlivych rodin malvéru




RieSenia

J Mnozstvo druhov dat, dynamickeé aj statické ( inStrukcie, volania kniznic...)
JViacero interpretdcii (obrazky, n-gramy, sekvencie, grafy, DNA)
JKlastrovanie: K-means, hierarchické, euclid distance, mean shift, affinity
JKlasifikdcia: neurénové siete, SVM, K-NN, rozhodovacie stromy, regresia

JEnsemble learning

Zdroj: Jung, Byungho, Taeguen Kim, and Eul Gyu Im. "Malware classification using byte sequence
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