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Abstrakt. Praca sa venuje multinomialnou klasifikaciou Skodlivého kodu
(malvéru). V ramci vyskumnej prace si vytvarame vlastny dataset, ktorého
cielom je zachytenie, o najvacSiecho mnozstva charakteristik vzoriek. Cielom
tejto prace je pomocou algoritmov na selekciu atributov vylucit’ tie atributy, ktoré
nie su dolezité pri klasifikacii. Ked’Ze atribitov je enormne velké mnozstvo
a mnohé metddy st vypoctovo narocné tak selekciu delime na hrubt a jemnq. Pri
hrube;j selekcii pouzivame vypoctovo nenaroéné metddy ktoré vylucia atribtty,
ktoré maju minimalny alebo ziadny vplyv na klasifikaciu. Po nej nasleduje jemna
selekcia ktord vyluci irelevantné a redundantné atributy pomocou vypoctovo
narocnejsich metod.

KPacové slova: Kklasifikidcia, multinomialna klasifikacia, malvér, selekcia
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1 Uvod

Novy skodlivy kod (malvér) rapidne pribuda. Podl'a Studie [1] urobenej v decembri
2018 McAfee zachytilo v tretom kvartali 2018 63 milionov vzoriek nového malvéru,
¢o je 53% narast oproti minulému kvartalu. Kazdy kvartal za posledné dve roky (2017
a 2018) pribudni radovo desiatky milionov vzoriek nového malvéru. Celkové
mnozstvo zachyteného malvéru stapalo kazdym kvartdlom rokov 2017 a 2018 pri¢om
v tretom kvartali 2018 to bolo 837 milidnov vzoriek. Antivirusové programy pouzivaju
tzv. signatlry ziskané z malvéru extrakciou vhodnych atributov, ktoré charakterizuju
jeho rodinu. Tento pristup ma vSak nevyhody. Vhodnost’ atributov pre kazdd rodinu
musi posudit’ expert, a aj pri uréitych malych zmenach sa moze signatira vyrazne
zmenit'. Z tohto dovodu bolo v poslednych rokoch navrhnutych niekolko pristupov na
automaticku klasifikaciu malvéru [2].

Prvym krokom pri vSetkych metoédach strojového ucenia je extrakcia atributov.
V ramci nasho vyskumu prebieha extrakcia atributov zo vzoriek malvéru. Atributy je
mozné delit’ na dve skupiny podla toho, ako boli ziskané [3], ato na statické
a dynamickeé.

Statické atributy su ziskané priamo zo stiboru a ich vyhodou je, Ze ich ziskanie je
rychle aj pri velkom mnozstve malvéru. Avsak vdaka réznym metédam Sifrovania
a obfuskacie sa utocnici dokdzu vyhnut spravnej klasifikacii nimi vytvoreného
malvéru. Z dévodu pouzitia baliCkovania (packingu) zabratiuju Gtoc¢nici aj reverznému
inzinierstvu. Pri balickovani je binarny program zabaleny pomocou istej funkcie
a potrebuje reverznu funkciu na to, aby sa dostal do spustiteného stavu. —



Dynamické atributy vznikaji monitorovanim systému a procesom (spustenym
programom). Vdaka tomu sa mozno vyhnit problémom spojenym so statickymi
atributmi. Spustanie vzoriek malvéru je ale Casovo narocné a ziskané udaje maja velky
objem. NavySe utocnici podmienuju spustenie programu podmienkami, ktoré
v kontrolovanom prostredi nemusia nastat’ [3].

Do niektorych skupin atribitov sa moze zaradit’ vel'mi velké mnozstvo atributov.
Prikladom st n-gramy, ktoré zachytavaju sekvencie znakov/slov pohybom posuvného
okna cez stibor. Napriklad pri anglickej abecede je moznych 456 976 4-gramov pismen,
¢o je pri klasifikacii vlastne vektor tejto vel'kosti. N-gramy mozno ziskat’ z viacerych
zdrojov, napriklad n-gram bajtov. Takto mdze vzniknut’ vektor, ktorého dizka je radovo
v miliénoch, dokonca aj miliardach (4-gram bajtov). Robit’ klasifikaciu na takomto
vstupe je vypoctovo vel'mi naro¢né (poziadavky na ¢as a pamat’). Navyse algoritmy na
klasifikaciu maju vo vSeobecnosti problémy s vel'mi vysokou dimenzionalitou vstupu.
Tento fakt je znamy ako ,kliatba dimenzionality* [88]. Pocet atribatov by mal byt
relativne maly oproti vel'kosti tréningovej vzorky. V opa¢nom pripade nie je mozné
vytvorit model, ked’ze algoritmus nevie ur¢it vyznam jednotlivych atributov pre
klasifikaciu a je nachylny k overfittingu [4]. Overfitting nastava ked’ sa model naucil
tak, ze dava vel'mi dobré vysledky na tréningovej vzorke ale utrpela jeho generalizacia
— na ostatnych vzorkach déva vel'mi zI¢ vysledky [65].

Pred samotnym ucenim je preto potrebné vybrat malé mnozstvo najdélezitejsich
atribitov z mnohodimenzionalnych skupin atribitov ako st n-gramy. Tento proces sa
oznacuje ako selekcia atributov (feature selection). Po jej aplikacii vznikna z n-
gramov pouziteIné atributy. Tento proces je potrebné aplikovat’ pre kazdi skupinu
atributov, ktora sa vel'kostou blizi poctu vzoriek, pripadne je podozrenie, Ze obsahuje
redundantné atributy alebo irelevantné atributy.

Existuje niekol’ko pristupov k selekcii atributov. Li, et al. [24] spominaji az 40
roznych metdd. Metody na selekciu sa delia na 3 hlavné skupiny [6]. Tieto skupiny
mozno podla typu pouzitého algoritmu delit’ na d’al§ie podskupiny, napriklad podl'a Li,
et al. [24] existuje 5 skupin. Hlavné skupiny metod su:

¢ Filtrovacie metédy — podl'a danej metriky ohodnotia vSetky atributy a vybert
tie, ktoré sa nachadzaji nad Specifikovanym prahom. Su nezavislé od
klasifikatora. Metody sa liSia pouzitou metrikou. Nevyhoda je, ze do tivahy sa
berie ohodnotenie len pre jednotlivé atributy a nie ich podmnoziny. Existuju
aj verzie niektorych algoritmov pre ohodnotenie podmnozin [19,26], a aj ked’
st menej naro¢né ako wrapper metddy, si omnoho naroc¢nejsie ako povodné.
Tieto metdody mozno rozdelit’ na [24]:

o  zalozené na Statistickej tedrii (napriklad chi-square)
o  zalozené na tedrii informacii (odvodené od entropie)
o  zalozené na podobnosti (napriklad fisher score)

e  Wrapper metédy — zo zaliatoénej mnoziny atribitov buduju najlep$iu
podmnozinu pomocou klasifikdtora. Ohodnotenie podmnoziny je presnost
klasifikatora s jej pouzitim. S omnoho pomalsie, lebo pre kazdé ohodnotenie
je potrebné vykonat klasifikaciu. Pre dany klasifikator su ale presnejsie.

o Embedded metédy — pri trénovani sa vykonava priamo aj selekcia atribatov.
Nie je mozné ich pouzit’ pre vSetky klasifikatory. Existuju metody pre linearnu
regresiu, SVM — support vector machine [6] a pre rozhodovacie stromy
(decision tree) [7]. St vypoctovo omnoho menej narocné ako wrapper metddy,



ked’ze si vyzaduji len jedno trénovanie. Rozhodovacie stromy pouzivaju
mnohé filtrovacie metddy pri ur€eni atribttu ktory deli podstrom [7]. Takto sa
aj stromy samotné daju vyuzit pre selekciu atributov. Z tohto dévodu sa
algoritmy na tvorbu stromov pomocou filtrovacich metod povazuju za vlozené
(embedded) metody [7].

Okrem selekcie atributov sa pouzivaju aj techniky na redukciu rozmerov
(dimenzionality). Na rozdiel od selekcie nevyberu najlepSie atributy, ale prevedu
priestor atribitov na menej dimenzionalny tak, ze atributy transformuji. Vysledkom
je, ze vzniknil nové atriblty popisujuce staré. Inymi slovami su ich kombinaciou.
Z toho dovodu nie je mozné ur€it’ ktoré pévodné atributy boli dolezité.

Pred samotnou klasifikaciou je pri tvorbe vlastného datasetu potrebné kazdej vzorke
urcit’ triedu. Je mozné to urobit’ manudlne, pomocou antivirusovych programov alebo
klastrovanim vzoriek a tvorbou vlastnych tried. Spésobov klastrovania je niekol’ko. Xu
a Tian [140] porovnavaju 71 algoritmov. Okrem vyberu algoritmu je dolezité vybrat aj
metriku pre vzdialenost’, pripadne podobnost’. V ramci toho istého ¢lanku sa uvadza 8
najcastejSich metrik. Takto mézu vzniknut' stovky kombinacii klastrovania. Niektoré
hlavné skupiny algoritmov podl'a Xu a Tian [140] su:

e partition based: st efektivne, ale nevhodne reaguju na outliere (hodnoty
ktoré sa vo velkej miere odliSuju od zvysku dat). Nevedie rozdelit’
nekonvexné klastre. Jadrové (Kernel) verzie sa pomocou jadrového
(kernel) triku. Ide o transformaciu do viacrozmerného priestoru, kde sa
snazia nekonvexné klastre previest' na konvexné. Prikladom si K-means,
K-medoids, K-medians.

e hierarchické: vedia najst’ klastre vo vSetkych typoch udajov, ale su
vypoctovo naro¢né. Prikladom si BIRCH, CURE, ROCK, chameleon.

e distribution based: SkalovateIné, ale casovo naroc¢né. Prikladom st
DBCLASD, DMM.

e density based: efektivne zvladnu vsetky tvary klastrov. Na druhej strane
potrebuju vel'a pamite. Vysledky mozu byt’ nepresné, ak nie je rovnomerna
hustota vzoriek. Prikladom st DBSCAN, OPTICS, mean-shift.

e grid based: priestor sa rozdeli do mriezky, ktora sa d4 klastrovat’ paralelne.
St rychle, ale nie vel'mi presné. Prikladom s CLIQUE, STING.

e grafové: vzorky predstavuju vrcholy grafu avztahy medzi nimi
predstavuju hrany. Prikladom s CLICK a MST.

e swarm intelligence based: Simuluji meniace sa procesy v biologicke;j
populacii (koléonia mravcov, véiel). Prikladom st kategérie algoritmov
PSO, ACO, SFLA, ABC.

o affinity propagation based: Vsetky vzorky st povazované za potencialne
centra anegativna hodnota Euklidovskej vzdialenosti medzi nimi
predstavuje ich afinitu. Vzorka ktora mé vyssi sucet afinity ma vacsiu Sancu
stat’ sa stredom klastra. Algoritmus je greedy.

Az po aplikacii vyssie popisanych krokov, mozno pouzit samotné klastrovanie.
Tychto metdd je tiez velké mnozstvo. Fernandez-Delgado, et al. v ramci svojho
vyskumu [31] porovnali 179 klasifikdtorov zo 17 rodin na 121 datasetoch. Niektoré
triedy pouzitych klasifikatorov su [31]:

e support vector machine (SVM) — rozdeli priestor na podroviny.



e neurdnove siete.

e bayesovské klasifikatory,

e rozhodovacie stromy (decision trees - DT) — postupne delia dataset podl'a
hranic vo vybranych atributoch. Viac stromov tvori Random forest (RF).

1.2 Prehlad sucasného stavu

V ramci danej kapitoly sa zameriame na podobné, resp. stivisiace prace. Vzhl'adom
na ciele prace a navrhnuty metodologicky postup, sme sa rozhodli prehl'ad sucasného
stavu rozdelit' na prace venujice sa selekcii atribitov pre klasifikaciu malvéru,
klasifikacii malvéru, metrikam klasifikacie malvéru a oznacovaniu (labeling).

1.2.1 Selekcia atributov pre klasifikiaciu malvéru
1.2.1.1 Filtrovacie metody

Pokial je pocet atributov vel'mi vel’ky je lepSie rozdelit’ selekciu na niekol’ko krokov
a na zaciatku pouzit’ metody, ktoré si vypoctovo menej naro¢né [5]. Pokial’ je pocet
atributov tak velky, ze je nemozné akokol'vek ich spracovat, je potrebné hned’ na
zaciatku niektoré atriblty vylucit’.

Prikladom nespracovate'ného mnozstva atributov je ¢lanok [5], kde mali takmer 36
miliard 6-gramov. Na ich nacitanie by bolo potrebnych 791 GB RAM pri 64-bit
reprezentacii. Pre ich redukciu odstranili atribity, ktoré sa vyskytuji len v malom poéte
stborov. Uz pri hranici 1 percenta suborov bola redukcia viac ako 99.9 % z 1.6 miliéna
poloziek. Tento postup sa pouziva Casto. Prikladom pouzitia moze byt napriklad prace
[10,11]. Sposob ohodnotenia atributov podla frekvencie ich vyskytu v celom datasete
sa pouziva pri spracovani textu. Nazyva sa document frequency (DF) — frekvencia
dokumentov [11]. Wang, et al. [8] vybrali v prvom kroku 1-gramy ktoré sa vyskytovali
minimalne 200krat v asponi jednej vzorke. Navyse zaznamenavali len 4-gramy, ktoré
obsahovali tieto 1-gramy. Az na tychto 4-gramoch neskor urobili d’al§iu selekciu.
V praci [9] Hwanga, et al. vybrali tiez v prvom kroku 1-gramy s 200 nasobnym
vyskytom a tvorili n-gramy len z nich. Na tychto n-gramoch potom vykonali d’alSiu
selekciu. Ohodnotenie, kde atributy ohodnotime podl'a poctu vyskytov v jednej vzorke
sa oznacuje ako term frequency (TF) — frekvencia vyrazov. U nas predstavuji vyrazy
atribity a dokumenty st vzorky malvéru. Santos, et al. v ¢lanku [12] pouzivaju
normalizovany TF, teda vydeleny celkovym poctom vyrazov vo vzorke. Lysenko
v ramci [28] tiez pouzil TF ale pre kazdu triedu osobitne, Je to najmi z dovodu, aby
zabezpecil, Ze zachyti aj atributy pre triedy, ktoré nemaji velku frekvenciu svojich
najfrekventovanejSich n-gramov a do globalneho rebricka by sa nedostali. Tian, et al.
v ¢lanku [59] si rozdelili kazda rodinu na dve mnoziny — tréningovu a testovaciu. Z
tréningovej mnoziny extrahovali retazce. Nasledne brali do globalneho setu len tie
ret'azce, ktoré sa vyskytovali asponi v 10 percentach vzoriek z tréningovej mnoziny.
Teda globalnu mnozinu tvorili retazce, ktoré sa vyskytovali pomerne ¢asto v kazdej
rodine.



Okrem jednoduchych ohodnoteni na frekvenciu vo vzorke, Ci v datasete su aj
komplexnejsie variacie. Vyskum [13] pouziva tzv. Classwise document frequency
(CDF) - frekvencia dokumentov vzhl'adom na triedu (1).

P(val, C)

Plal,O) 50 PO

val € {0,1} C € {M,B}

(1)

Premenna val oznaéuje, ¢i sa n-gram v danej triede (aspon jednej jej vzorke)
nachadza. P(val, C) je mnozstvo vzoriek v danej triede, kde sa n-gram nachadza. P(val)
je pocet vzoriek celého datasetu obsahujucich dany n-gram.

Velmi pouzivand metdéda ohodnotenia je TF-IDF (term frequency — inverse
document frequency). Dani metédu pouzili napriklad v pracach [5,14,15]. IDF je
logaritmus podielu vel'kosti datasetu a poctu vzoriek, ktoré obsahuju vyraz. Je potrebné
pri¢itat’ ku delitel'u konstantu, aby sa nedelilo nulou. TF-IDF je potom nasobok TF
a IDF.

Existuje ale viacero moznosti, ako definovat’ TF a IDF. Prikladom méze byt ¢lanok
[46], ktory pouziva iné verzie (2,3,4,5).

TF(d,t) = 1+ log(l + log(freq(d, t))) (2)

TF(d,t) = 1+ log(l + log(freq(d, t))) 3)
~log(1 + 1d)

IDF(t) = T (4)

TF — IDF(d,t) = TF(D, T) * IDF(T) (5)

Premenna d je mnozina dokumentov, ¢ je vyraz adt je mnozina dokumentov
obsahujuca dany vyraz.

Raff, et al. v ¢lanku [5] ako jedini pouzili modifikovanu verziu Gini koeficientu
s pridanou konstantou (6). Gini koeficient sa v selekcii pouziva na urcenie distribacie
atributov v datasete [89]. Vysoky koeficient znamend, ze atribut sa vyskytuje len
v malom pocte tried (pripadne vzoriek), takze bude pravdepodobne lepsie rozdel'ovat
dataset.

2(mj + c)(bj + ¢)
(mj + bj + 2¢)?

Ginic(gj) = (6)

C predstavuje konStantu, bez ktorej velké mnozstvo n-gramov dosahovalo
maximalne skore. Premenné ,mj“, ,,bj* znamenaji pocet vyskytov n-gramu pre triedu
m a triedu j.

Shabtai, et al. v ramci ¢lankov [16,17] vyuzili Fisher skore. Existuje aj jeho verzia
pre vyber najlepSej podmnoziny atributov ktora odstrafiuje redundantné atribiuty —
generalizobané Fisher skore [19]. Fisher skore dava vysoké hodnotenie atribiitom ktoré
dosahuju podobné hodnoty vo vzorkéch ktoré patria do rovnakej triedy a zaroven rozne



hodnoty pre vzorky z rdznych tried [66]. Skore i-tého atributu S; sa pocita cez vzorec
(7) kde premenné u;; a p;; si priemer a variancia hodnoét i-tého atributu v j-tej triede, n;
je pocet vzoriek v j-tej triede a ui je celkovy priemer i-tého atributu.

Sy (uy —u)’

S, =
l L *pj

(7

Castejsie pouzivané ohodnotenie bolo mutual information gain (MIG) — zisk
vzajomnej informacie, ktord vyjadruje, aka velka zavislost' je medzi rozdelenim
jednotlivych atributov a tried v datasete [66]. Je viacero vzorcov na pocitanie MIG.
Santos. Et al. [12] pouzili vzorec (8) popisuje MIG pre vstup X,Y kde X je mnozina
frekvencii vyskytu jednotlivych atribiitov v datasete a Y je mnozina tried. Tang, et al.
[66] pouzili vzorec (9) zaloZeny na entropii pre vstup fi, C kde fi je i-ty atribut a C je
rozdelenie tried v datasete. Vo vzorci sa odcita entropia atribitu od jeho entropie po
pozorovani rozdelenie tried (podmienena entropia).

P(x,y)
1Y) = Zyeyzxexp () log (P( )P(y>> ®)

1G(f,, ©) = H(f}) = H(fi|C) 9)

MIG je velmi oblibend metdéda vdaka jej jednoduchej interpreticii a nizkej
vypoctovej zlozitosti [66]. Pouzili ju Santos, et al. [12,20], Karampatziakis, et al. [21],
Raff, et al. [5], Kang, et al. [22], Wang, et al. [8], Masud, et al. [56] a Hwanga, et al.
[9]. Wang, et al. a Masud, et al. [8,56] pouzili MIG pre selekciu prvych 500 atribatov
pre kazdu triedu. MIG dava lepsie vysledky pre atributy s va¢§im mnozstvom moznych
hodnét. Toto odstrafiuje pouzitie symetrickej neistoty (symmetrical uncertainty) [23].

Yan, et al. v ¢lanku [6] vyskusali aj d’alSie dve filtrovacie metddy, a to ReliefF, ktory
pocita pomer vzdialenosti atributu ku ,,k* atributom z vlastnej triedy (vzdialenost’ vo
vnutri triedy) a inej triedy (vzdialenost’ von z triedy) a F1-statistics [25]. F1-statistics
je popisana vo vzorci (10) kde K je pocet tried, u je priemer hodnét daného atributu
v celom datasete, nx je pocet vzoriek v triede k a u; a ox si priemerna a Standardnd
odchylka atributu v triede £.

Zk 1K 1(uk U)Z (10)

mzk=1(nk — Doy

Yan, et al. a Fernandez-Delgado, et al. [6,31] pouzili aj Chi-square skore. Tato
metoda funguje ako test nezavislosti, pri selekcii atributov sa zistuje, ¢i je distriblcia
hodndt atribatu v datasete zavisla od oznacenia tried [24]. Pre atribut f; ktory nadobuda
rrdznych hodnot sa skore pocita pomocou vzorca (12) kde #j je pocet vzoriek v ktorych
atribut nadobuda hodnotu ; v triede s a uj sa pocita pomocou vzorca (11) kde n;+ je
pocet vzoriek v ktorych atribit nadobuda hodnotu j v datasete a n+ predstavuje pocet
vzoriek v triede r.



Ujs = nj* (11D
csc(fi)=Z: ZC W (12)
=1 s=1 j

Chen, et al. pouzili v ¢lanku [63] vlastni metéodu na hodnotenie atributov,
Discriminating power measure (DPM). Pre kazdy atribit a kazdu triedu sa vypocita
absolutna hodnota rozdielu DF pre vzorky v danej triede a vzorky vo zvysku datasetu.
Pre dany atriblt sa potom s$itaja tieto rozdiely pre kazdu triedu. Takto vznikne DPM
atributu. Vyssie DPM je lepsie, lebo znamena Ze atribut sa pre nejaki triedu vyskytuje
Casto a zaroven vo vSetkych ostatnych triedach sa vyskytuje v malom poéte.
1.2.1.2 Embedded metédy

Regularizécia brani tvorbe prili§ komplikované¢ho modelu (klasifikatora) tym, Ze pri
trénovani pridava chybu ktora sa zvicsuje s komplexitou modelu. Regularizacia sa
pouziva preto, lebo prili§ komplexny model Casto znaci, Ze dochadza k overfittingu.
L1-regularizécia pridava chybu ako absolutnu hodnotu rozdielu hodnét (least absolute
deviations - LAD) a L2-regularizacia prida chybu ako druhti mocninu rozdielu hodnot
(least squares error - LSE). L1-regularizécia sa oznacuje aj ako LASSO (least absolute
shrinkage and selection operator) a L2-regularizacia sa oznacuje ako Ridge. Aj ked’
povodny ucel regularizdcie je zabranenie overfittingu dd sa vyuzit' pre selekciu
atributov. LASSO a Ridge menia koeficienty pri korelovanych atribtitoch na hodnoty
blizke nule, LASSO dokonca aj na nulu (¢im dané atributy uplne vypadna z modelu)
[24,66]. Pri selekcii staci potom vybrat’ tie atributy, ktoré maju najvacsie koeficienty,
pripadne ich maji nenulové.

Yan, et al. a Trofimov [6,29] pouzili L1-regularizovany linedrny SVM model a Yan,
et al. [6] aj L1-regularizovani logisticku regresiu. V [5] Raff, et al. pouzili dve metody
pre logisticku regresiu, a to Lasso a Elastic net ktord pouziva linearnu kombinéaciu L1
a L2 regularizacie. Podl'a Yan, et al. [6] je vo vdcSine pripadov vel'mi maly rozdiel
v presnosti klasifikdtorov pri pouziti réznych metdd selekcie. V jednom pripade, kde
bol rozdiel medzi Chi-squared a L1-regularizaciou, dokazali dosiahnut’ dobré vysledky
pri mensom pocte atribitov (menej ako 50) v porovnani s F statistics alebo Relief (viac
ako 100 atribatov).

1.2.1.3 Wrapper metody

Metody sa liSia pouzitou optimalizaciou na tvorbu najlepSej podmnoziny atributov,
ked’ze vSetky podmnoziny je ¢asto nemozné vyskusat. V ¢lanku [27] Ahmadi, et al.
pouzivaju greedy metddu forward stepwise feature selection — dopredna krokovani
selekcia atributov. Metdda sa oznacuje ako dopredna, lebo zacina s prazdnou mnozZinou
atribatov a v kazdom kroku sa do nej prida jeden atribtit. Backward verzia zase zacina
s mnozinou vsetkych atributov a postupne z nej odobera atributy. V obojsmernej verzii
mozno v kazdom kroku pridat’ alebo odobrat’ atribut, podla toho, ako sa pouzity



algoritmus rozhodne. Z dovodu vysokej ¢asovej a vypoctovej narocnosti Ahmadi, et al.
za jeden atribit povazuji celt skupinu atributov z jedného zdroja (napr. n-gramy
z binarneho suboru). Wang, et al. a Trofimov vramci ¢lankov [8,29] pouzivaju
nahodny les (random forest) na najdenie stromu s najlepsim vysledkom. Vyberu sa tie
atributy, ktoré pouzil ndhodny les na rozdel'ovanie.

1.2.1.4 Redukcia dimenzionality

Trofimov vramci [29] vyskusal Principal Component Analysis — PCA, Non-
negative matrix factorization -NMF a Independent Component Analysis - ICA. NMF
davalo najlepsie vysledky. Wojnowicz, et al. a Dahl, et al. v ¢lankoch [47,49] pouzivaju
RPCA —random PCA, ktoré ma nizsiu vypoctovl zloZzitost,, ale nemusi davat’ najlepsie
vysledky. Gibert, et al. a Mariconti, et al. v ramci [32,48] tiez pouzili PCA. Naproti
tomu, v ¢lanku [14] Lin, et al. pouzili PCA a KPCA — Kernel PCA.

PCA ortogondlne transformuje atributy do iného, menSiecho priestoru pomocu
dekompozicie matice atribiitov v datasete [98] — vzniknu tak nové atributy ktoré st od
seba nezédvislé a st kombinaciou povodnych — popisuju vSetky povodné, aj ked’ ich je
menej. Navyse su zotriedené podl'a variancie. Tieto nové atributy sa nazyvaju principal
components. Dimenzie, ktoré sa vyhodia najmenej ovplyviiuju varianciu [97]. NMF
faktorizuje maticu atributov v datasete, podobne ako PCA ale s tym rozdielom, Ze
matice vzniknuté po faktorizacii nemaju v sebe negativne hodnoty. Nové vektory
atribitov tak predstavuju len aditivnu kombinaciu pdvodnych vektorov ¢o je
intuitivnejsie [98]. ICA na rozdiel od PCA nepozaduje pri transformacii ortogonalitu,
namiesto toho pozaduje nezavislost’ medzi komponentami bazy [99].

Pojem feature hashing sa pouziva v situaciach, ak sa pomocou nejakej funkcie
prevedu atributy do menSieho priestoru tym, ze slizia ako vstupy pre danu funkciu
a vystupy funkcie st nové atribity. Feature hashing bol viackrat pouzity, napriklad
Jung, et al., Andersons a Roth, Jang, et al. v ¢lankoch [33,58,60]. Funkcie mdzu mat’
réznu komplexitu, napriklad Jung, et al. [33] pri frekvencii bytov zaznamenavali len
jednu hodnotu pre bajty ktoré prekrodili uréitu hranicu. St aj funkcie, pri ktorych sa aj
niekol’ko atributov zIi¢i do jednej hodnoty. Napriklad Jung, et al. v ¢lanku [33]
pouzivaju sicet polyndmov pre vyjadrenie 4-gramu do jedného Cisla.

1.2.2 Klasifikacia malvéru

Z pohl'adu klasifikacie malvéru sme porovnali 55 ¢lankov za poslednych 10 rokov
[6,8,27,32-34,37,38,42,43,47,55,101-139]. Pri Microsoft Malware Classification
Challenge pouzivali u€astnici na najvyssich prieckach [8,28,29] XGBoost [30], ¢o je
state-of-art (2015) ensemble RF. Medzi ¢lankami ktoré sme porovnavali mal XGBoost
dve najvyssie priecky v accuracy — 99.98% [8] a 99.77% [27]. XGBoost pouziva aj
regularizaciu (embedded metoda) [62].

Podl'a Fernandez-Delgado, et al. [31] (porovnanie 179 klasifikatorov) bol najlepsi
random forest -RF, druhy bol SVM. Najlepsie rodiny boli tiez RF a SVM. Pri
klasifikacii malvéru sa v poslednom roku pouzivali hlavne konvolu¢né siete — CNN.
Napriklad v ¢lankoch[32,33,34]. Globalne sa najviac pouzival DT resp. RF —spolu v 30
¢lankoch, samotny DT bol v 17. Druhé najpocetnejSie boli SVM — 16 vyskytov. Tiez



druhy bol K-nearest neighbours classification [35] — 16 vyskytov, az potom CNN — 12
a nakoniec Naive Bayes [36] — 8, ktory mal aj globalne najhorsie vysledky.

1.2.3 Metriky klasifikicie malvéru

Vysledky trénovania klasifikatora je potrebné ohodnotit’ vhodnou metrikou. Plnu
informaciu o presnosti pri trénovani zachovava len confusion matrix. Jej riadky aj
stipce predstavuji jednotlivé triedy. V kazdom policku je pocet vzoriek, ktoré maji
triedu prisluchajucu stipcu, ale klasifikator ich zaradil do triedy prisluchajucej riadku
(alebo naopak). Matica prislichajuca dokonalému klasifikdtoru by mala nenulové
hodnoty len na diagonale. Pri bindrne;j klasifikacii ma matica Styri polia:

e TP - pozitivne klasifikované vysledky ktoré st pozitivne.
FP — pozitivne klasifikované vysledky ktoré su realne negativne.
TN — negativne klasifikované vysledky ktoré s negativne.
FN — negativne klasifikované vysledky ktoré st pozitivne.

Z matice je Casto naro¢né porovnat vysledky dvoch klasifikatoroch. Preto sa
pouzivaji namiesto nej rozne metriky, ktoré sa snazia informacie z matice zhrnat' do
jedného cisla. Toto ¢islo by si malo zachovat’ ¢o najvacsie mnozstvo informacie a pri
véaésine pripadoch by malo byt vyssie pre lepsi klasifikator. Niektoré z tychto metrik
sa dajui pouzit’ len pre binarnu klasifikaciu. Ak ich chceme pouzit’ pri multinomialne;j
klasifikacii, je potrebné brat’ ju ako sériu binarnych klasifikacii, na ktorych sa aplikuje
metrika a z jej vysledkov sa urobi priemer [96].

Najjednoduchs$ia metrika je presnost’ (accuracy), ktora predstavuje podiel spravne
klasifikovanych vzoriek (TP a TN) a celého datasetu. Dalsia metrika je preciznost
(precision). Je vyjadrenim toho, aky podiel najdenych vysledkov je relevantnych. Inymi
slovami, kolko reédlne pozitivnych vysledkov (TP) bolo medzi tymi, ktoré boli
oznacené ako pozitivne (TP+FP). Recall (oznacovany aj ako true positive rate - TPR)
je podiel TP ku vSetkym redlne pozitivnym vzorkdm (TP+FN). Hovori, aké kompletné
su vysledky — teda kolko z redlne pozitivnych vzoriek bolo spravne klasifikovanych.
Okrem TPR sa da merat’ aj FPR. Ide o podiel FP ku vSetkym negativnhym vzorkam
(FP+TN). Hovori o tom, ako vel'mi je klasifikator nakloneny nespravne oznacovat’
vzorky ako negativne. F-skore (F faktor) berie do tivahy presnost’ aj recall a je ich
harmonickym priemerom

Vsetky tieto metriky st ale neobjektivne (biased), Co znamena, Ze existuju pripady,
ked’ horsi klasifikator dosiahne lepSie skore [100]. Pre recall existuje objektivna verzia
- informovanost (informedness), ktora kvantifikuje ako velmi je klasifikator
informovany o danej podmienke (ako st rozdelené triedy). Popisuje aka je
pravdepodobnost, Ze je o nej informovany a vyjadruje sa rozdieclom TPR a FPR.
Objektivna verzia existuje aj pre presnost aoznaCuje sa ako zretelnost
(markedness). Ciselne vyjadruje, ako velmi je dand podmienka zretelna pre
klasifikator. Sucasne S$pecifikuje pravdepodobnost, Ze dana podmienka je pre
klasifikator zretelna. Pre jej vyjadrenie je potrebné definovat’ si preciznost’ falo§nych
negativ (FNP) ako podiel FN a vSetkych negativnych vzoriek (FN+TN). Zretel'nost
potom je rozdiel preciznosti a FNP [100].

Dalsia metoda pouziva ROC krivku (receiver operating characteristic curve). Krivka
je vytvorena ako funkcia, ktora odrdza zmeny medzi TPR a FPR. TPR predstavuje



hodnoty na y osi a FPR hodnoty na x osi. Diagonéla reprezentuje ndhodu, krivka pod
diagonalou znamena klasifikaciu hor$iu ako ndhoda, krivka nad fiou naopak lepsiu. Pre
vyjadrenie jednym ¢islom sa pouziva obsah oblasti pod krivkou (area under the curve
— AUC) — ¢im vyssi obsah, tym lepsi klasifikator [100].

1.2.4 Oznacovanie (labeling)

Pri klasifikacii atributov je potrebné mat’ vzorky oznacené triedou. Pokial’ nie je
dataset ruéne oznaceny je potrebné pridat’ oznacenia automaticky. Roztriedit’ dataset
mozno dvomi spdsobmi. Prvé rieSenie je analyzovat ho cez antivirusovy program
a pridelit’ mu triedu na zaklade toho, do akej triedy ho zaradil program. Druha moznost’
je klastrovanie datasetu , kde vzniknuté klastre budu predstavovat’ jednotlivé triedy.

Yan, et al. v ¢lanku [6] pouzili sluzbu VirusTotal [90], ktord v sebe zahifia analyzu
pomocou viac ako 40 antivirusovych programov (AV). Oznacenia jednotlivych
programov rozdelili do slov a odstranili prili§ generické slova. Potom vynechaju spravy
(reporty) od AV, ktoré nepouzili Ziadnu zo znamych tried malvéru. Pre zvys$né
programy si zistili, aké aliasy pouzivaju pre dané rodiny a pomocou nich uz kontroluju
vystupy programov (aspon 4 spravne oznacenia z 5). Za alias sa povazuje ked rozne
antivirusové programy oznacia tu istd triedu inym (¢asto podobnym) nazvom.

Kolosnjaji, et al. vramci c¢lankov [37,39,44] robili binarny vektor zo
vSetkych oznaceni AV. Tieto vektory klasifikuji pomocou DBSCAN [38] cez
kosinusovu vzdialenost’ (podiel skaldrneho sucinu vektorov a sti¢inu ich vel'kosti).

Li, et al. vclanku [40] urobili mnozinu slov z oznaeni AV, odstranili malo
informativne slova (agent, malware). Odstranili vzorky, ktorych oznacenia naznacovali
packing a obfuskaciu (packers, packed, obfuscators) a potom spocitali frekvenciu
kazdého slova. Najcastejsie slovo pre vzorku oznacili ako jej triedu za predpokladu, ze
tvorilo % oznaceni AV, ktoré vzorku oznacili ako malvér. Nakoniec odstranili prili§
malé rodiny.

Canzanese, et al. v ramci ¢lanku [41] si vybrali niekol’ko AV a pouzivaju oznacenie
vaésiny. Podobne postupovali Nataraj, et al. aj v ¢lanku [42], ale ako triedu brali
oznacenie, na ktorom sa zhodli 2 zo 6 vybranych AV. Na druhej strane, v ¢lanku [43]
Zhao, et al. za triedu povazovali oznacenie, na ktorom sa zhodlo 5 AV zo vsetkych AV.
Takto im ostalo 30% povodného datasetu.

Tvorcovia sluzby Holmes Processing [50] si urcili kI'icové slova a z oznaceni
malvéru vyhodili vSetky prefixy, sufixy a slova ktoré neboli kI'icové. Potom spocitali
vyskyt kl'icovych slov pre dataset a nechali len tie, ktoré sa vyskytovali aspon 50-krat.
Pre kazdy malvér urobili binarny vektor podla toho, ¢isa v iom vyskytovali tieto slova.
Tento vektor pouzili pre klastrovanie.

Pomocou atributov ziskanych zo vzoriek mozno robit’ aj vlastné rodiny nezavislé na
oznaceniach AV. Annachhatre, et al. v ¢lanku [45] ziskali sekvencie operacného kddu
(operation code), ktoré pouzili ako vstup pre Hidden Markov model. Z takychto
atributov je mozné dosiahnut’ pomocou K-means klastrovania 82% presnost’.

Sahu, et al. v ¢lanku [46] pouzivaju kernel k-means na frekvenciu inStrukcii. Kernel
k-means vyuziva kernel trick znamy pre SVM — premapuje atribGty do viac-
rozmerného priestoru, kde uzZ moézu byt’ separovatelné, ked’ze k-means zle klastruje
linearne neseparovatel'né tidaje. Takto je mozné ziskat’ presnost’ az 78%.
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2 Klasifikacia malvéru pouzitim selekcie atributov

Klasifikdciu malvériu pouzitim selekcie atributov je nutné rozdelit’ do niekol’kych etéap:
e  Klastrovanie,

extrakcia atributov,

hruba selekcia atributov (vypoctovo najjednoduchsie metody),

jemna selekcia (filtrovacie / embedded metddy),

findlna selekcia (wrapper / embedded metody) a

klasifikacia.

Ako prvé vytvorime ¢o najvacSiu sadu skupin atributov, nad ktorymi vykoname
postupntl selekciu a ur¢ime, ktoré atributy s najdolezitejsie. Cielom je ndjst’ najmensiu
podmnozinu atributov, ktora este dokaze dobre rozdelit’ dataset.

Ciel'om préce je aj to, ¢i je mozné najst’ takuto podmnozinu len pre malodimenzialne
skupiny atributov. Ak by to bolo mozné, nebolo by potrebné mnohodimenzionalne
skupiny atributov ani len extrahovat’ zo vzoriek, ¢o by uSetrilo mnoZzstvo Casu a paméte.
V tomto je aj prinos nasej prace. Podl'a nam dostupne;j literatury, existuje jedina praca
[27], ktord sa sustred’uje na porovnanie skupin atributov. Ahmadi, et al. v danej praci
nevykonali prvotni selekciu atributov, Vykonali len selekciu skupin atribatov,
v ktorych mohlo byt vela redundantnych atributov sposobujiicich horSiu presnost’.
Navyse nemali k dispozicii samotné vzorky, len hexadecimalnu reprezentaciu suborov
a disasemblovany subor bez hlavicky, takze niektoré skupiny atributov neboli schopni
ziskat'.

Samozrejme, malvér sa casom meni a o par rokov by nami vybrané atributy stratili
rozdel'ovaciu schopnost’ kvoli novému malvéru, ale vybrané skupiny atribatov by
pravdepodobne ostali rovnaké. V pripade, ze by zacala klesat’ presnost’ predikcie,
stadilo by vytvorit nové rodiny klastrovanim, pre vybrané skupiny urobit’ zase selekciu
jednotlivych atribtitov a rieSenie by fungovalo nad’ale;.

2.1 Klastrovanie

Klastrovat’ sme sa rozhodli pomocou znaéenia antivirusovych programov cez sluzbu
VirusTotal. Ked’ze viaceré AV pri zabalenych a obfuskovanych vzorkach pouzivaju
generické nazvy ako ,,packed”, ,,obfuscator, tak sme sa rozhodli podobne ako v praci
[40] takéto vzorky odstranit’. Ddvodom bolo najmi, aby ndm nevznikli osobitné triedy
pre zabaleny a obfuskovany malvér, ktoré by nemali zmysel. Tieto vzorky odstranime
pomocou entropie. Podla Lyda a Hamrock v ¢lanku [57] je s presnostou 99%
doveryhodny (confidence) interval entropie pre binarny subor od 4.941 do 5.258. Pre
zabaleny subor to je interval od 6.677 do 6.926 a pre Sifrovany je interval od 7.174 do
7.177. Pri poéitani entropie brali do uvahy len bloky, v ktorych je aspoii polovica bytov
nenulovych. Z toho dévodu redlna entropia bude eSte nizSia. Preto sme sa rozhodli
vylicit’ vzorky s entropiou vicSou alebo rovnou ako 6. Druhd moZznost’ by bola urobit’
rozbalenie (unpacking) na vsetkych vzorkach detegovanych ako zabalenych a az potom
urobit’ filtrovanie pomocou entropie. Toto by zahfiialo pre kazdu vzorku najdenie
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pouzitého balickovacieho nastroja (packera) (cez nastroje ako je PEiD [86] alebo
Packerid [87]), ktory by sa pouzil na jej rozbalenie (unpacking).

Ked’Ze nevieme ur¢it’ malo informativne slova na odstranenie ani dolezité slova na
extrakciu, nemozeme tak urcit’ triedu spdsobom podobnym tym, ktoré sme popisali
v sekcii labeling. NavySe nechceme, aby nase rieSenie bolo zavislé od ruéne tvoreného
zoznamu, ktory sa ¢asom meni a obmedzoval by neskorSie vyuzitie nasho riesenia.
Nami navrhované rieSenie spoéiva v spojenia oznaenia rdoznych antivirusovych
programov do jedného dlhého slova, a klastrovat’ tieto slovd. Malvér ktory vela AV
oznaci podobne budu patrit’ do jednej triedy. Vyhoda je, Ze slova nemusia byt rovnaké
ako v spomenutych rieSeniach, sta¢i ak st podobné. Za metriku si vyberame
Levenshtein distance [52], pripadne Damerau-Levenshtein distance [53], ked'ze st
symetrické a spifiaji trojuholnikovii nerovnost’.

Ind moznost’ by bola za triedu povazovat’ najcastejSie sa vyskytujice sa slovo. Ak
ale neodstranime malo informativne slova, je mozné Ze generické slova typu ,.trojan‘
prevladnu kvoli tomu, ze rdzne AV maju rozne aliasy pre ti istd rodinu. Napriklad Yan,
et al. v ¢lanku [6] tieto aliasy nasli a pri uréovani najcastejSicho slova ich vsetky
pokladali za jedno slovo, lebo pri piatich AV dostavali aj tri rézne mena, ktoré ale Casto
boli vel'mi podobné (nickedy len rozdiel v jednom pismene). Toto ukazuje na to, Ze
klastrovat’ podl'a podobnosti slov je lepSie rieSenie, ako len brat’ do tivahy najcastejsie
slovo.

Ako algoritmus pre klastrovanie sme si vybrali HDBSCAN [51]. Ide o pomerne
novy (2013) algoritmus, ktory spaja vyhody hierarchického a density-based pristupu
a je rychlejsi ako podobny algoritmus OPTICS.

HDBSCAN na rozdiel od DBSCAN nepouziva parameter pre minimalnu
vzdialenost’ bodov, aby boli v klastri, ale namiesto toho len minimalnu velkost klastra.
Takto odstrafiuji nevyhodu density-based algoritmov, ktoré maju problém, ak klastre
maju rdznu hustotu. Teraz uz vedia spravne klastrovat’ aj rozne husté klastre [51].

Po samotnom klastrovani vytvorime z triedenej sady dataset, ktory bude mat
priblizne 1000 vzoriek akazdd trieda v iom bude rovnomerne zastipena podla
moznosti. Mame mnohonasobne véd¢$ie mnozstvo vzoriek, ale kvoli obmedzene]
vypoctovej kapacite (nepouzivame klastre pocitacov) sa musime vo velkosti datasetu
obmedzit..

2.2 Extrakcia atributov

Snazili sme sa zahrnit' ¢o najviac atribitov pouzitych v nami analyzovanych 55
¢lankoch o klasifikacii malvéru a v rieSeniach najlepsich riesitel'ov Microsoft Malware
Classification Challenge. Ked’ze né$ dataset obsahuje len stibory v portable executable
— PE formate, tak sme mohli zahrnut’ aj atributy Specifické pre tento format. Vynechali
sme atribaty, ktoré vznikli transformaciou binarneho suboru na obrazok, pretoze
predstavuju d’alSie vypoctové zat'’azenie, a atributy ktoré tvorili graf, lebo sa nedali bez
d’alSej transformacie pouzit’ pri klasickych klasifikatoroch.

Pri n-gramoch sme sa obmedzili maximalne na 3-gramy (teda berieme len bigramy
a trigramy) kvoli pamdtovym obmedzeniam, aj ked’ Casto sa pouzivali aj 4-gramy
a niektoré prace zasli az po 10-gramy (napriklad [22,29]). Efektivne st vSetky n-gramy
pre n>=2 a rozne Studie sa liSia v identifikacii najlepSieho ,,n* [5]. N-gramy mézu byt
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bindrne-existencné a frekvencné [22]. Hoci 1-gramy su neefektivne, pri frekvencnej
verzii, ¢o je vlastne frekvencia bytov to neplati [22]. Aj samotné maju rozliSovaciu
schopnost’ medzi malvérom a benignwarom (neskodny softvér). Odteraz myslime pod
extrakciou n-gramu ziskanie oboch verzii.

Atributy mozno rozdelit’ do niekol’kych skupin podl'a povodu:

Statické udaje

Dynamické udaje

Zdrojmi statickych udajov st najcastejsie:

hexadecimalne binarne stibory,

disasemblované subory a

samotna vzorka.

2.2.1 Statické udaje

Z hexadecimalneho bindrneho siboru mozno ziskat' n-gramy, pricom 1-gram
predstavuje jeden bajt, Go st pri hexadecimalnej reprezentacii dve znaky [13]. Dalej je
mozné zaznamenat' frekvencie vyskytov kazdého bajtu. V normalizovanej verzii su
frekvencie vydelené vel’kost'ou siiboru. Zaznamenava sa aj samotna velkost.

Hexadecimalny subor mozno ziskat' priamo cez powershell pomocou format-hex
cmdlet, hexdump [74], dumpbin [75], ktory je vo Visual Studio, a mastiff [76].
Disasemblovany stbor (s inStrukciami) tvori IDA [77], dumpbin, objdump [78] a
radare2 [79]. Udaje priamo zo vzorky mozno ziskat mnoZstvom open source
programov. Prikladmi st: pescanner [80], pev [81] a peframe [82]. Viacero takychto
programov sa vyskytuje v Linux distribucii REMnux [85]. Existujii aj kniznice pre
python — pefile [83], ktoru pouziva viacero programov na tiskanie udajov zo vzoriek.
a LIEF [84], ktoru extenzivne Anderson, et al. vyuzili v ¢lanku [58].

V disasemblovanej vzorke n-gramy predstavuju postupnost’ assembly inStrukcii
(opcode). Ked’ze inStrukcie mézu mat’ parametre ktoré sa moézu odkazovat’ na miesta
v subore a tak budu pre kazdy subor unikatne tak parametre sa nezahrnaju. Existuje
moznost’ ako uchovat’ asponl informaciu o type parametru — samotny parameter sa
nahradi jeho typom — register, pamit’ alebo konstanta. Takto sa pocet moznych
atributov zvysi len 27 nasobne (3/3). Registrov nie je az tak vela a preto moze ako
atribut shizit' frekvencia pouzitia registrov [27]. DalSie atributy ktoré pomozu zachytit’
viac informécie o parametroch st frekvencia dizky riadkov a priemern dizka riadkov.
Ak chceme zistit” kol’ko miesta si vzorka redlne rezervuje moézeme pouzit’ d’alsi atribut
— sucet vyskytov inStrukcii dd, db, dw a pomer ich suctu k suctu frekvencii vsetkych
instrukceii [27]. Tieto inStrukcie sa pouzivaji na inicializaciu, rezervuju si miesto.

V disasemblovanej vzorke sa vyskytuju instrukcie aj v hexadecimalnom tvare aj s
parametrami. Na tychto instrukciach sa tiez daju robit’ n-gramy aj frekvencie vyskytu.
Pouzitim n-gramov v assembly aj v hexadecimalnom tvare sa podari zachytit' aj
vSeobecné aj podrobné informéacie. V hexadecimalnom tvare su aj zdroje v resource
sekcii (rdata). Z tychto mozno ziskat rovnaké atributy ako zhexadecimalnych
instrukcii. Ak sa na ziskanie disasemblovanej vzorky pouzije IDA, tak sa d4 ako atribut
pouzit’ frekvencia dizok funkcii, ked’ze IDA uchovéva aj frekvencie pouzité vo vzorke
[3]. Poslednymi atribitmi st velkost stiboru a pomer jeho velkosti s velkostou
povodného (hexadecimalna reprezentacia) suboru.
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Zo samotnej vzorky (spustitelného stboru) je mozné ziskat' velké mnozstvo
atribatov. Programy (aj malvér) vyuzivaju pri praci funkcie z kniznic opera¢ného
systému. Zo vzorky mozno zistit' aké funkcie importuje aj exportuje. Z tohto udaju
mozno vytvorit’ atributy pre pocty volanych funkcii pre jednotlivé DLL a pre vyskyt
jednotlivych funkcii vo vzorke pre importované aj exportované funkcie. Dalsie dve
atributy vychadzaji zo samotnej Struktiry suboru — entropia bajtov a histogram
entropie bajtov [54]. Konkrétne Saxe a Berlin v [54] mali posuvné okno po 1024 bytes
s posunom po 256 bytes (skokovy 1024-gram) na ktorom pocitali entropiu a frekvenciu
jednotlivych bytov. Potom urobili histogram rozdeleny na oboch osiach na 16 hodnot
a os x zachytavala entropiu a os y pocet jednotlivych bytov, obe rozdelené na 16
policok na histograme. Rovnaké rieSenie pouzili Anderson, et al. [58] ale s oknom o
velkosti 2048 a posunom okna 1024. Lyda a Hamrock [57] mali velkost' okna 256
bytov a uz 512 bolo podl'a nich vel'a lebo malé okna nizkej entropie ovplyviovali cela
entropiu. Ahmadi, et al. [27] ale pouzili velkost okna 10000 bytov pre hexadecimalnu
reprezentaciu. Preto skusime viac velkosti okien. Histogram aj entropiu bajtov je
mozné ratat’ aj na hexadecimalnej reprezentacii.

Dalej budeme popisovat’ atribiity $pecifické pre PE (Portable Executable) typ
spustitenych suborov, ked’ze vSetky nase vzorky st tohto typu. Prva skupina atribitov
sa ziskava z metadat PE stiboru:

e  metadata z hlaviCiek sekcii a hlavicky stiboru (napr. timestamp, autor)

e velkost suboru

e  virtualna velkost suboru

e  entropia celého stiboru

Dalsia skupina atribitov sa viaZe na sekcie na ktoré je PE subor rozdeleny. Existuju
vSeobecne zname sekcie: .text, .data, .bss, .rdata, .edata, .idata, .rsrc, .tls, .reloc. [27],
ale pri tvorbe programu je mozné definovat si vlastné sekcie. Ked'ze pri kazdej vzorke
musime mat pri tréningu rovnaky pocet atribitov tak pri atributoch ktoré sa viazu na
jednotlivé sekcie (napriklad velkost’ kazdej sekcie) berieme do ivahy len zname sekcie.
Aby sme zachovali aspon nejaké informacie o neznamych sekciach pridame atributy
ktoré zachytavaju nezndme sekcie ako celok (napriklad ich pocet). Atributy viazice sa
k sekciam st nasledovné:
pocet sekcii
pocet znamych a pocet neznamych sekcii
entropia zndmych sekcii
velkosti a virtualne vel'kosti zndmych sekceii
sucet velkosti znamych a neznamych sekcii a pomer ich velkosti, tiez
pomery ich velkosti k velkosti celého stiboru

e  proporcia velkosti znamych sekcii k velkosti suboru, aby sme mali

informaciu o abnormalne vel'kych/malych sekciach

e  pocet prieCinkov (data directory) resource sekcie. Ak zistime, ze existuje

maly pocet znamych prie¢inkov (ako pri sekcidch) tak zaznamename aj ich
velkosti.

Posledna skupina atribitov zachytava informacie z textovych retazcov (printable
strings) ktoré sa vyskytuji vo vzorke. Anderson, et al. v [58] bert len retazce dizky
aspon 5. Tiam, et al. a Islam, et al. v [59,3] beru retazce z IDA ktora defaultne extrahuje
tiez len retazce s dizkou aspon 5. Skusali sme aj zoznam kratiich retazcov ale
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obsahovali privel’a kratkych nezmyselnych zhlukov znakov. Navyse podl'a Tiam, et al.
[59] st kratke retazce extrémne bezné a preto nema zmysel ich extrahovat’. Preto sme
si zvolili aj my minimalnu dizku 5. Pri retazcoch je dobré zamerat sa okrem
v§eobecnych atributov aj na atributy zachytavajuce pocet Specifickych retazcov ktoré
blizSie popisuju Cinnost’ vzorky. Medzi retazce ktorym chceme venovat' zvysenu
pozornost’ patria tie, ktoré obsahuju umiestnenie (,,C:\”), webové stranky (“http”),
registre (“HKEY ”) a retazec ,,MZ". Retazec ,,MZ* sa vyskytuje na zaciatku kazdého
PE stboru, a ak je ich vo vzorke viac, moze to indikovat’ Ze st v nej zabalené d’alSie
spustitelné programy [58]. Po ziskani retazcov z nich vyextrahujeme nasledujice
vSeobecné atributy:

e  n-gramy cez znaky a slova
frekvencie dizky retazcov
priemerna dizka retazcov
frekvencia jednotlivych slov
frekvencia pouzitych znakov [58]
entropia celého zoznamu retazcov
histogram entropie znakov [58]

2.2.2 Dynamické udaje

Pre ziskanie dynamickych udajov pouzivame Cuckoo Sandbox [91]. Jeho report
obsahuje mnozstvo informacii, ktoré sa vyskytovali pri dynamickych tdajoch (API
calls, DLLs) s vyhodou toho, Ze ich ziskava zo spustenej vzorky. Tymto sa vyhne
réznym obfuska¢nym praktikam. Okrem dynamickych udajov Cuckoo zaznamenava aj
mnozstvo statickych udajov (sekcie, ich velkost’, entropia, zdroje (resources), importy,
retazce). Dokaze aj kontaktovat’ VirusTotal a pridat’ jeho hlasenie do vystupu.

Cuckoo =zachytava sietovii komunikdciu ktort poskytne v pcap subore.
Komunikaciu monitoruje cez IDS (intrusion detection system) Snort [92] alebo
Suricata [94] a vo vystupe zaznamendva jeho vystrahy. Zachytdva tiez dump paméte
pocas vykonavania stiboru. Okrem toho vie urobit’ dump paméte pre jednotlivé procesy.

Pouziva aj signatiry, konkrétne Yara pravidla. Yara [93] je nastroj ktory umoziuje
definovat’” mnozstvo réznych pravidiel pre identifikdciu malvéru. Vzorka sa potom
skontroluje a ak spiia nejaké pravidlo tak je vo vystupe oznatena. Pravidlo sa moze
tykat’ napriklad toho, ¢i vzorka zistuje ze je debugovana alebo sa snazi zistit' i je
spustena vo virtualnom stroji. Medzi sluzby ktoré Cuckoo vyuziva patri aj IRMA [95]
ktora sluzi na analyzu malvéru.

V logu sa zachytavaju vytvorené procesy, subory s ktorymi sa manipulovalo, a
chybové hlasky. Vykonéva sa aj behavioralna analyza ktord okrem procesov a suborov
monitoruje aj volania Win32 API s pouzitymi registrami, pouzivané sluzby (services)
a synchronizaciu (¢as, mutexy).

2.3 Hruba selekcia

Cielom tejto selekcie je zredukovat’ pocet atribitov pod hranicu ktort predstavuje
velkost’ datasetu, v naSom pripade 1000.
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Este pred samotnou selekciou, uz pri extrakcii atributov mozno robit’ redukciu
dimenzionality. Ak sa ukaze ze niektoré atributy naberaju prili§ vel'a hodnot (napr.
function length frequency), tak zli¢ime blizke hodnoty do intervalov a takto nadm
vznikne histogram [55]. Pokial' nebudeme zlucovat’ prili§ vela hodnét, tak vécsSina
informacie sa zachova priCom dimenzionalita bude nasobne nizsia.

Prvym krokom bude odstranenie atributov, ktoré sa vyskytuji len v malom pocte
vzoriek z celého datasetu (document frequency), aby sme pri nasledujicich vypocétoch
mali menej dimenzii. Maly pocet budeme brat’ vzhl'adom na velkost’ najmensej triedy,
aby sme nevylucili atributy, ktoré v malej triede predstavuji velka Cast’ a mézu mat
rozdel'ovaciu silu vzhl'adom na tuto triedu. Z tohto dévodu vylucime atributy, ktoré sa
v globalnom datasete vyskytujil v poc¢te vzoriek mensom ako je jedna desatina vel'kosti
najmensej triedy.

Stale ndm ostane pomerne vysoky pocet atributov, ktoré st roztrasene vo vsetkych
triedach, pripadne vicsine tried v malom mnozstve. Z tohto dévodu nemaji velka
rozhodovaciu silu. Preto urobime osobitne pre kazdu triedu DF a odstranime tie
atributy, ktoré st v malom mnozstve vzoriek vo vsetkych triedach. Sucet ich vyskytov
musi byt’ pod istou hranicou a zaroveil v ziadnej triede nie je vyskyt nad inou urenou
hranicou.

Doévodom preco sme sa sustredili na frekvenciu dokumentov je aj to, ze ma nizsie
pamitové naroky ako frekvencia vyrazov. Pri DF staci drzat’ v paméti len boolean
hodnoty pre jednotlivé dokumenty namiesto s¢itavania frekvencii, ktorych moze byt
enormné mnozstvo. NavySe to, ze TF atributu je vo vzorkach nejakej triedy malé,
neznamena, Ze nemdze byt pouzity pri klasifikacii, naopak prave tato skutocnost méze
pri klasifikacii byt vyuzita.

Okrem odstranenia atributov ktoré sa vyskytuju v prili§ malom pocte vzoriek je
dobré odstranit’ aj atributy ktoré maju v prili§ velkom pocte vzoriek rovnaka hodnotu.
Ak ma atribat rovnaka hodnotu v takmer uplnej vacsine datasetu tak ho nemoze dobre
rozdelit’. Tento fakt vyuziva selekcia podla nizkej variancie (low variance selection).
Variancia meria rozpitie hodnot premennej. Pokial’ je rovna nule tak premenna
nadobuda v celom datasete rovnak(i hodnotu [24]. My vyluc¢ime atributy s varianciou
mensou ako prah blizky nule, teda také ktoré nadobudajii veI'mi malé mnozstvo hodnot.
Prah variancie ur¢ime empiricky.

Aj po vykonani vSetkych tychto selekcii mdze byt vela atribtov, ktoré su
redundantné, lebo aj ked sa vyskytuju prevazne len v jednej triede alebo st Casté vo
vsetkych triedach, tak iné atribtty st im vel'mi podobné a maju rovnaka rozhodovaciu
schopnost. Tiez nam mohli ostat’ atributy, ktoré¢ su irelevantné, ich nadobudané
hodnoty nekoreluju s ich priradenim ku triedam.

2.4 Jemna selekcia

Pri danej etape by sme mali mat’ rddovo menej atributov ako na zaciatku. Na tomto
mieste budu brané v tvahu aj hodnoty atribitov. Rozhodli sme sa vobec nepouzivat
wrapper metédy. Dovodom je, ze ocakdvame casovo narocné trénovanie. Pri vyskume
[8] trvalo trénovanie jeden de, a aj po pouziti optimaliza¢nych technik by sme museli
vykonat’ minimalne desiatky trénovani. Tiez nepovazujeme presnost’ klasifikatora za
dobré hodnotenie mnoziny atributov. Hodnota atributu je viazand na klasifikator
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a mdze sa dost’ zmenit’ pri zmene parametrov alebo funkcii klasifikatora (napriklad
kernelu pri SVM), apreto nema az takd velka vypovedni hodnotu pre ostatné
klasifikatory. Rovnaky problém maju aj embedded regularizaéné metddy [24]. Tieto
metody ale maju iné vyhody, ktorym sa budeme venovat bliz§ie v d’alSom texte.

V ramci etapy si najprv rozdelime atribity na dve vel'ké skupiny podla toho, ¢i
pochadzaju z mnohodimenzialnych skupin atribatov alebo nie. Od tejto chvile budeme
pracovat’ na dvoch datasetoch atribitov — v prvom budi vsetky a v druhom budi len
malodimenzialne. Toto robime kvdli tomu, lebo v nasledujucich krokoch budeme
odstranovat’ redundantné atribity a mohli by sme odstranit’ malodimenzialne atributy,
ktoré su globalne redundantné oproti mnohodimenziondlnym ale vo vlastnej skupine
nie si. VSetky nasledujuce kroky vykoname pre obe skupiny, ktoré na konci
porovname.

V ramci danej etapy sucasne porovname niekol’ko algoritmov na selekciu atributov.
Potrebujeme algoritmus, ktory vyluci redundantné aj irelevantné atribaty. Medzi tieto
algoritmy mozeme zaradit’ [70,24]:

FCBF (Fast Correlation Based Filter for Feature Selection),
CFS (Correlation-based Feature Selection).

Mutual Information Feature Selection (MIFS)

Minimum Redundancy Maximum Relevance (MRMR)
Conditional Infomax Feature Extraction (CIFE)

Joint Mutual Information (JMI)

Conditional Mutual Information Maximization (CMIM)
Double Input Symmetrical Relevance (DISR)

CFS berie do uvahy korelaciu medzi atribitom a triedou pre najdenie
irelevantnych atribiitov a medzi dvojicami atribitov pre najdenie redundantnych.
Ako koreldciu pouziva symetricku neistotu [24], ktord nezvyhodnuje atributy
s vy$§im mnozstvom moznych hodnot ako informacny zisk. Na zaciatku si vypocita
korelacie pre kazdy jeden atribut, a od najlepSieho atribitu postupne buduje
najlepsiu mnozinu. CFS je popisané vo vzorci (13). S je k-prvkovka podmnozina
atribitov, 7., je priemernda korelacia medzi triedami a atribiitmi, a 7y je priemerna
korelacia medzi atribitmi navzajom. DISR je popisany vo vzorci (15).

k1.

CFS(S) = (13)

[(Xs,Y)

SU(XS,Y) = Zm

(14)

DISR(k) = L(](fkg

jes

(15)

Na podobnom principe (korelacia medzi atributmi a triedami aj korelacia medzi
atribatmi navzajom) pracuje FCBF. Najprv si algoritmus vyberie mnozinu atributov
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S ktord je vysoko korelovana s rozdelenim tried a tato korelacia je nad stanovenym
prahom. Ako korelaciu pouziva symentrickd neistotu medzi atribitmi X; a triedami
Y ktoru pocita pomocou vzorca (14) kde H je entropia a / je informacny zisk. Atribut
k je potom nazvany dominantny ak SU(k, Y) je vacsie ako prah a zaroven pre ziaden
iny, uz vybrany atrib(t j neplati Ze SU(x,j) = SU(x,Y). Tie atribaty pre ktora tato
nerovnost’ plati st oznacené ako redundantné vzhl'adom na x. Redundantné atributy
sa potom rozdelia na tie, pre ktoré SU(j,Y) > SU(k,Y) ana tie, pre ktoré plati
opacna nerovnost’. Z oboch skupin sa potom heuristicky odstrania niektoré atributy.
Tieto dve algoritmy (CFS a FCBF) ako jediné vyberaji podmnozinu najlepSich
atribitov na rozdiel od hodnotenia jednotlivych atributov ako ostatné [24]. CFS
a FCBF pouzijeme ako nase filtrovacie algoritmy. Ostatné algoritmy tiez pracuji na
principe korelacie medzi atribitmi a triedami aj atribitmi navzajom. MIFS pre novy
atribat k ktory chceme pridat’ medzi vybrané atribaty S je popisane vo vzorci (15).

MRMR len Specifikuje f z CIFS ako I?ll CIFE ma f rovné jednotke, a navySe

pripocita podmieneny informacny zisk medzi atribtitmi za predpokladu rozdelenia
tried Y. JMI pocita len podmieneny informaény zisk. CMIM, popisané vo vzorci
(16) — pocita sa minimum podmieneného informa¢ného zisku medzi novym
atribitom a rozdelenim tried za predpokladu uz vybranych atributov. Potom sa berie
atribiit ktord ma toto minimum najvysSie, teda ma silnil korelaciu s triedami
a zaroven nie je redundantny vzhl'adom na uz vybrané atributy.

MIFS(k) = I(k,Y) — ﬁz 1)) (15)
je

CMIM(k) = min;es(I(k, Y]))) (16)

Tieto metody najdu korelaciu medzi dvojicami (pairwise correlation), ale
vztahy modzu existovat’ aj medzi viacerymi atribitmi a nemusia ani byt linearne.
Takto moze byt jeden atribit kombinaciou viacerych a klasifikdtoru moéze
postacovat’ len ten jeden. Na najdenie tychto vztahov musime pouzit’ iné metddy.
Na rozdiel od filtrovacich metéd ensemble DT met6dy vedia zachytit’ aj interakcie
medzi viacerymi atributmi pri svojom pouziti filtrovacich metod [69]. Z tohto
dovodu ich budeme pouzivat'.. Ich problémom je, Ze neodstrafiuju redundantné
atributy. Z tohto dovodu je dobré pouzZit’ ich az po filtrovacich metodach. Interakcie
vedia zachytit’ aj regularizaéné metédy. Medzi nich patri Lasso — L1 regularizacia,
Ridge — L2 regularizacia ¢i Elastic net — L1 aj L2. HSIC lasso (Hilbert-Schmidt
Independence Criterion Least Absolute Shrinkage and Selection Operator) vie
zachytavat’ nelinedrne vztahy (napriklad [67,68]). Z toho doévodu ho zahrnieme
medzi metody, ktoré budeme testovat'.

Aj stromy mdzu priamo pouzivat’ regularizciu. Ako napriklad mézeme uviest’
XGBoost, ktory je ensemble stromov [30]. Takisto ju pouziva aj Regularized
Greedy Forest (RGF) [73]. Aby sme vyskusali embedded regularizaciu aj pre iny
klasifikator pouZzijeme aj regularizovany SVM (Linear SVC, SGD classifier) pre
vyber atributov.
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2.5 Klasifikacia

Ked’ze podla Fernandez-Delgado, et al. [31] st najpresnejsie klasifikatory (aj rodiny
klasifikatorov) DT a SVM a stcasne medzi nami porovnavanymi ¢lankami boli aj
najpouzivanejsie, rozhodli sme sa pouzit’ ich ako nase klasifikatory. Pri DT chceme
pouzit’ aj ensemble zalozeny na gradient boostingu — XGBoost, ked’Ze mal najlepSie
skore z porovnavanych klasifikatorov. Okrem XGBoost skisime aj dve novsie gradient
boosting algoritmy, ktoré tiez dosahuju vel'mi dobré vysledky: LGBM [71] a Catboost
[72].

SVM rozdel'uje rovinu na podroviny, takZe my pouzijeme jeho verziu pre
viactriednuklasifikaciu — SVC (support vector classifier) a jeho vypoctovo menej
naro¢nu linedrnu verziu (Linear SVC, SGD classifier). Pri SVC mozno pouzit’ viacero
jadier (kernelov) — linearny, polynomialny, RBF (radial basis function), sigmoidalny.
Nelinedrne vedia rozdelit’ aj linearne neseparovatel'né tidaje.

Pri trénovani pre vSetky klasifikatory pouzijeme krosvalidaciu, pri ktorej sa rozdeli
testovaci dataset na k skupin a postupne sa vystriedaji vSetky kombinacie k-1 skupin
pri trénovani. Skupina, ktora sa nevybrala, slazi ako testovacia sada. Takto dostaneme
lep$i odhad presnosti klasifikatorov a zabranime, aby doslo pri trénovani k overfittingu
[61], teda stavu, ked’ je klasifikator priliS upraveny pre konkrétny dataset a zle
klasifikuje ostatné datasety pre rovnakt tilohu. Ako metriku pouzijeme ROC-AUC —
obsah plochy pod ROC krivkou. Najprv vysledok trénovania ktory rozdelime na sériu
binarnych klasifikécii na ktorych urobime ROC krivku. Potom na vsetkych krivkach
vypocitame AUC a z nich urobime priemer.

3 Zaver

V ramci prace sa zamerame na analyzu roéznych pristupov k extrakcii atribtov,
redukcii ich dimenzionality, selekcii atributov a samotnej klasifikacii. Dalej budeme
Studovat’ ro6zne moznosti, ako oznacit’ dataset malvéru triedami a v stvislosti s tym aj
pouzitie roznych pristupov ku klastrovaniu. S ohl'adom na tieto udaje si vyberieme
vhodni metddu klastrovania. V dalSom kroku sa zamerame na extrakciu atribitov
priCom sa budeme snazit pokryt ¢o najvdacSie mnozstvo atributov pouzitych
v literatire. Nasledne si uréime spdsob selekcie atributov, ktory sa bude skladat
z niekol’kych etap naviazanych na seba, priCom neskorSie etapy budi vypoctovo
narocnejsie ale vykonaju sa len na atribitoch vybranych predoslou etapou. V poslednej
etape vyskusame nickolko pristupov selekcie atributov na réznych klasifikatoroch,
ktoré porovname. Vyberieme si najpouzivanejSie klasifikatory, ktoré dosahovali
najlepsie vysledky. Tieto klasifikatory tiez porovname na vsetkych skupinach atributov
ziskanych v poslednej etape. Nakoniec budeme analyzovat’ zmenu presnosti pre tieto
skupiny atributov, ak z nich odstranime atribiity pochadzajuce z mnohodimenzialnych
zdrojov.
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