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Software pre útoky a penetráciu systému, nazývaný malware sa za posledné roky 
veľmi vyvinul. Akýkoľvek takýto škodlivý software bol vyvinutý pre poškodzovanie 
počítačových systémov a ponúka širokú škálu útokov. Takže ak počítač komunikuje 
s iným zariadením po sieti, môže táto komunikácia byť vystavená riziku, čiže 
dokumenty a informácie v tomto počítači môžu byť ohrozené a prístupné pre útočníka.   
 
Získavanie súkromných informácií nie je jediný bezpečnostný problém. 
Pravdepodobne najväčšou hrozbou súčasného internetu sú skupiny infikovaných 
systémov riadené jedinou osobou. Tieto systémy sa nazývajú botnety a dokážu 
infikovať hostiteľov cez zraniteľné miesta v aplikáciách, čiže pomocou malwaru. 
Útočník dokáže využiť tieto skupiny napadnutých systémov na škodlivé účely, 
napríklad na DDoS, čo je útok určený na ochromenie sieťového zdroja, poprípade na 
šírenie spamu a ďalšie rozširovanie malwaru, ale taktiež na získavanie citlivých 
informácií. 
 
A práve tieto botnety využívajú DNS, čiže Domain name service, čo je veľmi dôležitou 
časťou v rámci fungovania internetu. Systém DNS záznamov slúži na internete a na 
počítačových sieťach na prekladanie doménových názvov na IP adresy, čiže 
zabezpečuje zjednodušenie komunikácie a pohybu na internete. Botnety využívajú 
túto službu na komunikáciu medzi sebou a komunikáciu s Command and Control 
Servermi.  
 
Tému mojej bakalárskej práce, ktorá sa bude zaoberať detekciou škodlivého kódu 
pomocou DNS záznamov som si vybrala práve preto, aby som dokázala zvýšiť sieťovú 
bezpečnosť tým, že sa pokúsim detekovať práve tieto botnety v sieti a oboznámiť 
administrátora siete alebo používateľa o ich prítomnosti.  
 
Aj keď som sa doteraz téme počítačovej bezpečnosti nevenovala, a ani som túto 
oblasť nikdy neštudovala, táto téma sa mi zdala aj ako veľmi zaujímavý prostriedok na 
to, aby som sa oboznámila s problematikou počítačovej a sieťovej bezpečnosti, ktorá 
sa týka zabezpečenia siete a sieťových zariadení.  
Už pri začiatočnom kontakte s touto problematikou ma táto oblasť veľmi zaujala. 
A keďže som chcela, aby výstupom mojej práce bolo niečo využiteľné a nápomocné, 
čiže niečo, čo po odovzdaní bakalárskej práce neskončí zabudnuté, systém, ktorý 
vytvorím, by mal prispievať k bezpečnosti v sieti na internátoch na Medickej ulici.  
 
Zvolením bakalárskej práce v tejto oblasti ma čaká veľa práce s detailným 
oboznámením sa s problematikou. Taktiež sa chcem venovať bezpečnosti aj 
v budúcnosti, takže ma súčasne čaká aj štúdium iných tém v tejto oblasti.   


