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Software pre Utoky a penetraciu systému, nazyvany malware sa za posledné roky
velmi vyvinul. Akykolvek takyto Skodlivy software bol vyvinuty pre posSkodzovanie
pocitacovych systémov a ponuka Siroku Skalu utokov. Takze ak pocita¢ komunikuje
s inym zariadenim po sieti, moZze tato komunikacia byt vystavena riziku, cize
dokumenty a informacie v tomto podéitaci mézu byt ohrozené a pristupné pre Gtoc¢nika.

Ziskavanie sukromnych informacii nie je jediny bezpecnostny problém.
Pravdepodobne najva¢Sou hrozbou sucasného internetu su skupiny infikovanych
systémov riadené jedinou osobou. Tieto systémy sa nazyvaju botnety a dokazu
infikovat hostitelov cez zranitelné miesta v aplikaciach, ¢ize pomocou malwaru.
Utoénik dokaze vyuzit tieto skupiny napadnutych systémov na $kodlivé Gcely,
napriklad na DDoS, ¢o je utok uréeny na ochromenie sietového zdroja, popripade na
Sirenie spamu a daldie rozsirovanie malwaru, ale taktiez na ziskavanie citlivych
informacii.

A prave tieto botnety vyuzivaju DNS, ¢ize Domain name service, ¢o je velmi dblezitou
¢astou v ramci fungovania internetu. Systém DNS zaznamov slGzi na internete a na
pocitatovych sietfach na prekladanie doménovych nazvov na IP adresy, Cize
zabezpecCuje zjednoduSenie komunikacie a pohybu na internete. Botnety vyuZivaju
tuto sluzbu na komunikaciu medzi sebou a komunikaciu s Command and Control
Servermi.

Tému mojej bakalarskej prace, ktora sa bude zaoberat detekciou Skodlivého kodu
pomocou DNS zaznamov som si vybrala prave preto, aby som dokéazala zvysit sietovu
bezpecnost tym, Ze sa pokisim detekovat prave tieto botnety v sieti a oboznamit
administratora siete alebo pouzivatela o ich pritomnosti.

Aj ked som sa doteraz téme pocitatovej bezpe&nosti nevenovala, a ani som tito
oblast nikdy nestudovala, tato téma sa mi zdala aj ako vel'mi zaujimavy prostriedok na
to, aby som sa oboznamila s problematikou pocitacovej a sietovej bezpecnosti, ktora
sa tyka zabezpecenia siete a sietovych zariadeni.

Uz pri zacdiatoénom kontakte s touto problematikou ma tato oblast velmi zaujala.
A kedZe som chcela, aby vystupom mojej prace bolo nieo vyuzitelné a napomocné,
Cize nieCo, €o po odovzdani bakalarskej prace neskon€i zabudnuté, systém, ktory
vytvorim, by mal prispievat k bezpecénosti v sieti na internatoch na Medickej ulici.

Zvolenim bakalarskej prace v tejto oblasti ma Caka vela prace s detailnym
oboznadmenim sa s problematikou. Taktiez sa chcem venovat bezpecCnosti aj
v buducnosti, takZze ma sucasne Caka aj Studium inych tém v tejto oblasti.



