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Abstrakt. Mnoho druhov Skodlivého kédu, ¢ize malvéru vyuziva systém DNS

.....

ktoré pouZzivajui tento protokol st botnety, ¢iZe skupiny infikovanych systémov
ovlddané jednou osobou. V tejto prici sme sa zamerali na detekciu malvéru
pomocou DNS zdznamov. Hlavnym cielom je navrhnit’ a aplikovat’ metddy,

P

ktoré budd ucinné na odhalenie pritomnosti Skodlivého softvéru na hostiteTovi
v sieti.
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1 Uvod

V stcasnosti md internet vela vyuziti v aspektoch kaZdodenného Zivota l'udi. Je
sicastou skoro kazdej organizécie, ale taktieZ aj domdcnosti. Zariadenia pripojené
k internetu s Casto nedostatone zabezpecené. Jednou z hlavnych sluzieb internetu je
systém DNS. Bez neho by dnesny internet nemohol fungovat’ tak, ako ho pozname,
pretoZe by sme namiesto doménovych mien boli dondteni pouZivat’ IP adresy. A vdaka
roz§irenosti jeho sluzieb sa dd vyuzit na mnoZstvo inych veci, napriklad aj na
vykondvanie Skodlivej aktivity. Bezpecnostnych hrozieb je pomerne vela
a v poslednom case sa niektoré z nich rozvijaju obrovskou rychlost’ou. Jednou z nich
sti aj botnety. Uto¢nici distribuuji druhy malvéru, ktoré premenia hostitel'a na bot. Ak
je dany hostitel infikovany, méZe byt vyuZivany na automatizované ulohy na internete,
bez toho aby o tom pouZzivatel zariadenia vedel. Botnet je teda tvoreny siet'ou zariadent,
ktoré boli infikované nejakym druhom malvéru. VyuZivaju sa na Siroku skdlu tdtokov
a Skodlivych aktivit.

KedZ7e sa rieSenia na odhalenie botnetov stdle vyvijajd, botmastri taktieZ stale
vylep3uji svoje botnety tak, aby sa dali tazsie odhalit’. Vyvijaji rozne rieSenia, vdaka
ktorym je detekcia botnetov a obrana voci nim stale vi¢Sou vyzvou. Preto je dolezité,
aby sa vyvijali a vylepSovali aj rieSenia na ich monitorovanie. V rdmci vyvoja zacali
botnety vyuZivat’ DNS techniky, aby sa vyhli detekénym mechanizmom. Je to najmé
z dovodu, Zze DNS prevadzka je velmi velkd. DNS vyuZivaji na to, aby boti
lokalizovali Command & Control servery a pripojili sa k nim, alebo dokonca na
komunikéciu a preddvanie si informécii a prikazov.

V préci sa zameriavame najmé na botnety, ktoré vyuZivaji algoritmy generovania
domén. VyuZivame skutocnost’, Ze domény generované takymito algoritmami sa Casto
liSia skladbou a vlastnostami doménového mena. Na to, aby sa dali odhalit’, je potrebné
analyzovat’ déta, ktoré sa ziskavaji zo sietovej prevadzky. Ulohou tejto price je



detailnd analyza tychto dait s ciefom detegovat’ anomadlie v sieti, ktoré by mohli byt
indikdtorom pritomnosti infikovanych hostitel'ov.

1.1 DNS

Vsetky zariadenia pripojené k internetu vyuzivaju IP adresy na komunikdciu. LenZe pre
uzivatela uz nie je takyto pristup intuitivny. Aby sa pouzivatelom ul'ahcila prica
s internetom, bol vyvinuty systém doménovych mien (Domain Name System - DNS).
Tento protokol prekladd IP adresy do I'udského jazyka, teda do textovych retazcov,
ktoré su pre l'udi T'ahSie zapamitateIné. UmoZiuje im aby sa pripojili na web server
efektivnejSie. DNS systém teda mapuje IP adresy na doménové mend. Taktiez
poskytuje dalsie preklady a informécie o entitdch. Napriklad reverzny preklad IP adries
na doménové mend, urCenie autoritativneho serveru danej domény alebo urCenie
mailového serveru priradeného k danej doméne.

1.1.1  Architektira DNS

Vsetky doménové mend su usporiadané do hierarchickej stromovej Struktiry. DNS
zaznamy st uloZené na rdznych serveroch, ktoré majui medzi sebou nejaku hierarchiu.
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Obrazok 1. Hierarchia DNS

Cely tento systém spravuje obrovsku databdzu zdznamov r6znych typov. Typy DNS
zdznamov, ktorymi sa budeme zaoberat’ v tejto praci:

e A -IPv4 adresa prislichajica k doménovému menu

e AAAA - analdgia zdznamu A pre IPv6

e CNAME - umoziluje to, Ze jeden ndzov domény je aliasom pre iny

e DNAME - anal6gia CNAME, mapuje podstrom v stromovej Struktire

doménovych mien
e PTR - zdznam pre reverzny preklad IP adries na doménové mend



1.2 Bot a botnet
1.2.1 Definicia bota a botnetu

Bot je aplikdcia, ktord moZe vykonévat a opakovat konkrétnu dlohu [1]. Ked sa velké
mnoZstvo botov rozsiri na hostiteTov a prepoja sa cez internet, sformuji skupinu, ktord
sa nazyva botnet, CiZe siet’ botov [1]. Botnet sa sklad4 z troch hlavnych elementov [1]:

e  botov,

e riadiacich serverov - command and control serverov (C&C) a

e botmastra.

Botnet je kontrolovany tto¢nikom, ¢iZe botmastrom prostrednictvom C&C serverov.
Takato infrastruktira zvyCajne slizZi ako jediny spdsob, ako efektivne kontrolovat
botov. Typicky botnet je vytvoreny a udrziavany v piatich fazach: prvotné nakazenie,
druhotné nakazenie, pripojenie, Skodlivy prikaz, aktualizdcia audrzba [2].
Infrastruktira botnetu umoznuje vykondvat’ rozne typy ttokov.

1.2.2  Pouzitie

Existuje Sirokd Skdla nekalych aktivit, na ktoré sa daju botnety vyuZzit'. Obet'ou moze
byt napriklad samotny hostitel’, ktory bol infikovany botom. V tomto pripade moze byt’
cielom kradeZe tidajov - hesiel, idajov o kreditnych kartdch a r6znych inych osobnych
dat, ktoré moze tto¢nik zuzitkovat'.

Této siet’ d4 taktiez vyuZit' na sprostredkovanie ttoku na iny ciel'. Existuje vel'a
druhov takéhoto typu ttoku, napriklad Sirenie spamu, CiZe nevyZziadanej posty
posielanej botnetmi. TaktieZ sa vel'mi Casto vyuZiva na DDoS, ¢iZe na distribuované
odopretie sluzby. V neposlednom rade sa v stcasnosti rozbieha predaj a prendjom
botnetov, pri¢om cielom ttocnika je vytvorit’ botnet a neskor ho sprostredkovat’ na
rozne Skodlivé aktivity.

123 Architektdra

Existuji dva modely botnetu - C&C model a peer-to-peer. V tejto praci sa zaoberame
centralizovanym modelom botnetu, ktory vyuziva C&C servery na sprostredkovanie
komunikécie. Obrazok ¢.2 ukazuje architektiru tohto modelu. Hlavnou myslienkou
tohto modelu je, Ze po infikovani hostitel'a Skodlivym kédom, sa bot pripoji k C&C
serveru a dalej bude prostrednictvom neho dostévat prikazy.

Pre pripojenie bota k serveru je vyuZivany DNS protokol. Ku kazdému C&C
serveru je pridelené minimdlne jedno doménové meno, na ktoré posle bot DNS
poZziadavku na preklad na IP adresu servera a takto ju ziska. Bot méZe mat prideleny
zoznam doménovych mien, kde sa moze riadiaci server nachadzat’. To by ale mohlo
viest’ k I'ahSiemu odhaleniu celého botnetu a jeho vyradeniu z prevadzky.
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Obrazok 2. C&C architektira botnetu

124  DGA algoritmus

Vramci vyvoja zacali botnety vyuzivat DGA algoritmus (Domain generation
algorithm), z dovodu staZenia ich detekcie. Tento algoritmus umoZiiuje generovat’
doménové mend z nejakého zdkladu, napriklad z ddtumu alebo Casu. Tieto doménové
mend vyzeraju ¢asto ndhodne a mdlo sa podobaju prirodzenému jazyku, preto sa daju
v DNS prevadzke sledovat’ anomélie, ktoré by objavili tieto vygenerované doménové
mend. Na Obrazku ¢.3 m6Zeme vidiet’ ukazku takychto doménovych mien.

71£9d3dl.net clfnooogfpdc.com | luwhornfrgsdbrbnbuhjt.com
aB8459681.com slsleujrrzwx.com | |epmsgxuotsciklvywmck.com
aB8459681.info| |gzycprhfiwfb.com | |[nxmglieidfsdolcakggk.com
aB459681.net uvphgewngjig.com | |ieheckbkkkoibskrgana.com
1738a9aa.com gxnbtlvvwmyg.com | (gabgwxmkgdeixsgavxhr.com
1738a9aa.info | |wdlmurglkuxb.com | |gmjvEbhfcfkfyotdvbtv.com
1738a9aa.net zzopaahxctfh.com | [sajltlsbigtfexpxvsri.com
84c7e2a3.com bzgbcftfcrgf.com | [uxyjfflvogoephfywjcqg.com
84c7e2a3.info| | rjvmrkkycfuh.com | (kantifyosseefhdgilha.com
84c7e2a3.net itzbkyunmzfv.com | [lmklwkkrficnnqugqlpj.com
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semklcquvjufayg02orednzdfg.com| (zpdyaislnu.net| | lymylorozig.eu
invfgg4szr22sbjbmdgm51lpdtf.com| ([vvbmjfxpyi.net| | lyvejujolec.eu
Ovgbgcugdv0ilfadodtm5iumye.com| |oisbyccilt.net| | xuxusujenes.eu
nplrOvngjr3vbs3c3igyuwe3vf.com| |vgkblzdsde.net| | gacezobegon.eu
s3fhkbdu4dmc00ltmxskleegrf.com| |bxrvftzvoc.net| | tufecagemyl.eu
gupliapsm2xiedyefet2lsxete.com| |dlftozdnxn.net| | lyvitexemod.eu
y5rkOhgujfgo0t4sfers2xolte.com| |gybszkmpse.net| | mavulymupiv.eu
me5oclgrfano4z0mx4gsbpdufc.com| [dycsmcfwwa.net| | jenokirifux.eu
jwhnr2uu3zpOep40cttg3oyeed.com| |dpwxwmkbxl.net| | fotyriwavix.eu
jad4bagnv02goxlsjxgrszdziwb.com| |[ttbkuogzum.net| | vojugycavov.eu

Obrazok 3. DGA doménové mena [3]



2 Navrh riesenia

V tejto bakaldrskej praci budeme sledovat’ a analyzovat' anomdlie DNS prevadzky
pomocou anonymizovanych dit zo Studentskych domov a jedalni UPJS v KoSiciach.

2.1 Whitelist

Moznost'ou ako na zaciatku vyradit’ z analyzy velké mnoZstvo webstranok je porovnat’
ich doménové mend so zoznamom legitimnych doménovych mien, tzv. ,,Whitelist".
Takyto zoznam je napriklad Alexa's top 1 000 000 [4], CiZe evidencia milién
najcastejSie navstevovanych stranok na webe. Je jednym z najrozsirenejsich, a preto je
najlepsie porovnavat’ zachytené DNS zdznamy prave s nim. Tym sa vyfiltruje obrovské
mnoZstvo doménovych mien, ktoré by inak museli byt’ analyzované.

2.2 BlacKklist

Jednym z pristupov, ako okamZite zistit’, ¢i je doménové meno Skodlivé, je porovnat’
ho s tzv. ,,Blacklistom*, teda zoznamom S$kodlivych doménovych mien. VyuZili sme
zoznam DNS Blackhole [5], ktory je dostupny online. Tento zoznam je udrZiavany
a pravidelne aktualizovany.

23 Analyza skladby doménového mena

ZraniteInostou DGA je vytvorenie doménového mena, ktoré sa vytvara pomocou
nejakého algoritmu. Preto sa botnety vyuZivajice tito techniku daji detegovat’ aj
analyzou skladby doménového mena. Napriklad pri botnete s oznacenim Conficker sa
pomocou frekvencnej analyzy ukéazalo, Ze vSetky pismend abecedy su rovnomerne
vyZzivané, priCom pri prirodzenom jazyku a taktieZ aj pri legitimnych doménovych
mendch sa niektoré pismend vyskytujui ovela CastejSie ako iné [6]. Budeme vyuZivat
viacero pristupov. Na kazdom doménovom mene, ktoré bolo odchytené zo sietovej
prevadzky, vyuZijeme kazdy z pristupov.

2.3.1  Shannonova entropia

Entropia uréuje mieru ndhodnosti doménového mena. Ked7e DGA domény si ¢asto
velmi ndhodné, tak hodnota entropie v danom doménovom mene bude vysokd.
Entropiu vypocitame vzorcom (1), kde p. je pravdepodobnost’ i-teho znaku

vyskytujiceho sa v ret'azci.
1
H=—Zm log; p; @
7

Podl'a vysledkov vypoctu entropie pre kazdé doménové meno zo vstupnych dét sa bude
optimalizovat’ prah, ktory by vysledok nemal prekrocit, ak sa jednd o legitimne
doménové meno.



2.3.2  Analyza pomocou frekvencie znakov

Ryan Doyle ukézal [7], Ze tito metdda sa osvedCila v detegovani pseudondhodnych
domén. Vytvoril jednoduchy vzorec (2) na vypocet vahy doménového mena pomocou
vazenej frekvencie znakov, kde x, je frekvencia znaku i a n je pocet znakov v doméne.
Vysledok je vyndsobeny ¢islom 1000 na ulahcenie prace s vdhami. Ak takdto vdha je
nizsia ako nejakd dand hodnota, tak sa tam CastejSie vyskytuji znaky, frekvencia
ktorych je nizka.

x 1000

=0 X )
w =
n

V tomto pripade budeme vyuZivat védhy, ktoré boli vyuzité v [7] s kombindciou
frekvencili, ktoré sme vypocitali pre ¢isla a iné znaky zo zoznamu Alexa.

Ref. Sample Ref. Sample
0.08167 | 0.08673 0.06749 | 0.06246
0.01492 | 0.02242 0.07507 | 0.07256
0.02782 | 0.04300 0.01929 | 0.02890
0.04253 | 0.03547 0.00095 | 0.00203
0.12702 | 0.10543 0.05987 | 0.06705
0.02228 | 0.01595 0.06327 | 0.07062
0.02015 | 0.02896 0.09056 | 0.06821
0.06094 | 0.02371 0.02758 | 0.02965
0.06966 | 0.07400 0.00978 | 0.01376
0.00153 | 0.00344 0.02360 | 0.01667
0.00772 | 0.01473 0.00150 | 0.00588
0.04025 | 0.04898 0.01974 | 0.01867
m | 0.02406 | 0.03569 0.00074 | 0.00504

Obrizok 4. Frekvencie znakov v doménovych menéch [7]
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2.3.3  Stringologické vlastnosti

V doménovych mendch sa daji pozorovat’ aj iné vlastnosti, ako je pocet subdomén,
pocet Cisel a pomlCiek alebo dlzka domény. Ak sa niektoré z nich odchyl'uji od
vlastnosti zvyc€ajnych doménovych mien, je takdto doména podozriva.

3 Zaver

Vysiie uvedené rieSenia testujeme na skigobnych détach zo SDal a porovndvame ich
vystupy pre dané doménové mend. Ndsledne optimalizujeme hranice pre dané
algoritmy. Je mozné, Ze do implementécie zahrnieme rieSenia aj na zdklade analyzy
DNS odpovedi, ¢im by sa vylepsila detekcia botnetov.
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