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Abstrakt. Mnoho druhov škodlivého kódu, čiže malvéru využíva systém DNS 
na vykonávanie svojej činnosti. Jednou z najväčších hrozieb dnešného internetu, 
ktoré používajú tento protokol sú botnety, čiže skupiny infikovaných systémov 
ovládané jednou osobou. V tejto práci sme sa zamerali na detekciu malvéru 
pomocou DNS záznamov. Hlavným cieľom je navrhnúť a aplikovať metódy, 
ktoré budú účinné na odhalenie prítomnosti škodlivého softvéru na hostiteľovi 
v sieti.  
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1   Úvod 

V súčasnosti má internet veľa využití v aspektoch každodenného života ľudí. Je 
súčasťou skoro každej organizácie, ale taktiež aj domácností. Zariadenia pripojené 
k internetu sú často nedostatočne zabezpečené. Jednou z hlavných služieb internetu je 
systém DNS. Bez neho by dnešný internet nemohol fungovať tak, ako ho poznáme, 
pretože by sme namiesto doménových mien boli donútení používať IP adresy. A vďaka 
rozšírenosti jeho služieb sa dá využiť na množstvo iných vecí, napríklad aj na 
vykonávanie škodlivej aktivity. Bezpečnostných hrozieb je pomerne veľa 
a v poslednom čase sa niektoré z nich rozvíjajú obrovskou rýchlosťou. Jednou z nich 
sú aj botnety. Útočníci distribuujú druhy malvéru, ktoré premenia hostiteľa na bot. Ak 
je daný hostiteľ infikovaný, môže byť využívaný na automatizované úlohy na internete, 
bez toho aby o tom používateľ zariadenia vedel. Botnet je teda tvorený sieťou zariadení, 
ktoré boli infikované nejakým druhom malvéru. Využívajú sa na širokú škálu útokov 
a škodlivých aktivít.  

Keďže sa riešenia na odhalenie botnetov stále vyvíjajú, botmastri taktiež stále 
vylepšujú svoje botnety tak, aby sa dali ťažšie odhaliť. Vyvíjajú rôzne riešenia, vďaka 
ktorým je detekcia botnetov a obrana voči nim stále väčšou výzvou. Preto je dôležité, 
aby sa vyvíjali a vylepšovali aj riešenia na ich monitorovanie. V rámci vývoja začali 
botnety využívať DNS techniky, aby sa vyhli detekčným mechanizmom. Je to najmä  
z dôvodu, že DNS prevádzka je veľmi veľká. DNS využívajú na to, aby boti 
lokalizovali Command & Control servery a pripojili sa k nim, alebo dokonca na 
komunikáciu a predávanie si informácií a príkazov.  

V práci sa zameriavame najmä na botnety, ktoré využívajú algoritmy generovania 
domén. Využívame skutočnosť, že domény generované takýmito algoritmami sa často 
líšia skladbou a vlastnosťami doménového mena. Na to, aby sa dali odhaliť, je potrebné 
analyzovať dáta, ktoré sa získavajú zo sieťovej prevádzky. Úlohou tejto práce je 



detailná analýza týchto dát s cieľom detegovať anomálie v sieti, ktoré by mohli byť 
indikátorom prítomnosti infikovaných hostiteľov.  

1.1   DNS 

Všetky zariadenia pripojené k internetu využívajú IP adresy na komunikáciu. Lenže pre 
užívateľa už nie je takýto prístup intuitívny. Aby sa používateľom uľahčila práca 
s internetom, bol vyvinutý systém doménových mien (Domain Name System - DNS). 
Tento protokol prekladá IP adresy do ľudského jazyka, teda do textových reťazcov, 
ktoré sú pre ľudí ľahšie zapamätateľné. Umožňuje im aby sa pripojili na web server 
efektívnejšie. DNS systém teda mapuje IP adresy na doménové mená. Taktiež 
poskytuje ďalšie preklady a informácie o entitách. Napríklad reverzný preklad IP adries 
na doménové mená, určenie autoritatívneho serveru danej domény alebo určenie 
mailového serveru priradeného k danej doméne.  

 
1.1.1 Architektúra DNS  

 
Všetky doménové mená sú usporiadané do hierarchickej stromovej štruktúry. DNS 
záznamy sú uložené na rôznych serveroch, ktoré majú medzi sebou nejakú hierarchiu.  

Obrázok 1. Hierarchia DNS  

Celý tento systém spravuje obrovskú databázu záznamov rôznych typov. Typy DNS 
záznamov, ktorými sa budeme zaoberať v tejto práci:  

• A - IPv4 adresa prislúchajúca k doménovému menu 
• AAAA - analógia záznamu A pre IPv6 
• CNAME - umožňuje to, že jeden názov domény je aliasom pre iný 
• DNAME - analógia CNAME, mapuje podstrom v stromovej štruktúre 

doménových mien 
• PTR - záznam pre reverzný preklad IP adries na doménové mená 



1.2 Bot a botnet 

1.2.1 Definícia bota a botnetu 
 

Bot je aplikácia, ktorá môže vykonávať a opakovať konkrétnu úlohu [1]. Keď sa veľké 
množstvo botov rozšíri na hostiteľov a prepoja sa cez internet, sformujú skupinu, ktorá 
sa nazýva botnet, čiže sieť botov [1]. Botnet sa skladá z troch hlavných elementov [1]:  

• botov, 
• riadiacich serverov - command and control serverov (C&C) a 
• botmastra. 

 
Botnet je kontrolovaný útočníkom, čiže botmastrom prostredníctvom C&C serverov. 
Takáto infraštruktúra zvyčajne slúži ako jediný spôsob, ako efektívne kontrolovať 
botov. Typický botnet je vytvorený a udržiavaný v piatich fázach: prvotné nakazenie, 
druhotné nakazenie, pripojenie, škodlivý príkaz, aktualizácia a údržba [2].  
Infraštruktúra botnetu umožňuje vykonávať rôzne typy útokov.  

 
1.2.2 Použitie 

 
Existuje široká škála nekalých aktivít, na ktoré sa dajú botnety využiť. Obeťou môže 
byť napríklad samotný hostiteľ, ktorý bol infikovaný botom. V tomto prípade môže byť 
cieľom krádeže údajov - hesiel, údajov o kreditných kartách a rôznych iných osobných 
dát, ktoré môže útočník zužitkovať.  

Táto sieť dá taktiež využiť na sprostredkovanie útoku na iný cieľ. Existuje veľa 
druhov takéhoto typu útoku, napríklad šírenie spamu, čiže nevyžiadanej pošty 
posielanej botnetmi. Taktiež sa veľmi často využíva na DDoS, čiže na distribuované 
odopretie služby. V neposlednom rade sa v súčasnosti rozbieha predaj a prenájom 
botnetov, pričom cieľom útočníka je vytvoriť botnet a neskôr ho sprostredkovať na 
rôzne škodlivé aktivity.  

 
1.2.3 Architektúra 

 
Existujú dva modely botnetu - C&C model a peer-to-peer. V tejto práci sa zaoberáme 
centralizovaným modelom botnetu, ktorý využíva C&C servery na sprostredkovanie 
komunikácie. Obrázok č.2 ukazuje architektúru tohto modelu. Hlavnou myšlienkou 
tohto modelu je, že po infikovaní hostiteľa škodlivým kódom, sa bot pripojí k C&C 
serveru a ďalej bude prostredníctvom neho dostávať príkazy.  

Pre pripojenie bota k serveru je využívaný DNS protokol. Ku každému C&C 
serveru je pridelené minimálne jedno doménové meno, na ktoré pošle bot DNS 
požiadavku na preklad na IP adresu servera a takto ju získa. Bot môže mať pridelený 
zoznam doménových mien, kde sa môže riadiaci server nachádzať. To by ale mohlo 
viesť k ľahšiemu odhaleniu celého botnetu a jeho vyradeniu z prevádzky.  



Obrázok 2. C&C architektúra botnetu  

 
 

1.2.4 DGA algoritmus 
 

V rámci vývoja začali botnety využívať DGA algoritmus (Domain generation 
algorithm), z dôvodu sťaženia ich detekcie. Tento algoritmus umožňuje generovať 
doménové mená z nejakého základu, napríklad z dátumu alebo času. Tieto doménové 
mená vyzerajú často náhodne a málo sa podobajú prirodzenému jazyku, preto sa dajú 
v DNS prevádzke sledovať anomálie, ktoré by objavili tieto vygenerované doménové 
mená. Na Obrázku č.3 môžeme vidieť ukážku takýchto doménových mien. 

Obrázok 3. DGA doménové mená [3] 



2 Návrh riešenia 

V tejto bakalárskej práci budeme sledovať a analyzovať anomálie DNS prevádzky 
pomocou anonymizovaných dát zo Študentských domov a jedálni UPJŠ v Košiciach. 

2.1 Whitelist 

Možnosťou ako na začiatku vyradiť z analýzy veľké množstvo webstránok je porovnať 
ich doménové mená so zoznamom legitímnych doménových mien, tzv. „Whitelist". 
Takýto zoznam je napríklad Alexa's top 1 000 000 [4], čiže evidencia milión 
najčastejšie navštevovaných stránok na webe. Je jedným z najrozšírenejších, a preto je 
najlepšie porovnávať zachytené DNS záznamy práve s ním. Tým sa vyfiltruje obrovské 
množstvo doménových mien, ktoré by inak museli byť analyzované.  

2.2 Blacklist 

Jedným z prístupov, ako okamžite zistiť, či je doménové meno škodlivé, je porovnať 
ho s tzv. „Blacklistom“, teda zoznamom škodlivých doménových mien. Využili sme 
zoznam DNS Blackhole [5], ktorý je dostupný online. Tento zoznam je udržiavaný 
a pravidelne aktualizovaný.  

2.3 Analýza skladby doménového mena 

Zraniteľnosťou DGA je vytvorenie doménového mena, ktoré sa vytvára pomocou 
nejakého algoritmu. Preto sa botnety využívajúce túto techniku dajú detegovať aj 
analýzou skladby doménového mena. Napríklad pri botnete s označením Conficker sa 
pomocou frekvenčnej analýzy ukázalo, že všetky písmená abecedy sú rovnomerne 
vyžívané, pričom pri prirodzenom jazyku a taktiež aj pri legitímnych doménových 
menách sa niektoré písmená vyskytujú oveľa častejšie ako iné [6]. Budeme využívať 
viacero prístupov. Na každom doménovom mene, ktoré bolo odchytené zo sieťovej 
prevádzky, využijeme každý z prístupov. 

 
2.3.1 Shannonova entropia  

 
Entropia určuje mieru náhodnosti doménového mena. Keďže DGA domény sú často 
veľmi náhodné, tak hodnota entropie v danom doménovom mene bude vysoká. 
Entropiu vypočítame vzorcom (1), kde pi je pravdepodobnosť i-teho znaku 
vyskytujúceho sa v reťazci.  

𝐻 =	−	%𝑝' 	 log+ 𝑝'
'

 (1) 

Podľa výsledkov výpočtu entropie pre každé doménové meno zo vstupných dát sa bude 
optimalizovať prah, ktorý by výsledok nemal prekročiť, ak sa jedná o legitímne 
doménové meno. 



2.3.2 Analýza pomocou frekvencie znakov 
 
Ryan Doyle ukázal [7], že táto metóda sa osvedčila v detegovaní pseudonáhodných 
domén. Vytvoril jednoduchý vzorec (2) na výpočet váhy doménového mena pomocou 
váženej frekvencie znakov, kde xi je frekvencia znaku i a n je počet znakov v doméne. 
Výsledok je vynásobený číslom 1000 na uľahčenie práce s váhami. Ak takáto váha je 
nižšia ako nejaká daná hodnota, tak sa tam častejšie vyskytujú znaky, frekvencia 
ktorých je nízka. 

𝑤 =	
∑ 𝑥'/
'01

𝑛 	× 	1000 
(2) 

 
V tomto prípade budeme využívať váhy, ktoré boli využité v [7] s kombináciou 
frekvencií, ktoré sme vypočítali pre čísla a iné znaky zo zoznamu Alexa.  

Obrázok 4. Frekvencie znakov v doménových menách [7] 
 

2.3.3 Stringologické vlastnosti  
 
V doménových menách sa dajú pozorovať aj iné vlastnosti, ako je počet subdomén, 
počet čísel a pomlčiek alebo dĺžka domény. Ak sa niektoré z nich odchyľujú od 
vlastností zvyčajných doménových mien, je takáto doména podozrivá.  

3   Záver 

Vyššie uvedené riešenia testujeme na skúšobných dátach zo ŠDaJ a porovnávame ich 
výstupy pre dané doménové mená. Následne optimalizujeme hranice pre dané 
algoritmy. Je možné, že do implementácie zahrnieme riešenia aj na základe analýzy 
DNS odpovedí, čím by sa vylepšila detekcia botnetov.  
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