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- spolo¢né vykondavanie uloh
Cicle + vyvOj botnetov - snaha o vyhnutie sa

detekenym mechanizmom - domain flux
DNS - lokalizacia CeC serverov /
oreddavanie si informacii a prikazov

|. Analyzovaf moznosti detekcie
skodliveho kodu (malvéru) o
botnetov

2. Porovnat metddy pouzivaneé pri
detekcii bezpe&nostnych
incidentov pomocou DNS
udajov

3. Navrhnuf a implementovaf
system pre detekciu malveru
oomocou DNS udajov

Domain generation algorithm

+ UmOZNuje generovatl domenove mend z
nejakeho zakladu (napr. datum, cas)

- nepodobaju sa prirodzenégmu jazyku

- na hostitela prichadza vela odpovedi
NXDOMAIN

- j¢ moine¢ sledovat anomdlie
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entropy analyza vlastnosti
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Analyza skladby Gameover Zeus botnet - ukdaika
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