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DETEKCIA MALVÉRU POMOCOU DNS ÚDAJOV
Botnet

• skupina infikovaných zariadení, ktoré 
môžu byť ovládané jednou osobou 

• spoločné vykonávanie úloh 
• vývoj botnetov - snaha o vyhnutie sa 

detekčným mechanizmom - domain flux 
• DNS - lokalizácia C&C serverov / 

predávanie si informácií a príkazov

• umožňuje generovať doménové mená z 
nejakého základu (napr. dátum, čas) 

• nepodobajú sa prirodzenému jazyku  
• na hostiteľa prichádza veľa odpovedí 

NXDOMAIN 
• je možné sledovať anomálie

1. Analyzovať možnosti detekcie 
škodlivého kódu (malvéru) a 
botnetov 

2. Porovnať metódy používané pri 
detekcii bezpečnostných 
incidentov pomocou DNS 
údajov 

3. Navrhnúť a implementovať 
systém pre detekciu malvéru 
pomocou DNS údajov
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The 6 Worst Botnet Countries

Query: Doménové meno Entropia Frekvencia Čísla Response

1tnt2x21s7y3sv37jnqu1jtyaw2.biz 4.17923  27.07313 10 NXDOMAIN

pldbim16n9wtt1cv1t3gbp85vj.com 4.32485 29.83525 8 NXDOMAIN

drnhh61jugfqq16ki1tvgsd5h.net 4.18998 31.60745 6 NXDOMAIN

Gameover Zeus botnet  - ukážka

https://www.spamhaus.org/statistics/botnet-cc/

Martina Pivarníková 
Vedúci práce:  

RNDr. JUDr. Pavol Sokol, PhD. 
K o n z u l t a n t :   

M g r .  T o m á š  B a j t o š  


