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	Témou mojej záverečnej práce sú hybridné bezpečnostné odporúčacie systémy.  Motivácia pre riešenie tejto témy sa dá vysvetliť na nasledujúcej situácii. Predstavme si, že máme nejakú počítačovú sieť, voči ktorej smerujú útoky. Dáta z týchto útokov sú zbierané a analyzované. Veľakrát ide o veľké množstvo dát, tisíce údajov za mesiac či dokonca týždeň. Vo väčšine prípadov si administrátor nevšimne v rámci množstva záznamov podobnosti, keďže je týmto množstvom údajov zahltený.  Preto by bolo výhodnejšie a aj časovo efektívnejšie, ak by systém dokázal administrátorovi odporučiť, ako ma v prípade konkrétneho bezpečnostného incidentu postupovať. 
Moja diplomová práca si kladie za cieľ takýto odporúčací systém vytvoriť. V prvej časti sa zameria na preskúmanie a analyzovanie hybridných odporúčacích techník a možností, ako ich využiť pri zabezpečení sieťových služieb. Odporúčacie techniky sú súbor techník, ktorých úlohou je odhadnúť vhodný obsah, ktorý by mohol príjemcu zaujímať.  Tieto techniky sú veľmi rozšírené a využívajú sa vo viacerých oblastiach. Od sociálnych sietí, filmových databáz, online-obchodov až po zoznamovacie služby. Delia sa na tri základné časti: 
· kolaboratívne filtrovanie, 
· obsahové filtrovanie a 
· hybridné. 
Kolaboratívne filtrovanie je najrozšírenejšie spomedzi odporúčacích techník. Odporúčania používateľovi vygeneruje na základe poznatkov od ostatných používateľov, teda využije existujúcu užívateľskú základňu. Základnou myšlienkou obsahového filtrovania je odporučiť užívateľovi obsah na základe informácií, ktoré máme o tomto obsahu a preferencií užívateľa. Odporúčame teda obsah, ktorý najviac vyhovuje individuálnym preferenciám užívateľa. Nevýhodou ale je, že tieto preferencie musíme poznať. V tejto práci sa bude využívať hybridné filtrovanie, čo je spojenie výhod oboch predchádzajúcich filtrovaní do jedného. 
Ďalším naším cieľom bude preskúmať a porovnať aktuálne prístupy v oblasti odporúčacích systémov pre zabezpečenie sieťových služieb a počítačových sietí. 
Praktická časť mojej práce bude súčasťou projektu HoneyLOG. HoneyLOG je informačný systém vyvíjaný tímom Prírodovedeckej fakulty UPJŠ v Košiciach, ktorého hlavnou úlohou je zaznamenať, ako sa správal útočník, odkiaľ prišiel útok, v akom čase, ako postupoval útočník, resp. aké nástroje použil. Predstavuje nástroj na ochranu sieťových služieb a počítačovej siete organizácie. Ide o nástroj pre zjednodušenie práce administrátora. Administrátor vďaka nemu dostáva komplexný prehľad o útokoch a aktuálnych hrozbách. Zároveň je systém sa schopný učiť, čo umožňuje zvládanie pravidelne sa opakujúcich typov útokov bez interakcie administrátora. Činnosť systému možno rozdeliť do troch oblastí, a to: 
· automatické riešenie pravidelne sa opakujúcich útokov, 
· tvorba odporúčaní pre administrátora a 
· prehľady a data-miningové nástroje. 
Praktická časť tejto diplomovej práce by bola súčasťou druhej oblasti tvorby odporúčaní pre administrátora. Vstupnými údajmi budú údaje z honeypotov, bezpečnostných zariadení univerzitnej počítačovej siete UPJŠ v Košiciach – SAUNET a projektu WARDEN a MENTAT univerzitnej siete českých univerzít CESNET.  

Literatúra :
· (1) KANTOR, Paul B., et al. Recommender systems handbook. 2011.
· (2) RICCI, Francesco; ROKACH, Lior; SHAPIRA, Bracha. Introduction to recommender systems handbook. Springer US, 2011.
· (3) GORAKALA, Suresh K.; USUELLI, Michele. Building a Recommendation System with R. Packt Publishing Ltd, 2015.
· (4) COLLINS, Michael. Network security through data analysis: building situational awareness. " O'Reilly Media, Inc.", 2014.

Vedecké články :
· (1) DEVI, P. Anjali; ANITHA, L. Securing collaborative filtering recommender system using Kohonen Net clustering technique. In: Advanced Communication Control and Computing Technologies (ICACCCT), 2014 International Conference on. IEEE, 2014. p. 1084-1088.
· (2) RICCI, Francesco; ROKACH, Lior; SHAPIRA, Bracha. Recommender systems: introduction and challenges. In: Recommender Systems Handbook. Springer US, 2015. p. 1-34.
· (3) ZHOU, Quanqiang. Supervised approach for detecting average over popular items attack in collaborative recommender systems. IET Information Security, 2016, 10.3: 134-141.
· (4) BOBADILLA, Jesús, et al. Recommender systems survey. Knowledge-Based Systems, 2013, 46: 109-132.
· (5) POWER, Daniel J.; SHARDA, Ramesh; BURSTEIN, Frada. Decision support systems. John Wiley & Sons, Ltd, 2015.

