Detekcia honeypotov
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Ciele prace:

1. Analyza bezpecnosti honeypotov a vytvorenie odpori€ani pre tvorbu a pouzivanie
honeypotov z pohl'adu nedetekovatel'nosti
2. Porovnanie a vyhodnotenie existujucich pristupov k detekcii honeypotov

3. Navrh, implementéacia a vyhodnotenie nastroja/prostredia na detekciu honeypotov

V dnes$nej dobe je takmer kazdé zariadenie V naSich domacnostiach pripojené
k internetu. Mnoho z tychto zariadeni je nedostato¢ne zabezpecenych a preto sa Gtoénikom
kazdym dnom naskyt4 Coraz viac a viac Sanci na to, aby tieto zariadenia napadli a vyuzili vo
svoj prospech. Na detekciu tychto ttokov existuju rdzne nastroje. V ramci tejto zaverecnej

prace sa budeme venovat’ jednému z tychto nastrojov, konkrétne honeypotom.

Honeypot je bezpecnostny nastroj na detekciu a pripadné odvratenie neautorizovanej
manipulacie so systémom. Honeypot sleduje aktivitu uto¢nika v sieti, ¢im ho dokaze efektivne
identifikovat’ a nasledne monitorovat’ jeho aktivitu. Jeho hodnota spo¢iva v tom, Ze ho Gto¢nik
pouzije, honeypot by sa teda mal uto¢nikovi javit ako dostupny ciel’. Jednou z najdélezitejSich
vlastnosti honeypotov je vSak skuto¢nost’, Ze utocnik nema vedomost’ o tom, Ze sa pripaja na
honeypot (nedetekovatelnost’). Napriek tomu, ze uto¢nik ma byt schopny neautorizovane
pouzit honeypot, nemodze byt schopny odhalit’ to, ze s nim komunikuje. V tomto pripade by
hrozilo, Ze ukon¢i svoju aktivitu atym by sa ciel' honeypotu — identifikdcia utocnika,

nepodarilo zrealizovat. Inym dosledkom moéZe byt odliSné spravanie Gto¢nika.

Napriek skuto¢nosti, Ze nedetekovatelnost’ je zdkladna vlastnost’ honeypotov, niektoré
typy honeypotov je mozné degekovat’ na zaklade ich charakteristickych ¢it. Pri detekcii
honeypotov je mozné sledovat’ napriklad sluzby pontkané siet'ou, o ktorej chceme zistit’ ¢i je
honeypotom. Mo6zeme Sa pritom zamerat' na to aké sluzby dana siet’ ponuka a ktoré jej zas

chybaji. To nam moze napovedat’ viac otom, Ci je siet’ realna alebo komunikujeme



s honeypotom. Inymi vlastnostami, ktoré pri detekcii mozeme vyuzit' méze byt nezvycajné
spravanie ¢i pouzivanie Specifickych hardvérovych zariadeni. Metddou operacnej analyzy
vieme monitorovat’ spravanie systému, napriklad skuSanim rdznych funkcii a porovnavanim

ziskanych vysledkov s o¢akavanymi hodnotami.

Jednym zcielov nasej prace bude analyzovat bezpecnost honeypotov a stcasne
preskiimat’ moznosti pouzivania honeypotov z pohl'adu ich nedetekovatelnosti. Budeme sa teda
zameriavat’ na vlastnosti honeypotov, ktoré by mohli tto vlastnost’ narusit’ a poktisime sa najst’

spdsoby, ako by sa tomuto dalo zabranit’.

Detekcia honeypotov sa 1isi v zavislosti od toho, aky typ honeypotu sa pokisame
detegovat. Pri identifikacii nizko-interaktivnych honeypotov (nizka interakcia spociva
v odpovediach na poziadavky tto¢nika) sa mézu vyuzivat’ iné techniky ako pri identifikécii
vysoko-interativnych honeypotov (uto¢nikovi je poskytnuty realny systém, resp. realne
prostredie). Detekcia pritom moéze byt na urovni pocitacovej siete, aplikacii ¢i systému. V
nasej praci sa budeme venovat aj aktudlnym pristupom, ktoré s zamerané na detekciu
honeypotov. Implementacnym ciel'om prace je ndvrh a implementacia néstroja, resp. prostredia
na detekciu honeypotov. K tomuto ucelu si vytvorime honeynet obsahujici najcastejSie
pouzivané typy honeypotov. Nasledne budeme tento nastroj, resp. prostredie vyhodnocovat'.
Vyhodnotenie bude spocivat’ v ispesnej detekcii honeypotov s prihliadnutim na false positive

spravy (oznacenie realneho systému za honeypot).
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