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Abstrakt v §tatnom jazyku

Préaca sa zaobera testovanim jednej z najddlezitejSich vlastnosti honeypotov, a to ich
detekovatel'nost’ou. Princip honeypotu spociva v jeho neautorizovanom vyuziti a je
preto dolezité, aby honeypot nebolo mozné v ramci pocitaovej siete detegovat’. V praci
Z tohto dovodu rozoberieme rézne techniky detekcie honeypotov. Nasim ciel'om bude
navrhnuat’ systém, ktory bude honeypoty detegovat’, ¢im odhali ich slabé stranky, ktoré
nasledne mozu byt odstranené. Vysledkom nasej prace bude néstroj, ktory na vstupe
dostane IP adresu a jeho vystupom bude vyjadrenie, ¢i dany stroj je honeypot, alebo

realny operacny systém, sposob detekcie a navrhnuté opatrenie proti detekcii.

Kradové slova: honeypot, honeynet, podvodné systémy, detekcia, informacna

bezpecnost’

Abstrakt v cudzom jazyku

This paper deals with testing one of the most important properties of honeypots, namely
their detectability. The principle of honeypot lies in its unauthorized use and it is
therefore important that honeypot cannot be detected within the computer network. For
this reason we will discuss various techniques of honeypot detection. Our goal is to
design a system that detects honeypots, revealing their weaknesses, which can then be
removed. The result of our paper will be a tool that gets an IP address on the input and
its output will be a statement whether the machine is a honeypot or a real operating

system, a method of detection and a proposed measure against detection.

Keywords: honeypot, honeynet, deception systems, detection, information security
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Uvod

V sieti internet tak ako ju pozndme dnes, su pripojené milidny zariadeni. Na tieto
zariadenia kazdy deni smeruju utoky, ¢i uz s cielom zneskodnit’ ich, alebo ziskat’ od nich
rozne informacie. Utoénici sa kazdym ditlom vyvijajt a ich utoky st &im d’alej vyspelejsie.
Je preto dodlezité ich pozorovat, porozumiet’ ich technikam, a tym sa naucit’ odvracat’
hrozby, ktoré predstavuji. Na tieto ti¢ely existuje mnoho nastrojov, ktoré maji za ulohu
uto¢nika odhalit, popripade analyzovat’. V tejto praci sa budeme venovat’ jednému z nich,

konkrétne honeypotu.

Honeypot je bezpecnostny nastroj na detekciu a pripadné odvratenie
neautorizovanej manipulacie so systémom. Tento nastroj sleduje aktivitu Uto¢nika v
pocitaovej sieti, ¢im ho dokéze efektivne identifikovat’ a nasledne monitorovat’ jeho
aktivitu. Jeho hodnota spociva v tom, ze ho Gto¢nik pouzije, honeypot by sa teda mal
uto¢nikovi javit' ako dostupny ciel. Jednou z najddlezitejSich vlastnosti honeypotov je
vSak skutoCnost, ze uto¢nik nemd vedomost o tom, Ze sa pripaja na honeypot
(nedetekovatelnost’).

Napriek tomu, Ze itocnik mé byt’ schopny neautorizovane pouzit’ honeypot, nemoze
byt schopny odhalit’ to, Ze s nim komunikuje. V tomto pripade by hrozilo, Ze ukon¢i,
resp. pozmeni svoju aktivitu, ¢im sa ciel’ honeypotu — identifikacia spravania utocnika,
nepodari zrealizovat. Napriek skutoc¢nosti, Ze nedetekovatelnost’ je zédkladna vlastnost’
honeypotov, niektoré typy honeypotov je mozné detegovat na zdklade ich
charakteristickych ¢ft. Pri detekcii je mozné sledovat’ napriklad sluzby pontkané
syst¢tmom, o ktorej chceme zistit' ¢i je honeypotom. To ndm moéze napovedat viac
o tom, ¢i je systém realny alebo komunikujeme s honeypotom. Inymi vlastnost’ami, ktoré
pri detekcii mozeme vyuzit' mdze byt nezvycajné spravanie ¢i pouzivanie Specifickych
hardvérovych zariadeni.

Jednou z moznosti, ako vyrieSit’ tento problém, je pokusit’ sa obmedzit’ moznosti
detekcie honeypotov. Cielom naSej prace je preto implementacia nastroja na detekciu
honeypotov, ktorého tlohou bude odhalit’ honeypot v ramci pocitacovej siete, na zaklade
¢oho bude mozné odstranit’ vlastnosti, ktor¢ dopomohli k jeho odhaleniu. Sucasné
rieSenia detekcie honeypotov ponukaju rozne spdsoby ako odhalit’ honeypot zapojeny

V sieti, pricom na ich detekciu pouzivaju ich zname vlastnosti, ¢i predvolené nastavenia.
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Tato detekcia je teda zalozena na predpoklade, Ze pouzivatel’, ktory honeypot nasadil, mu

ponechal jeho povodné nastavenia, ¢i ho nedostatocne zabezpecil.

Ciel'om tejto prace je najst’ vSeobecny spdsob detekcie honeypotov. Predstavime si
preto pojem podvodné systémy a taktiez spdsoby podvodov, ktoré tieto systémy
pouzivaju. Honeypoty taktiez zaradzujeme k podvodnym systémom, ked’Ze ich ciel'om je
naldkat’ uto¢nika na ich zneuzitie. Pomocou tychto pojmov budeme schopni klasifikovat’
honeypoty vo vSeobecnosti do 6 zadkladnych skupin, ktoré popisuju typy podvodov
pouzivanych v honeypotoch, ato maskovanie, obalenie, zatienenie, napodobiovanie,
vyndjdenie andvnada. Tato klasifikdcia nadm pomdze viac pochopit’ spravanie
honeypotov atym nam ulah¢i najdenie vSeobecného spdsobu, ako tieto podvodné

systémy detegovat’.
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1 Honeypoty a honeynety

V tejto kapitole si zadefinujeme najdolezitejSie pojmy tykajuce sa tejto prace,
honeypot a honeynet. Pozrieme sa taktiez na delenie honeypotov a honeynetov

z roznych hl'adisk a postdime, ktoré z tychto hl'adisk je pre nasu pracu vyznamné.

1.1 Honeypot

Honeypot je systémovy prostriedok, ktory sa tvari ako sluzba, mnozina sluzieb alebo
cely operacny systém ¢i siet’ a jeho tlohou je nalakat’ utoc¢nika [6]. Cielom honeypotu je
vyzerat' pred utocnikom ako l'ahky, zaujimavy alebo cenny ciel. Potom ako uto¢nik
honeypot napadne, teda skisi ho vyuzit' vo svoj prospech, honeypot monitoruje kazda
¢innost’ Uto¢nika v systéme, ako je prihlasovanie, uprava suborov ¢i spustené procesy. Na
rozdiel od firewallu ¢i systému na detekciu naruseni (Intrusion Detection System, IDS)
honeypot poskytuje ovela zlozitejSiu formu ochrany pouzivatel’a. Stratégiou honeypotu
je naldkat' utoc¢nika, aby ho zneuzil. Tymto sposobom odtiahne jeho pozornost od
realneho systému, v ktorom je pouzivany, ¢im chrani jeho tdaje.

Pre honeypoty zvy€ajne plati, Ze nemaji Ziadnu Specificka vlastnost’, podl'a ktorej
by mohli byt’ rozdelené do jednozna¢nych skupin. V ramci odbornej literatiry z tohto
dovodu najdeme mnoho deleni podla rozli€nych kritérii, pricom je Casté, Ze kategorie
honeypotov sa navzajom prekryvaju a dopliiaju. V nasledujicich podkapitolach si

predstavime niekol'ko kritérii a deleni honeypotov, ktoré s pre nasu pracu dolezité.

1.1.1 Delenie podPa pouzitia

Podl'a vyuzitia sa honeypoty delia na dve skupiny, a to produkéné a vyskumné
honeypoty. Produkéné honeypoty [6] s uréené na ochranu organizacii. Ich cielom je
znizit’ risk napadnutia organizécie. Zvyc¢ajne su to nizko interaktivne honeypoty, ktoré st
lahko nasaditelné [7]. Honeypoty sa zvy€ajne pouzivaji v systéme spolu
s firewallmi, IDS systémami a inymi spdsobmi zabezpecenia, ked’ze takyto honeypot nie
je dostacujiicou ochranou pre organizaciu. St uréené pre zbieranie informacii o tom, aké
hrozby organizicii Celia.

Druhou skupinou st vyskumné honeypoty [6]. Tento typ honeypotov sa pouziva

na zistenie podrobnejSich informacii o bezpe€nostnej hrozbe, ktorej celi
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organizacia.Tento typ honeypotu je urCeny na to, aby sa ucil. Honeypot teda okrem
monitorovania utoku, ziskava udaje o uto¢nikovi, ktoré vie neskor vyuzit' na obranu voci
nemu. Tym sa podiel'a na dolezitom probléme zabezpecenia organizacii, a to na zisteni
identity a motivacie uto¢nika pri utoku na aktiva danej organizacie. Vyskumné honeypoty

sa tiez vyuzivaji na odhalenie automatizovanych tutokov.

1.1.2 Delenie podla miery interakcie

V tejto podkapitole si predstavime tri skupiny honeypotov, a to nizko, stredne
a vysoko interaktivne honeypoty. Miera interakcie znamend, nakol'ko je potencidlnemu
uto¢nikovi umoznené zasahovat’ do honeypotu. Inymi slovami, je to teda interakcia medzi
nasadenym systémom a Gtocnikom. Interakcia ako kritérium delenia je pri honeypotoch
ich najCastejSie vyuzivana vlastnost’ [8].

Nizko interaktivne honeypoty sa vyznacuji minimalnou interakciou s Gto¢nikom
[6]. Zvycajne sa javia len ako jednoduché sietové sluzby (napr. SSH, HTTP a pod.). Na
takychto honeypotoch nebezi ziadny opera¢ny systém. Nizko interaktivne honeypoty st
roz§irené, pretoze st velmi lahko nasaditelné a udrziavatené. Na druhej strane ale
o uto¢nikovi vedia zistit menej informacii (napr. IP adresu, sietovy port, pouzité
prihlasovacie udaje). Takéto honeypoty sa pouzivaju hlavne ak stredne a vysoko
interaktivne honeypoty neprichadzaju do uvahy (napriklad nedostato¢ny hardvér na ich
nasadenie) alebo ak chceme otestovat’ zranitelnosti konkrétnej sluzby, ktorti nizko
interaktivny honeypot moze predstavovat’. Prikladom nizko interaktivnych honepotov st
Dionaea [9] a Honeyd [10].

NajdolezitejSou kategoriou su vysoko interaktivne honeypoty [6]. Tie to¢nikovi
poskytuju redlny operacny systém, s kompletnym pristupom, ¢o umoziuje honeypotu
sledovat’ priebeh celého utoku. Tieto honeypoty sa teda zvyc¢ajne vyuzivaji na vyskumné
ucely. Vysoko interaktivne honeypoty st naro¢né na vyvoj, pretoZze na ich spustenie
potrebujeme mnoho nastrojov a znalosti. Znamymi honeypotmi v tejto skupine su

napriklad Sebek [11] a Argos [12].

Na hranici medzi nizko a vysoko interaktivnymi honeypotmi sa nachadzajt stredne
interaktivne honeypoty, ktorych cielom je skombinovat’ vyhody spomenutych dvoch
skupin [6]. Tato kategdria sa pri deleni podla miery interakcie Casto neuvadza
a je spajana s jednou zo zvysnych dvoch skupin honeypotov, pretoze obsahuje len malé

rozdiely. NajcéastejSie je pripojena k nizko interaktivnym honeypotom (napr. pri
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honeypote Kippo). Tato situacia nastava, ak stredne interaktivny honeypot simuluje
nejaku siet'ovu sluzbu (teda by sme ho mohli zaradit’ k nizko interaktivnym honeypotom).
Rozdiel bude v tom, Ze bude poskytovat’ niekol’ko funkcionalit naviac. Prikladom

takéhoto honeypotu je honeypot Kippo [1].

V Tab. 1. mézeme vidiet’ zhodnotenie vyberu honeypotov podl'a poziadaviek na
systém. Z tabul’ky si pouzivatel’ vie urcit’, aky honeypot je pre neho vhodny. To je mozné
urcit’ na zaklade toho, aké poziadavky kladie na naro¢nost’ inStaldcie, udrzbu, na rizika
pri napadnuti honeypotu ¢i mnozstvo informadcii zbieranych o uto¢nikoch. Poradie
faktorov zhora nadol naznacuje zvySujucu sa ucinnost’ honeypotu a zaroven zvysuje

zlozitost’, riziko a tazkosti pri jeho nasadzovani.

Tab. 1 Vyber honeypotu podPla poZiadaviek na systém [6].

Faktory Nizko Stredne Vysoko
interaktivne interaktivne interaktivne
honeypoty honepoty honeypoty
Stupeii zapojenia Nizky Stredny Vysoky
uto¢nika
Realny operacny systém Nie Nie Ano
InStalacia Lahka Tazka Velmi tazké
Udrzba Lahka Lahka Casovo
naro¢na
Riziko Nizke Stredné Vysoké
Ciel'om je ohrozenie Nie Nie Ano
Potrebna kontrola Nie Nie Ano
Znalosti na nasadenie Nizke Nizke Vysoké
Znalosti na vyvoj Nizke Vysoké Vysoké
MnozZstvo zbieranych Limitované Stredné Rozsiahle
dat
Interakcia uto¢nika s Emulované Poziadavky Plna kontrola
honeypotom sluzby
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1.1.3 Delenie podPa typu nasadenia

Jednou z dvoch skupin v tejto kategorii su fyzické honeypoty [6]. Fyzicky honeypot
je typicky jeden stroj pripojeny k pocitacovej sieti a pristupny cez jednu IP adresu. Tieto
honeypoty su stale spajané s konceptom vysoko interaktivneho honeypotu, kedze
predstavuji  fyzicky stroj, pocita¢ s operaénym systémom. Fyzické honeypoty
v praxi nie si vel'mi vyuzite'né z dovodu vysokych ndkladov na ich nasadenie a udrzbu.

Druhou skupinou st virtualne honeypoty [6]. Oproti fyzickym honeypotom su
omnoho vyhodnejSie z pohladu nékladov na ich udrzbu, pretoze pomocou jedného
fyzického stroja s jednou IP adresou vieme vytvorit’ niekol’ko virtualnych honeypotov

pomocou vol'ne dostupnych néstrojov na virtualizadciu (Napr. XEN, LXC, QEMU/KVM).

1.1.4 Delenie podla roly

Podra roly delime honeypoty na dve zadkladné skupiny, a to klientske a serverové
honeypoty. Ako vyplyva z ich nazvu, kazdy typ predstavuje jednu stranu typickej

architektiry komunikacie v pocitacovej sieti, teda klienta a server.

Klientske honeypoty sa javia ako zraniteI'né klientske aplikacie, ktoré komunikuju
SO serverom a snazia sa zistit', ¢i je server redlny a ¢i sa nepokusa o ttok [6]. Ich cielom
je teda odhalit’ takéto podvodné servery. Klientsky honeypot sa zvyc€ajne sklada z troch
Casti. Prvou je komponent, ktory sa nazyva zZiadatel’ (queuer), jeho tlohou je vytvorit’ list
dostupnych serverov, na ktoré sa ma honeypot pripajat’. Druhou Castou honeypotu je
samotny klient, ktory je schopny posielat’ poziadavky na servery identifikované
ziadatel'om. Po interakcii so serverom, prichadza na rad treti komponent klientskeho
honeypotu, analyticka Cast’, ktord je zodpovedna za urCenie toho, ¢i na klienta bol
uskutocneny utok. Prikladom klientskeho honeypotu je nizko interaktivny honeypot Thug
[13].

Druhou skupinou su serverové honeypoty, ktoré emuluju tlohu servera. Pasivne
cakaju, kym sa k nim pripoji klient a ten ma po pripojeni k dispozicii celi jeho
funkcionalitu. Serverovymi honeypotmi su zvycajne nizko interaktivne honeypoty
predstavujuce sietové sluzby, na ktoré sa pripajaja klienti. Vacsina typov honeypotov je

serverova. Typickymi serverovymi honeypotmi su Kippo a Honeyd.
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1.2 Honeynet

Honeynet je siet’ tvorend dvomi alebo viacerymi honeypotmi [6]. Honeynet je
zvyCajne vyuzivany na rovnaky ucel ako honeypot, avSak pri rozsiahlejsich sietach, kde
by jeden honeypot nebol dostatocny. Na rozdiel od honeypotu je teda honeynet fyzicka

siet’ niekol’kych systémov. Architektiru honeynetu definuji tri zakladné elementy [6]:

* kontrola toku udajov (data control),
« zachytavanie tdajo (data capture),

* zber udajov (data collection)

Kontrola toku udajov (data control) je v honeynete ¢innost, ktord znizuje riziko
[6]. Znamena to, Ze honeynet kontroluje uto¢nikovu aktivitu tym, ze obmedzuje ¢o sa
moze stat’, k ¢omu utocnik mé a nema pristup. Riziko nastava, ak sa uto¢nik dostane do
honeynetu a moze nastat’ situdcia, Ze prostrednictvom neho sa vie dostat’ aj do readlneho
systtmu v ktorom je honeynet nasadeny. Utoénik preto musi byt kontrolovany

honeynetom a mat’ obmedzeny pristup do niektorych Casti systému.

Druhou poziadavkou pre honeynety je zachytavanie udajov (data capture) [6].
Délezitym faktorom v tejto faze je, Ze uto€nik si nesmie byt vedomy toho, Ze niekto
sleduje jeho aktivitu a nemoze byt schopny prist’ na to, zZe sa nachadza v honeynete.
Zdroje pouzité na zachytavanie idajov musia byt zabezpecené tak, aby udaje nemohli
byt kompromitované (aby nemohla byt naruSend ich integrita). Tato praca s udajmi
zahffia mnoho krokov, ako je napriklad uskladiiovanie idajov na inom mieste nez priamo
na honeynete, ukladanie vSetkych zozbieranych udajov, ¢i vzdialeny pristup

k udajom pre administratora.

Tretou poziadavkou na architekturu honeynetu je zber udajov (data collection)
[6]. Tento krok je ddlezity najmé pri rozsiahlych honeynetoch, kedy tdaje o to¢nikovi
zbiera viacero nasadenych honeynetov, z ¢oho je potom potrebné ziskat’” suhrnné
informacie. Zber udajov vyZaduje Standardny format udajov (zhodny pre vSetky
honeynety nasadené v pocitacovej sieti) a zabezpeceny prenos zozbieranych tidajov od

jednotlivych honeynetov k zdroju, ktory tieto idaje nasledne vyhodnocuje.

Okrem zachytdvania utokov na pocitatovll siet’ a ich monitorovania, vyznam

honeynetov spo¢iva aj v tom, Ze sa mozu pouzit’ ako testovacie prostredia. Honeynet ako
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kontrolované prostredie (administratorom) mdze byt vyuziteI'ny na analyzu zranitel'nosti
v novych aplikédcidch alebo opera¢nych systémoch. Prinosom teda je, ze bezpecnostné
rizika zistené honeynetmi sa daju vyrieSit' skor, ako sa technoldgie zavedu do

produkéného prostredia.
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2 Podvodné systémy

V oblasti informa¢nych technologii sa ¢asto spomina pojem podvod. Podvod je
uspesny pokus o to, aby niekto uveril nieComu, €o je nepravdivé, a to bud’ umyselne alebo
neumyselne. Pod podvodom moéZeme rozumiet aj Cinnost, ktord vyuziva cudziu

nevedomost’, ¢i dovernost’ k vlastnému prospechu.

V stvislosti s informa¢nou bezpecnost'ou pouzivame pojem kyberneticky podvod
[14]. Je to podvod, ktory sa vyskytuje v kybernetickom priestore. Takyto podvod mbze
byt v utocnom zmysle (napadnut’ niekoho) alebo v zmysle obrannom (obrana proti
utokom). Ofenzivne podvody maji vo zvykoch pouzivat’ obmedzenii mnoZinu metdd,
ako je napriklad vydavanie sa za druht1 osobu, ale vzdy s drobnymi zmenami. Obranné
podvody mo6zu a mali by byt’ rozmanitejSie. V kybernetickom priestore zvycajne chapeme
obranny podvod ako spdsob obrany proti Utoku. Inymi slovamia, ide o aktivnu obranu
voci utocnikovi.

Kazdy kyberneticky podvod zaCina tym, Ze si jeho iniciator (aj ked” mozno
nevedome) vyberie metodu, akou bude podvod vykonavat. Podvodné metody mozeme
rozdelit’ do Siestich zdkladnych kategorii [14]:

» maskovanie (masking) — systém skryva nejaky proces, resp. ¢innost’ na pozadi —
napriklad monitorovanie uzivatel’a,

« obalenie (repackaging) — nie¢o sa skryva ako nie¢o iné - napr. vlozenie malvéru
do bezného programu,

« zatienenie (dazzling) — systém nieco skryva tym, Ze to ,,zatieni“ inou ¢innost'ou
— napr. posielanie mnohych chybovych sprav utocnikom, ktori vykonavaju Skodliva
¢innost’,

* napodobiiovanie (mimicking) — systém napodobiiuje nieCo iné — napriklad
podvrhnuty siborovy systém,

* vynijdenie (inventing) — systém vytvara stale nové objekty (Casto faloSné) na
naldkanie uto¢nika,

» navnada (decoying) — napriklad podhodenie prihlasovacich tdajov.

Honeypoty sa povazuju za najznamejSi a najrozSirenej$i spdosob podvodnych

technologii v oblasti informacnych technologii. Podvodné metédy mdzeme napasovat’ na
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¢innosti, ktoré honeypoty vykonavaju. Qassrawi a Hongli v ¢lanku [15] uvadzajt priklady
vyuzitia podvodnych metod v oblasti honeypotov:

» maskovanie - prikladom moze byt monitorovanie pouzivatelov, tym ze
modifikuji operacny systém tak, aby sa skryli jeho stopy,

+ obalenie — prikladom moze byt vloZenie softvéru, ktory zmari utok, do navonok
bezpecne pdsobiacej ¢asti operacného systému,

* zatienenie — za tato metdédu mdézeme povazovat’ posielanie mnohych chybovych
hlasok uto¢nikovi,

* napodobiiovanie - prikladom je vybudovanie falosného suborového systému,
ktory vyzerd ako suborovy systém zaneprazdneného pouzivatela a jeho cielom je
presved¢it’ uto¢nika, Ze dany systém nie je honeypot,

* vynajdenie - prikladom méze byt ponechanie nejakého softvéru v honeypote,

ktory si ttocnik stiahne, a tym mu umozni sledovat’ jeho osobné udaje a aktivitu,

* navnada - je to napriklad zdmerné ponechanie hesiel v siborovom systéme, ¢o

nabdda uto¢nika aby ich pouzil.

Podl’a toho, aky typ podvodu vyuziva dany honeypot, vieme dopredu urcit, aké typy
podvodu bude vyuzivat. Po zisteni, aki podvodni metodu honeypot vyuziva, vieme

urcit, akym spdsobom bolo moZné honeypot detekovat'.

2.1 Maskovanie

Ciel'om tohto typu podvodu je zamaskovat, skryt’ vlastnosti realneho objektu alebo
¢innosti, ¢i uz pred pouzivatelom alebo pred samotnym systémom. Maskovanie ma
zabezpecit', ze prislusny objekt nebude mozné detegovat. Honeypoty pri svojej ¢innosti
Casto vyuzivaju tato techniku, pretoZe ich cielom je aby neboli detekovatel'né, teda Casto
skryvaju, maskuju svoju €innost’. Prikladom honeypotov, ktoré vyuzivaji maskovanie st
ADBHoney [35], ElasticPot [43], Glutton [45] a mnoho d’alSich. Maskovanie je sposob
podvodu, ktory mozeme najcastejSie pozorovat’ pri spravani honeypotov, pretoze patri

k ich zakladnym vlastnostiam.
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2.2 Obalenie

Pri technike obalenia, resp. obal'ovania je realita skryta takym spésobom, aby objekt
vyzeral rozdielne od toho aky je v skuto¢nosti. Typickym prikladom je situécia, kedy sa
utok javi ako priatel'sky e-mail s realnou hlavickou, aby nalakal prijimatel’a na otvorenie
spravy ¢i prilohy [25].

Hoci tto¢nik mo6ze tato techniku pouzit’ aby oklamal pouzivatel’a, technika obalenia
sa mdze pouzit’ aj ako obranny mechanizmus. Pri pouzivani honeypotov nie je zriedkaveé,
ze honeypot ktory predstavuje redlny systém, mé prednastaveny faloSny siborovy systém,
¢i takzvané ,honey files“. S to subory, ktorych ulohou je vyzerat ako bezné
pouzivatel'ské sibory, avSak slizia ako alarm pre systémového administratora, pretoze
monitoruji ak Snimi uto¢nik akokol'vek pracuje. Tieto subory moézu byt rovnako
vytvarané aj uto¢nikmi, pricom zvyc¢ajne mavaju nazvy, ktoré maju za ulohu nalakat
pouzivatel'a na ich otvorenie [25]. Obalenie ako spésob podvodu vyuZziva napriklad
honeypot Glastopf [44], tvariaci sa ako zranitelny systém, pricom v skuto¢nosti

zranitel'nosti neobsahuje.

2.3 Zatienenie

Zatienenie je technika, ktorej ulohou je zmiast' pouZivatela. Vyznacuje sa
obfuskaciou a randomizaciou objektov identifikovanych v systéme [25]. Zatienenie sa
snazi skryt’ realitu tym, Ze pouZiva €innosti nesuvisiace so skryvanym objektom, s cielom
zmiast’ pouzivatel'a. Pri vyS§Sie spominanom posielani mnohych chybovych hlasok, je ich
cielom zatienenie pravej ¢innosti, teda napriklad toho, o v systéme bezi na pozadi.

Techniku zatienenia pouzivaji honeypoty Dionaea [42] a takisto Glastopf.

2.4 Napodobrniovanie

Rovnako ako pri zatieneni, aj do tejto techniky mozZzeme zahrnat podvrhnuty
suborovy systém, ktory vytvaraji honeypoty. Napodobnovanie je technika, ktora
simuluje realne ¢rty objektu, za ktory sa snazi vydavat. Inym prikladom st napriklad
honeypoty predstavujice konkrétnu sluzbu, ktoré ju napodobituji no popritom
monitoruji spravanie sa uto¢nika ktory ju pouziva (napriklad zaznamenavanie

konkrétnych prikazov). Za napodobiiovanie sa tiezZ povazuje podvrhnuta webova stranka,
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ktora je v skuto¢nosti vytvorena uto¢nikom a od realnej stranky sa lisi len koncovkou, ¢i
typom Sifrovania. Napodobniovanie vyuziva mnoho honeypotov, medzi inymi aj

ADBHoney, Conpot [40], Cowrie [41], ¢i Medpot [50].

2.5 Vynijdenie

Tento typ podvodu sa vyznacuje tym, ze vytvara dojem ze dany objekt existuje, ale
ten je pritom nerealny, falosny. Pri honeypotoch sa tato technika vyskytuje napriklad
vtedy, ked” honeypot predstavuje siet’ so Specifickymi adresami, ale v skuto¢nosti Ziadna
z nich neexistuje [25]. Dalsim prikladom moze byt podvrhnutie siboru &i programu,
ktory monitoruje utocnika, ktory si ho stiahne ¢i skopiruje. Z honeypotov techniku

vynajdenia pouziva napriklad Conpot a RDPY [53].

2.6 Navnada

Posledny typ podvodu nazyvany ndvnada, rovnako ako aj pdvodny vyznam slova je
sposob ako odlakat’ pozornost’ od relevantnych objektov, ¢i sluzieb. Carroll a Grosu
Vv [26] popisuju, ako funguje interakcia medzi Gitoénikom a ,,obrancom* poéitacovej siete,
pricom uvadzaju rozdiely medzi dvoma pripadmi — realny systém tvariaci sa ako
honeypot a naopak, honeypot tvariaci sa ako realny systém. Honeypoty teda mozu slazit’
organizacidm ako navnady pre Uto¢nikov, pretoze donttia Gtocnika mysliet’ si, Ze jeden
zo systémov danej spolocnosti je zranitelny, ¢im prildkaja jeho pozornost’ a zarovein ju
odvratia od systémov realnych. Navnadu pri svojej funkcionalite pouzivaju honeypoty

Cisco ASA [37], Cowrie, HoneyPy [47], HoneyTrap [48] a mnoho d’alSich.
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3 Prehlad existujucich rieSeni

V existujucich pracach o detekcii honeypotov sa nachadzaju rézne nezhody
v otazke delenia honeypotov. Kazdy autor rozdeluje honeypoty podl'a réznych kritérii
a od toho sa zvycCajne odvija aj technika detekcie pouzita na odhalenie honeypotu.
V mnohych pripadoch ide o detekciu konkrétneho honeypotu, nie typ honeypotu
(napriklad vSeobecne klientsky honeypot). Tieto rieSenia obmedzuji moznosti detekcie
honeypotov vo vSeobecnej rovine. Cielom naSej prace je preto najst’ sposob, ako
detegovat’ honeypoty v Co najSirSom zmysle, vo vSeobecnej rovine a nie podla

konkrétnych kritérii.

3.1 Detekcia vysoko interaktivnych virtualnych honeypotov

Prikladom nastroja na detekciu virtualnych honeypotov je VMScope [16]. Je to
monitorovaci systém zalozeny na virtualizacii, ktory méa rovnakt schopnost’ hibkovej
kontroly systému ako existujuce interné monitorovacie nastroje, pricom je rovnako
transparentny a odolny vo¢i neopravnenym zadsahom ako externé monitorovacie nastroje.
VMscope je odolny vo¢i manipulécii a je transparentny pre monitorovany systém. Okrem
toho, bez potreby akejkol'vek modifikacie monitorovaného systému, VMscope je
schopny pozorovat’ a zaznamendvat’ parametre a sémantiku roznych udalosti virtualneho
systému vratane systémovych volani. Umoziiuje hibkova kontrolu virtualnych
honeypotov bez toho, aby sa vo vnutri umiestnili akékol'vek senzory.

Dalsim nastrojom je Sebek [17], ktory slizi na odchytavanie udajov, uréeny na
zachytenie ¢innosti uto¢nika na honeypote, bez toho, aby o tom utoénik vedel. Sklada sa
z dvoch komponentov. Prvym z nich je klient, ktory bezi na honeypote, jeho ucelom je
zachytit' vSetky aktivity UtoCnika (stlacenia klavesov, nahrdvanie suborov, hesla)
a nasledne tieto data odoslat’ na server. Ten je teda druhou zloZzkou a jeho ulohou je
zhromazd’ovat’ tidaje z jednotlivych honeypotov.

Jiang a Wang v [16] uvadzaju, ze existujlice pristupy na monitorovanie virtudlnych
honeypotov mozno rozdelit do dvoch hlavnych kategorii, a to na interné a externé
pristupy. Externé monitorovanie zostava pre monitorovany honeypot neviditel'né, ale za
cenu straty schopnosti zachytit’ interné systémové udalosti, ako s napriklad vykonané

systémové volania.
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Na druhej strane, interné monitorovanie nasadzuje senzory vo vnutri
monitorovanych honeypotov, a tym poskytuje rozsiahly pohlad na rdézne aspekty

systému. Senzory vo vnutri honeypotov vSak moze tto¢nik detegovat’ a deaktivovat’

3.2 Detekcia nizko interaktivnych virtualnych honeypotov

Mukkamala a spol. v ¢lanku [18] uvadzaji, ze nizko interaktivne honeypoty
mozeme detegovat’ na urovni pocitacovej siete alebo pomocou takzvaného TCP/IP
fingerprintingu.

Pri detekcii na irovni pocitaovej siete, napriklad u honeypotu Honeyd [19] sa da
vyuzit' Casova analyza ICMP ECHO poziadavky. Detekénd technika je zaloZend na
jednoduchom pozorovani, a sice ze vicSina honeypotov odpovedd pomalSie na

poziadavky ICMP ECHO (ping) v porovnani s klasickymi systémami.

TCP/IP fingerprinting, tiez znamy ako odtlacok TCP/IP stack fingerprinting, je
analyza datovych poli v pakete TCP/IP na identifikaciu réznych konfiguracnych atribatov
sietového zariadenia. Informacie, ktoré sa z tohto daju vy¢itat’, zahiiaja typ zariadenia,
z ktorého paket pochadza a operac¢ny systém, na ktorom je spusteny. Pri analyze je pre
kazd¢  TCP/IP  pripojenie  vyextrahovanych 49  roznych  kvalitativnych
a kvantitativnych znakov (napr. sent packets, received packets, total packets). Z
vysledkov prezentovanych v ¢lanku [18] je zrejmé, Ze zatial' ¢o Honeyd implementuje
zakladnu funkcionalitu sluzby, zlyhava, ked’ sa sluzbu skuto¢ne pokusime vyuzit. Autori
¢lanku testovali sluzby HTTP, FTP a SMTP, pricom porovnavali Honeyd
arealne systémy (Linux aj Windows) s rtdznymi poziadavkami na tieto sluzby. Vysledky,
ktoré ziskali, m6Zzeme vidiet v nizSie uvedenej tabulke. Znak zaCiarknutia oznacuje
funkciu (prikaz), ktory bol pritomny, a krizik oznacuje, ze funkcia sa nenasla, teda ju
honeypot nepodporoval. Ako mézeme vidiet' v Tab. 2., Honeyd zlyhal v nadpolovi¢nej
vacsine funkcii pri testovani sluzieb HTTP a SMTP a pri sluzbe FTP podporoval presne

polovicu odskuSanych funkeii.
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Tab. 2 Porovnanie honeypotu Honeyd a realneho systému

Sluzba Prikaz Realny systém Honeyd
GET v v
HTTP OPTIONS v X
HEAD v x
TRACE v x
USER v v
FTP PASS v v
MODE v x
RETR v X
HELO v v
SMTP MAIL v v
DATA v x
VRFY v x
ETRN v X

3.3 Detekcia testovanim simulovanych sluzieb

Podobne ako v predchédzajucej podkapitole, aj Krawetz v ¢lanku [20] predstavil
myslienku identifikovat’ honeypoty tym, Ze skimal funkénost’ simulovanych sluzieb. Vo
svojej praci navrhol poslat’ si e-maily od honeypotu, ktory sa tvari ako SMTP server. Ak
nie su prijaté ziadne e-maily, navrhovana funkcionalita nie je dostupna a prostredie

systému je podozrivé, teda to moéze byt nasadeny honeypot.

Fu a spol. vo svojej praci [21] predstavili niekol'’ko metdd na detekciu virtuédlnych
honeypotov, ako je Honeyd, zalozenych na Casovom spravani. Pouzivaju Ping, TCP
a UDP na urcenie Casu od odoslania segmentu aZ po dorucenie prisluSného potvrdenia

(round trip time - RTT).
Dahbul a spol. v ¢lanku [22] pouzili modelovanie hrozieb na identifikdciu

potencidlnych hrozieb, ktoré odhaluju existenciu honeypotu, ¢o ho robi net¢innym.

V praci sa rozoberaju rozne protiopatrenia, ktoré sa ukéazali ako ucinné na zvySenie
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neidentifikovatel'nosti honeypotov. Tieto protiopatrenia aj v praci otestovali na

honeypotoch Glastopf, Honeyd, Kippo a Dionaea.

3.4 Detekcia fyzickej pritomnosti honeypotu

Innes a Valli v ¢lanku [23] uvadzaju rozne metody, ako detegovat’ honeypot. Prvou
z nich je postup, ako detegovat’ VMWare honeypot (virtudlny honeypot vytvoreny
pomocou nastroja VMWare). Pred verziou VMWare 4.5, velké mnozstvo hardvéru
nebolo konfigurovatel'né. To znamen4, Ze sa honeypot dal vel'mi 'ahko odhalit’ pomocou
predvolenej konfiguracie. DalSou chybou je MAC adresa sietovej karty, pretoze &ast’
vyrobcu MAC adresy (prvé tri oktety) na virtudlnom sietovom rozhrani vo VMWare je
vzdy jedna z konkrétnych troch hodnét. Teda jednoduchym nastrojom na zistenie MAC
adresy (napr. ipconfig v operacnom systéme Windows alebo ip v operacnom systéme
Linux) zistime, ¢i zaclatok MAC adresy je zhodny
s danymi hodnotami a odhalime tak honeypot. Poslednou slabinou VM Ware honeypotov
je konfiguracia virtudlneho stroja pocas jeho behu. Utoénik by mohol potenciélne spustit’
tento kod na konfiguraciu a zistit, Ze prikaz, ktory sa pokuSa vykonat’ bol Gspesny, ¢im
by si overil Zze sa nachadza vo virtualnom prostredi VMWare (pretoze v klasickom

prostredi by tieto prikazy nefungovali).

Dalsou zmetéd, ktorti uvadzaji autori prace, je detekcia chroot prostredia
v honeypote. Chroot [24] na operaénych systémoch Unix je operacia, ktora zmeni
zdanlivy koreniovy adresar na aktualny proces a pre procesy, pre ktory je proces rodicom.
Program, ktory je spusteny v takomto modifikovanom prostredi, nemoze pomenovat’ (a
teda normalne nemdze pristupovat’) k siborom mimo urcené¢ho adresarového stromu.
Termin chroot sa mdze vztahovat na systémové volanie chroot(2) alebo na program
chroot(8). Jednym zo spolo¢nych spdsobov zabezpefenia honeypotov je pouzivanie
prostredia chroot. Najjednoduchsim spésobom, ako zistit, ¢i sa nachadzame v prostredi
chroot, bolo spustit’ prikaz Is —lia v korennovom adresari. Treba si v§Simnut’, Ze tento prikaz
nam ukaze inode (index node) korenovych adresarov ,,.“ a ,,..““. Na Standardnom systéme
sme mohli vidiet, Ze inode-y pre tieto dva adresare su obe ¢islo 2. Ak sme ale boli v
chroote a spustili by sme rovnaky prikaz, inode-y by boli tplne odlisné (¢isla budi rozne
od 2).
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Autori sa pokusali detegoat’ aj honeypot Honeyd. Ako uvadzaju, prvy hlavny
problém s Honeyd je v tom, ze ma tendenciu odpovedat’ na pakety, na ktoré by zvycajne
reagovat’ nemal. Ak mu niekto posle chybne vytvoreny sietovy paket (napriklad paket,
ktory okamzite otvori a zatvori spojenie), Honeyd odpovie ako keby prijal platny paket.
Toto je vSak zvycajne prehliadnuté, ked’ze uto¢nik je zvyknuty neprijimat’ odpovede,
avsak aj tato vlastnost’ méze byt zneuzitd na odhalenie honeypotu.

V ¢lanku autori sucasne popisuju aj niektoré vSeobecné problémy, ktoré nastavaju
pri detekcii honeypotov ako takych. VzhI'adom k tomu, ze honeypoty zapisuju logy, ked’
uto¢nik pouziva zariadenie, vykonavaju sa niektoré instrukcie navyse a vysledkom je, Ze
celkovy ¢as vykonania procesu alebo prikazu by sa mohol rozsirit’ az tak, Ze je zrejmé,
ze sa deje nieco podozrivé. Okrem toho, honeypoty Casto trpia vyraznym zhorSenim
vykonu, ak st podrobené vytrvalému utoku a v niektorych pripadoch mézu zlyhat’ uplne

(napr. honeypot Kippo).

3.5 Detekcia UML honeypotu

Innes a Valli v ¢lanku [23] predstavuju spdsob, ako detegovat’ UML honeypot (User
Mode Linux, teda linuxové jadro, ktoré moze byt spuStané zo systému na ktorom bezi
Linux). UML, teda operacny systém Linux v pouZivatelskom modde, méd niekol’ko
problémov, ktoré mézu byt 'ahko zneuzité, ak ich uto¢nik poznd. Napriklad, UML
nepouziva realny disk na ukladanie udajov, ale virtudlne zariadenie, ktoré ukazuje na
existujici suborovy systém, ktory obsahuje obraz disku. Pomocou jednoduchych
prikazov v prikazovom riadku Linuxu sa vieme pozriet, ¢i systém obsahuje takyto
virtudlny disk. Tymto spdsobom vieme ziskat prvy naznak toho, Ze systém modze
obsahovat’ UML honeypot.

V neskorSich vydaniach UML bolo teda snahou vyvojarov znemoznit' odhalenie
tohto virtudlneho disku. To vSak nepomohlo k zabraneniu toho, aby utocnik zistil, ze sa
nachadza v UML prostredi. Toto prostredie obsahuje d’alSie vlastnosti, ktoré¢ mozu byt
zneuzité na jeho odhalenie. Iny rychly spdsob, ako ho odhalit’, by bolo napriklad pozriet’
sa do adresara /proc/cpuinfo, ktory ak si dame vypisat’ do konzoly, nam vypiSe zopar
riadkov, z ktorych jeden obsahuje ,,model name: UML®, ¢im sme dosiahli nas ciel’ a

odhalili sme UML prostredie.
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3.6 Nastroje na detekciu honeypotov

V nasledujucich podkapitolach si predstavime nastroje, pozostavajuce zo skriptov
uréenych na odhalenie roznych honeypotov. Vsetky tieto nastroje st napisané v jazyku
Python a niektoré ich zdrojové kody st zverejnené v sluzbe Github. Takéto projekty su
uréené na odstranenie chyb, ktoré obsahuji rozne honeypoty, zneuzitim ktorych sa daji
v systéme odhalit’. Ich cielom je otestovanie prostredia s honeypotom a nasledné

odstranenie tychto chyb.

3.6.1 Checkpot Honeypot Checker
Prvym nastrojom, ktory si priblizime je Checkpot [57]. Je to nastroj na zistovanie
chyb v konfiguracii honeypotov. NajcastejSim dovodom na odhalenie honeypotu, je

ponechanie konfigura¢ného stiboru v povodnom, nezmenenom stave.

Checkpot je najcastejSie vyuzivany na zabezpecenie honeynetu, na overenie toho ¢i
su jednotlivé honeypoty v flom spravne nastavené a nedetekovatelné. Jeho ulohou je
preskumat’ systém, ktorého IP adresa je mu zadana, vytvorit’ spravu so zisteniami a ich
zavaznost'ou. Pomocou tohto néstroja méZu pouzivatelia skontrolovat’ svoj systém pred
uvedenim do prevadzky a na zaklade vysledkov popripade opravit’ chyby, ktoré sa v iom
nachadzaju.

Nastroj Checkpot si po jeho spusteni rozdeli vstupné parametre zadané
pouzivatel'om, z ktorych najdolezitejSia informacia je IP adresa systému, ktory ma za
ulohu testovat’. Checkpot nasledne v danom systéme skenuje rozne jeho vlastnosti, ako
napriklad otvorené porty, webstranky, beziace procesy a in¢. Po ivodnom skenovani
prichadza na rad najdolezitejSia faza, spustenie testov. Jednotlivé testy skamaju
detekovatelnost’ honeypotov, pricom vyuZivaji rdzne zndme chyby v defaultnych
konfiguraciach, ¢i nastaveniach. Do Chechpot-u je mozné pridavat’ aj vlastné testy, Ci
upravovat’ tie, ktoré sa v nom uz nachadzaju, je teda prisposobitel'ny pre rozne potreby
pouzivatel'a. Na Obr. 1 [58] je zobrazeny UML diagram vyjadrujici priebeh testovania
Vv nastroji Checkpot.

Checkpot v jeho najnovsej verzii je schopny odhalit’ 13 konkrétnych honeypotov
(medzi inymi aj najcastejSie pouzivané Conpot, Cowrie, Dionaea, Glastopf a iné)

pomocou 15 prednastavenych testov.
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Obr.1 Testovanie honeypotu v nastroji Checkpot [58]
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3.6.2 Honeybee

Dalsim nastrojom na detekciu honeypotov je Honeybee [59]. Je 0 nie¢o menej
rozsiahly ako Checkpot a je rovnako napisany v jazyku Python. Pozostava z 5 skriptov,
ktorych uloh je odhalenie honeypotov Amun [60], Glastopf [44] a Kippo [1].

Jeho prvotnou funkcionalitou je podobne ako u nastroja Checkpot skenovanie siete
zadanej ako vstupny parameter, teda prehl'adanie otvorenych portov, beZiacich procesov
a podobne. Nasledne pomocou jednotlivych skriptov Honeybee hlada v systéme
pritomnost’ spominanych 3 honeypotov na zaklade ich vlastnosti, pomocou ktorych su

tieto honeypoty detekovatel'né.

3.6.3 Honeyscore

Honeyscore [61] je webova sluzba respektive nastroj, ktory je sucastou
bezpecnostnej sluzby Shodan [62]. Shodan pouzivatel'ovi umoziiuje najst’ rozne typy

systémov pripojenych k internetu (napriklad webové kamery, servery, smerovace a
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podobne). Shodan na rozdiel od beznych vyhl'adavacov neprehl'adava len webové stranky
ale skenuje celu pocita¢ovu siet, kontroluje teda otvorené porty, zname sluzby ¢i beziace

procesy.

Honeyscore je ¢ast’ Shodanu, ktorej ulohou je identifikdcia honeypotu na danej IP
adrese, ktort jej zadame. Tento nastroj bol vytvoreny na zaklade znamych charakteristik
roznych honeypotov. Honeyscore po preskiimani IP adresy poda vyhldsenie o tom, ¢i sa

podl’a neho na danej adrese nachadza honeypot alebo redlny systém.
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4 Navrh a implementacia nastroja

V predchadzajtcich kapitolach sme popisali honeypoty a podvodné systémy. Ako
sme si ukdazali, tieto dve témy su tzko prepojené, pretoze podvodné metody, ktoré sa
vyuzivaju kybernetickom priestore, su podstatou aktivit vykonadvanych honeypotmi.
Cielom naSej prace je navrh a implementdcia prostredia, resp. nastroja na detekciu
honeypotov. V podobnych pracach, ktoré sme rozobrali, je vidiet, Ze neexistuje ziadna
vSeobecna metoda na detekciu honeypotov. V nasom rieseni je cielom najst’ sposob, ako

detegovat’ honeypoty podl'a typov podvodu, ktoré pouzivaju.

Pri detekcii honeypotov je potrebné, aby néstroj, ktory vytvorime bol schopny
detegovat, resp. identifikovat’ v pocitatovej sieti l'ubovolny (vopred neznamy) honeypot.
Cielom je vytvorit’ program v jazyku Python, ktory na vstup dostane IP adresu a na
zaklade naprogramovanych vlastnosti a metdd, uréi ¢i tato IP adresa je adresou
honeypotu, alebo ide o Standardni sietova sluzbu, resp. operacny systém.
V tomto programe budeme jednotlivé systémy (teda vstupné IP adresy) urc¢ené na analyzu
rozdel'ovat’ do roznych podvodnych metod, ktoré sme uviedli v ¢lanku. Predtym, ako
budeme testovat’ realne systémy, sme sa pozreli na zoznam najcastejsie sa vyskytujucich
honeypotov. Tieto honeypoty si rozdelime do jednotlivych podvodnych metéd a na
zdklade tohto delenia budeme vediet' pracovat’ so systémami, o ktorych dopredu

nebudeme vediet,, ¢i st honeypotmi alebo ide o realny systém.

Pri pridel'ovani honeypotov k Siestim zdkladnym podvodnym metédam, moZe nastat’
situacia, Ze jeden honeypot bude spifiat’ popis niekol’kych podvodnych metéd. To nam
vSak nevadi, ked’Ze pri analyze systému, ktory dostane program na vstup, pre nas nebude
dolezité, aka konkrétnu podvodnii metédu systém vyuziva. DolezZité pre nds bude, Ze
vyuziva 'ubovol'nt z tychto metdd, ¢im budeme vediet’ jednoznacne povedat’, Ze sa jedna
o podvodny systém.

Po rozdeleni honeypotov bude nasledovat’ tvorba néstroja. Tento program musime
navrhnat’ tak, aby bez znalosti vstupu (teda pridelend IP adresa mdze ale nemusi byt
honeypot) bol schopny rozoznat’ tento systém. Pritom plati, Ze nas pri vystupe programu
bude zaujimat’, aky typ honeypotu dany systém predstavuje. Dolezité bude aj to, ze

program spravne oznaci systém za podvodny.
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4.1 Navrh nastroja na detekciu honeypotov

Nastroj na detekciu honeypotov, ktory bude vysledkom nasej prace bude detekovat’
honeypoty na zaklade ich vlastnosti ako podvodnych systémov. Tento nastroj bude
napisany v jazyku Python a na detekciu bude vyuzivat’ vlastnosti typov podvodov. Na

Obr. 2 je znazornena Struktdra néstroja, ktory budeme implementovat’.

Obr. 2 Navrh nastroja na detekciu honeypotov

PYTHON
ZNAME DETEKCENE
ZRANITELNOSTI SKRIPTY
Testy
5 Honeypot

IP ADRESA I ,

Po zadani IP adresy do naSho nastroja, bude nasledovat’ prvotny sken daného
systému, teda kontrola spustenych sluzieb, otvorenych portov a podobne. Nasledne tato
adresa bude otestovana skriptami V jazyku Python, ktoré budi navrhnuté podl'a vlastnosti
jednotlivych spdsobov podvodov. Tieto vlastnosti popiSeme aimplementujeme na
zédklade uz znamych zranitelnosti jednotlivych honeypotov a znamych detekénych
skriptov a nastrojov. Po analyze vlastnosti systému zo vstupu, nastroj rozhodne o tom, ¢i
na danej IP adrese sa nachadza podvodny systém, alebo systém realny. Pri priprave na
implementaciu navrhu sme preskiimali vyhody anevyhody existujiicich rieSeni na
detekciu honeypotov a zozbierali sme rozne detekéné skripty, ktoré ndm pomdzu pri

navrhu jednotlivych modelov pre kazdy typ podvodu.
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4.2 T-Pot

V tejto podkapitole si predstavime prostredie, na ktorom budeme testovat’ nas nastroj
na detekciu honeypotov. T-Pot [27] je nastroj pochadzajuci z projektu Deutsche Telekom
AG Community Honeypot Project [28]. T-Pot je platforma obsahujica viacero
honeypotov, prepojenych pomocou Dockeru, ¢o je open source projekt poskytujici
rozhranie vyuzivajice izolaciu jednotlivych aplikacii (v tomto pripade honeypotov) do
takzvanych kontajnerov [29][30]. V nasledujucich podkapitolach si priblizime koncept
nastroja T-Pot, popiSeme aké honeypoty obsahuje apozrieme sa na ich znaky

podvodnych systémov.

4.2.1 Struktira nastroja

Ako sme uviedli v Gvode kapitoly, T-Pot vyuziva Docker na spravu jednotlivych
honeypotov, ktoré obsahuje. Jeho vyhodou je, Ze honeypoty st ulozené v kontajneroch,
ktoré zabezpecuju izolaciu tychto systémov. Jednotlivé kontajnery obsahuju honeypot
a potrebné subory pre jeho chod, ale neobsahuju ziadny operacny systém, ¢o zabezpecuje
nizsie naklady na prevadzku a taktiez ispora miesta.

Dalsou dolezitou vlastnostou T-Potu je, Ze je zaloZeny na takzvanom ELK Stack
[31]. ELK je skratka pre 3 open source projekty, a to Elasticsearch [32], Logstash [33]
a Kibana [34]. Elasticsearch je distribuovany, open source, vyhladavaci a analyticky
nastroj pre vSetky typy udajov, V naSom pripade tdajov zozbieranych z jednotlivych
honeypotov. Nastroj Logstash slizi na spracovanie dat na strane servera, pri¢om
zozbierava data zviacerych zdrojov (teda kontajnerov obsahujicich honeypoty)
anasledne ich odosiela d’alej do Elasticsearch. Kibana umoziuje vizualizaciu dat
zozbieranych pomocou Elasticsearch a taktieZ jednoducht navigaciu vo webovom

rozhrani néstroja T-Pot.

4.2.2 Honeypoty v nastroji T-Pot

T-Pot v jeho najnovsej verzii 19.03 obsahuje spolu 16 honeypotov rozdelenych do
jednotlivych kontajnerov v Dockeri. V tejto kapitole si uvedieme, na Co tieto honeypoty
sltzia a tiez do ktorych typov podvodnych systémov ich zarad’ujeme.

ADBHoney [35] je nizko interaktivny honeypot navrhnuty pre protokol Android
Debug Bridge (ADB) [36]. ADB je protokol uréeny na sledovanie emulovanych ¢i
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skutocnych zariadeni pripojenych k danému pouzivatelovi. Je to ndstroj fungujici
Vv prikazovom riadku, honeypot ADBHoney teda simuluje tento nastroj. O ADBHoney
mozeme teda povedat, Ze vyuziva napodobiniovanie. Tento honeypot mézeme rovnako
zahrnut’ aj do maskovania, ked’ze maskuje to ze je honeypot tym. Ze je schopny vykonat’

niektoré konkrétne prikazy realneho nastroja ADB (napriklad prikaz adb connect) [35].

Dal§im z honeypotov v kolekcii je nizko interaktivny Cisco ASA honeypot [37].
Cisco Adaptive Security Appliance (alebo skratene Cisco ASA) je rodina bezpe¢nostnych
nastrojov chraniacich siete a datové centra réznych spolocnosti [38]. Honeypot Cisco
ASA je schopny detegovat zranitelnost CVE-2018-0101 [39], ktora umoziuje
uto¢nikovi bez autentifikicie vzdialene vykonat' l'ubovolny kod a taktiez deteguje
zaplavovy utok DoS (odmietnutie sluzby). Z hl'adiska typov podvodnych systémov ho
mozeme zaradit’ K navnade, pretoze tvariac sa ako zranitel'ny nastroj, laka uto¢nika na

jeho zneuZzitie.

Tretim v poradi je serverovsky Conpot [40], ktory je nizko interaktivny, ako
predchadzajiice dva honeypoty. Conpot zahriiuje rdézne bezne pouzivané protokoly
vyuzivané v priemysle, pomocou ktorych pred uto¢nikom simuluje Struktaru
priemyselného kontrolného systému. Tento honeypot z pohl'adu podvodnych systémov
vyuziva napodobnovanie lebo simuluje redlny systém, vynajdenie, pretoze predstavuje
systém ktory nie je redlny a taktieZ nadvnadu, ked’Ze jeho ciel'om je tvarit’ sa ako systém,
ktory sa da zneuZit'.

Narozdiel od prechadzajucich, d’alsi z honeypotov Cowrie [41], je stredne azZ vysoko
interaktivny honeypot, simulujuci sluzby SSH a telnet. Je uréeny na zaznamenavanie
konzolovej interakcie Gto¢nika a tiez utokov hrubou silou na prelomenie hesla. Cowrie
zarad'ujeme pod typy podvodu napodobiiovanie (redlnej sluzby) a taktieZ ndvnadu

(prihlasovanie pod heslom).

Nasledujucim honeypotom je Dionaea [42], honeypot ktory zachytiva malvér
vyuzivajuci zranite'né miesta sluzieb pontikanych cez siet’ a snazi sa pritom ziskat’ kopiu
tohto malvéru. Dionaea vyuZiva zatienenie, ked’Ze schvalne uto¢nikovi poskytuje zname
typy zranitelnosti, s cielom aby ich zneuzil. Tento honeypot mdzeme tiez priradit’
k vynajdeniu, pretoze sa tvari ze obsahuje zranitelnost, ktora sa vsak realne v sieti

nenachadza.

Sucastou kolekcie je tiez nastroj ElasticPot [43], ¢o je jednoduchy honeypot

zamerany na zaznamenavanie utokov na vyhladavaci a analyticky nastroj Elasticsearch,
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ktory je taktiez sucastou kolekcie T-Pot. ElasticPot vyuziva ako podvod hlavne
maskovanie, kedze jeho ulohou je bez interakcie sledovat komunikaciu uto¢nika

s nastrojom Elasticsearch.

Dalsim honeypotom v T-Pote je Glastopf [44], honeypot pre webové aplikacie
napisany v Pythone. Namiesto napodobriovania konkrétnej zranitelnosti vo webovej
aplikacii, napodobiiuje typ zraniteI'nosti, je teda viac vSeobecny, ¢o zvysuje jeho Sancu
zachytit’ Gtoc¢nika. Glastopf vo vel'kej miere vyuZziva napodobiiovanie (zranitel'nosti) ale
tiez zatienenie (zranitel'nosti simuluje vSeobecne, nie konkrétne) a obalenie (webovu
aplikéciu predstavuje ako zranitel'nua, pricom opak je pravdou).

Nasledujucim honeypotom v zbierke je Glutton [45], poskytujuci SSH a TCP
pripojenie kserveru. SSH proxy vtomto pripade funguje ako prostrednik medzi
uto¢nikom a serverom a navyse sluzi na zaznamenavanie celej komunikacie, TCP proxy
ktoré predstavuje Glutton zatial’ logovanie komunikacie neposkytuje. Tento honeypot sa
vyznacuje navnadou, pretoze laka utocnika na prelomenie prihlasovacich udajov

a maskovanim, pretoze sa tvari ako realna sluzba.

Dal§im jednoduchym honeypotom je Heralding [46], nizko interaktivny honeypot,
ktory pouZzivatel'ovi umoziuje simulovat’ mnozstvo protokolov (v sti¢asnej dobre je ich
14) vyuzivajucich prihlasenie do systému, ¢i sluzby. Heralding nasledne zaznamenava
vSetky prihlasovacie udaje zadané utocnikom pri prihlasovani sa do jednotlivych sluZieb.

Z rovnakych dévodov ako Glutton, zarad’'ujeme Heralding k navnade a maskovaniu.

O nieco komplexnejsi je honeypot HoneyPy [47], ktory takisto simuluje systém
zahfnajuci viacero sluzieb a zaznamenava ttoky na jednotlivé z nich. HoneyPy je nizko
az stredne interaktivny honeypot emulujiici sluzby zaloZené na internetovych protokoloch
TCP a UDP. Podobne ako honeypoty simulujuce pripojenie, aj HoneyPy vyuziva

navnadu vo forme vyuzivania prihlasovacich udajov.

Podobnym nastrojom ako HoneyPy je HoneyTrap [48], bezpecnostny nastroj
sliziaci na sledovanie utokov na sluzby vyuzivajuce protokoly TCP a UDP. Server
emuluje zndmu sluzbu jednoduchym odoslanim zachytenej sietovej prevadzky
pripojenému hostitel'ovi, teda potencidlnemu tuto¢nikovi. Rovnako ako HoneyPy,
HoneyTrap predstavuje navnadu pre Gto¢nika, umoznenim prihlasenia sa do jednotlivych

sluzieb.

Dalsim honeypotom, ktory obsahuje T-Pot je Mailoney [49], SMTP honeypot

napisany v Pythone. Zaznamenava pokusy o prihlasenie a taktiez e-maily, ktoré sa

34



utoénik pokusa odoslat’. Mailoney vyuziva maskovanie a zZ rovnakych dévodov ako iné
honeypoty sledujuce prihlasenie, vyuziva navnadu.

Funkcionalne najviac odlisnym z tychto honeypotov je Medpot [50], takzvany
HL7/FHIR honeypot. HL7 alebo tiez Health Level Seven je spolo¢nost’ a zaroven subor
medzinarodnych Standardov na prenos a zdielanie klinickych a administrativnych dat
medzi aplikaciami, ktoré pouzivaji rozni poskytovatelia zdravotnej starostlivosti [51].
FHIR je s$tandard pre vymenu udajov o zdravotnej starostlivosti publikovany
spolo¢nostou HL7 [52]. Medpot vyuziva navnadu, ked’Ze predstavuje systém pracujiici
s citlivymi datami a tiez napodobiniovanie (prenosu udajov).

Nasledujucim honeypotom je RDPY [53], implementacia protokolu RDP (Remote
Desktop Protocol), ¢o je sietovy protokol umoziujici pouzivatel'ovi vzdialene ovladat
pocita¢ prostrednictvom pocitatovej siete [54]. RDPY ako podvod pouziva
napodobiiovanie, ked'ze simuluje realny protokol a taktiez vynajdenie, ked’ze redlne
pripojenie k vzdialenému pocitacu nie je zrealizované.

Poslednou dvojicou z kolekcie T-Pot st honeypoty Snare [55] a Tanner [56]. Snare
je honeypot pre webové aplikacie, ktory funguje ako senzor a je lakadlom pre Skodlivy
softvér. Tanner funguje ako jeho druha polovica, je teda sluzbou, ktora analyzuje
a klasifikuje udaje z udalosti zaznamenanych honeypotom Snare a rozhoduje o tom, ako
ma Snare na dané udalosti reagovat. Snare aj Tanner oba vyuzivaji maskovanie

a navnadu, ked’Zze Snare funguje ako ldkadlo a Tanner ako logovacia sluzba.

Tab. 3 Prehl’ad sposobov podvodu, ktoré vyuZivaju jednotlivé honeypoty

Honeypot | Masko- Obale- | Zatiene- | Napodob- | Vynajde- | Navna-
vanie nie nie novanie nie da

ADBHoney X X

Cisco ASA

Conpot X X

Cowrie

Dionaea X X

ElasticPot X

Glastopf X X X
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Glutton

Heralding

HoneyPy

HoneyTrap

Mailoney

Medpot

X| X X| X| X| X

RDPY

Snare

Tanner
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Z.aver

V ¢lanku sme popisali definicie honeypotov, honeynetov a ich delenia. Dalej sme
objasnili pojem podvodu a podvodnych systémov, pricom sme popisali, ako sa tieto
systémy daju prirovnat’ k honeypotom. Toto porovnanie mé velky vyznam pre nasu
précu, pretoze ho planujeme vyuzit’ pri implementacii nastroja na detekciu honeypotov.

V dalsich kapitolach a podkapitolach sme popisali podobné prace, ktoré sa venuju
detekcii honeypotov. Popisali sme rézne pohlady autorov na detekciu honeypotov
a taktiez sme zhodnotili, ze podla tychto prac neexistuje jednotna metdda na detekciu
honeypotov. Ciel'om nasej prace je z tohto dovodu ndjst’ model na detekciu honeypotov

a pozriet’ sa na detekciu honeypotov z iného, v§eobecného pohl'adu.

Dalej sme v praci popisali jednotlivé honeypoty, ktoré budu testovacou sadou pre nas
nastroj. Oboznamili sme sa s ich vlastnostami, funkcionalitou a kazdému z nich sme
priradili typ podvodu, ktory vyuziva. O véacsine honeypotov z nastroja, ktory sme si
vybrali na testovanie sa da povedat’, Ze vyuzivaju viac ako jednu techniku podvodu.
Popisali sme preto ktoré metddy jednotlivé honeypoty ako podvodné systémy pouzivaji

a taktiez ako.

Nasim d’al§im krokom v préci bude zostavenie vSeobecnych modelov pre jednotlivé
sposoby podvodov vyuzivanych u honeypotov. Nasledne ostdva implementacia nastroja
a jeho vyhodnotenie. Vysledkom naSej prace bude program v jazyku Python, ktory na
vstupe dostane IP adresu stroja ajeho vystupom bude vyjadrenie, ¢i dany stroj je
honeypot, alebo redlny opera¢ny systém, sposob detekcie a navrhnuté opatrenie proti

detekeci.
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