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Abstrakt. Prica sa zaobera testovanim jednej z najddlezitejSich vlastnosti
honeypotov, ato ich detekovatelnostou. Princip honeypotu spociva v jeho
neautorizovanom vyuziti a je preto dolezité, aby honeypot nebolo mozné v ramci
pocitacovej siete detegovat’. V praci z tohto dévodu rozoberieme rézne techniky
detekcie honeypotov. NaSim cielom bude navrhnut' systém, ktory bude
honeypoty detegovat, ¢im odhali ich slabé stranky, ktoré nasledne moézu byt
odstranené. Vysledkom nasej prace bude program, ktory na vstupe dostane IP
adresu a jeho vystupom bude bude vyjadrenie, ¢i dany stroj je honeypot, alebo
realny operacny systém, sposob detekcie a navrhnuté opatrenie proti detekcii.
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1 Uvod

V sieti internet tak ako ju pozname dnes, st pripojené miliony zariadeni. Na tieto
zariadenia kazdy deii smeruju utoky, ¢i uz s cielom zne$kodnit’ ich, alebo ziskat' od
nich rozne informacie. Utoénici sa kazdym ditom vyvijaju a ich utoky su &im dalej
vyspelejsie. Je preto dolezité ich pozorovat’, porozumiet’ ich technikam, a tym sa naucit’
odvracat’ hrozby, ktoré predstavuju. Na tieto Gcely existuje mnoho nastrojov, ktoré
maju za ulohu uto¢nika odhalit, popripade analyzovat. V tejto praci sa budeme
venovat’ jednému z nich, konkrétne honeypotu.

Honeypot je bezpecnostny nastroj na detekciu a pripadné odvratenie neautorizovane;j
manipulacie so systémom. Tento nastroj sleduje aktivitu uto¢nika v pocitacovej sieti,
¢im ho dokaze efektivne identifikovat a nasledne monitorovat’ jeho aktivitu. Jeho
hodnota spociva v tom, Ze ho ttocnik pouzije, honeypot by sa teda mal uto¢nikovi javit
ako dostupny ciel’. Jednou z najdélezitejSich vlastnosti honeypotov je viak skutocnost,
ze uto¢nik nema vedomost’ o tom, Ze sa pripaja na honeypot (nedetekovatel'nost).

Napriek tomu, Ze Gto¢nik ma byt schopny neautorizovane pouzit’ honeypot, nemoze
byt’ schopny odhalit’ to, ze s nim komunikuje. V tomto pripade by hrozilo, Ze ukonci,
resp. pozmeni svoju aktivitu, ¢im sa ciel honeypotu — identifikacia spravania utocnika,
nepodari zrealizovat’. Napriek skutocnosti, Ze nedetekovatel'nost’ je zdkladna vlastnost’
honeypotov, niektoré typy honeypotov je mozné detegovat na zaklade ich
charakteristickych ¢ft. Pri detekcii je mozné sledovat’ napriklad sluzby ponukané



systémom, o ktorej chceme zistit’ ¢i je honeypotom. To ndm moze napovedat’ viac o
tom, ¢i je systém realny alebo komunikujeme s honeypotom. Inymi vlastnost'ami, ktoré
pri detekcii mézeme vyuzit' mdze byt nezvyc€ajné spravanie ¢i pouzivanie Specifickych
hardvérovych zariadeni.

Jednou z moznosti, ako vyriesit' tento problém, je pokusit' sa obmedzit’ moznosti
detekcie honeypotov. Cielom nasej prace je preto implementacia nastroja na detekciu
honeypotov, ktorého ulohou bude odhalit’ honeypot vramci pocitacovej siete, na
zaklade ¢oho bude mozné odstranit’ vlastnosti, ktoré dopomohli k jeho odhaleniu.

1.1 Tlustraény priklad

Ako priklad si uvedieme detekciu honeypotu Kippo [1][2], ktorého tulohou je
simulovat’ sluzbu SSH (Secure shell). Kippo sa pouziva na zaznamenavanie
bezpecnostnych ttokov na SSH sluzbu pomocou testovania prihlasovacich udajov. Pri
analyze tohto honeypotu programom Wireshark [3] si mdzeme vSimnut’, ze Kippo
nedodrzuje korektnu vymenu kIica, tak ako redlny SSH server. Niz§ie mézeme vidiet
dva obrazky, jeden zobrazuje komunikaciu honeypotu Kippo, ktory sa tvari ako SSH
server, druhy obrazok zobrazuje komunikaciu redlneho OpenSSH [4] servera.
Honeypot Kippo je detekovatelny aj pomocou inych metdd, niektoré z nich budeme
rozoberat’ v nasledujucich kapitolach ¢lanku.
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Obr. 1. Komunikacia redlneho OpenSSH servera [2]
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Obr. 2. Komunikacia honeypotu Kippo s tito¢nikom [2]

Na Obr. 2, ktory znazornuje komunikaciu honeypotu Kippo s uto¢nikom je vidiet’,
ze honeypot (server) predCasne poslal paket potrebny na vymenu kI'acov, ¢im porusil
spravnu sekvenciu nadviazanie komunikacie. Tato chyba je viditelnd napriklad
programom Wireshark. Tymto spdsobom je honeypot Kippo rozoznatel'ny od redlneho

systému (respektive od redlnej sluzby SSH).
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Obr. 3. Priebeh komunikacie v protokole SSH [5]



Ako mozeme vidiet na Obr. 3, pri normalnom pokuse o nadviazanie komunikacie
klient aj server posielaju ¢islo svojej verzie. Druhd strana odpovie rovnako svojim
Cislom ana rad pride zZiadost o vymenu kl'icov. Na tato vyzvu server odpovie a
nasledne sa kl'ice vymenia pomocou Diffie-Hellmanovho protokolu a nadviaze sa
Sifrované spojenie.

2 Honeypoty a honeynety

V tejto kapitole si zadefinujeme najdolezitejSie pojmy tykajlice sa tejto prace,
honeypot a honeynet. Pozrieme sa taktiez na delenie honeypotov a honeynetov z
roznych hladisk a posidime, ktoré z tychto hl'adisk je pre naSu pracu vyznamné.

2.1 Honeypot

Honeypot je systémovy prostriedok, ktory sa tvari ako sluzba, mnozina sluzieb alebo
cely operaény systém ¢i siet’ a jeho ulohou je nalakat’ uto¢nika [6]. Cielom honeypotu
je vyzerat’ pred uto¢nikom ako l'ahky, zaujimavy alebo cenny ciel’. Potom ako uto¢nik
honeypot napadne, teda skiisi ho vyuzit’ vo svoj prospech, honeypot monitoruje kazdu
¢innost’ utocnika v systéme, ako je prihlasovanie, uprava siiborov ¢i spustené procesy.
Na rozdiel od firewallu ¢i systému na detekciu naruseni (Intrusion Detection System,
IDS) honeypot poskytuje ovela zlozitejSiu formu ochrany pouzivatela. Stratégiou
honeypotu je naldkat’ utocnika, aby ho zneuzil. Tymto sposobom odtiahne jeho
pozornost’ od realneho systému, v ktorom je pouzivany, ¢im chrani jeho udaje.

2.1.1 Delenie honeypotov

Honeypoty nemaju ziadnu $pecificku vlastnost’, podla ktorej by mohli byt’ rozdelené
do jednoznac¢nych skupin. V ramci odbornej literatury z tohto dévodu najdeme mnoho
deleni podla rozlicnych kritérii, pricom zvycajne plati, ze kategérie honeypotov sa
navzajom prekryvaju a dopliiiajii. V nasledujucich podkapitolach si predstavime
niekol’ko kritérii a deleni honeypotov, ktoré st pre nasu pracu dolezité.

2.1.2 Delenie podl’a pouzitia

Podl'a vyuzitia sa honeypoty delia na dve skupiny, a to produkéné a vyskumné
honeypoty. Produkéné honeypoty [6] su urcené na ochranu organizacii. Ich ciel'om je
znizit’ risk napadnutia organizacie. Zvycajne su to nizko interaktivne honeypoty, ktoré
su lahko nasaditelné [7]. Honeypoty sa zvyCajne pouzivaju v systéme spolu s
firewallmi, IDS systémami a inymi spdsobmi zabezpecenia, ked’ze takyto honeypot nie
je dostacujiicou ochranou pre organizaciu. St urené pre zbieranie informécii o tom,
aké hrozby organizacii Celia.

Druhou skupinou st vyskumné honeypoty [6]. Tento typ honeypotov sa pouziva na
zistenie podrobnejsich informacii o bezpecnostnej hrozbe, ktorej celi organizacia.Tento



typ honeypotu je urceny na to, aby sa ucil. Honeypot teda okrem monitorovania titoku,
ziskava udaje o uto¢nikovi, ktoré vie neskor vyuzit' na obranu voéi nemu. Tym sa
podiela na dolezitom probléme zabezpeCenia organizacii, a to na zisteni identity a
motivacie uto¢nika pri uitoku na aktiva danej organizacie. Vyskumné honeypoty sa tiez
vyuzivajli na odhalenie automatizovanych utokov.

2.1.3 Delenie podl’a miery interakcie

V tejto podkapitole si predstavime tri skupiny honeypotov, a to nizko, stredne a
vysoko interaktivne honeypoty. Miera interakcie znamena, nakol’ko je potencialnemu
uto¢nikovi umoznené zasahovat’ do honeypotu. Inymi slovami, je to teda interakcia
medzi nasadenym systémom a uto¢nikom. Interakcia ako kritérium delenia je pri
honeypotoch ich najéastejsie vyuzivana vlastnost’ [8].

Nizko interaktivne honeypoty sa vyznacuju minimalnou interakciou s uto¢nikom
[6]. Zvycajne sa javia len ako jednoduché sietové sluzby (napr. SSH, HTTP a pod.).
Na takychto honeypotoch nebezi ziadny operany systém. Nizko interaktivne
honeypoty st rozsirené, pretoze si vel'mi I'ahko nasadite'né a udrziavateI'né. Na druhej
strame ale o uto¢nikovi vedia zistit' malo informacii (napr. IP adresu, sietovy port,
pouzité prihlasovacie Udaje). Takéto honeypoty sa pouzivaju hlavne ak stredne
a vysoko interaktivne honeypoty neprichadzaji do tvahy (napriklad nedostatoény
hardvér na ich nasadenie) alebo ak chceme otestovat’ zraniteI'nosti konkrétnej sluzby,
ktoru nizko interaktivny honeypot moze predstavovat’. Prikladom nizko interaktivnych
honepotov st Dionaea [9] a Honeyd [10].

Najdolezitejsou kategoriou st vysoko interaktivne honeypoty [6]. Tie Gto¢nikovi
poskytuju redlny operacny systém, s kompletnym pristupom, ¢o umoziuje honeypotu
sledovat’ priebeh celého utoku. Tieto honeypoty sa teda zvycajne vyuzivaji na
vyskumné ucéely. Vysoko interaktivne honeypoty su naro¢né na vyvoj, pretoze na ich
spustenie potrebujeme mnoho nastrojov a znalosti. Znamymi honeypotmi v tejto
skupine st napriklad Sebek [11] a Argos [12].

Na hranici medzi nizko a vysoko interaktivnymi honeypotmi sa nachadzaju stredne
interaktivne honeypoty, ktorych cielom je skombinovat vyhody spomenutych dvoch
skupin [6]. Tato kategéria sa pri deleni podl'a miery interakcie Casto neuvadza a je
spajana s jednou zo zvy$nych dvoch skupin honeypotov, pretoze obsahuje len malé
rozdiely. NajcastejSie je pripojena k nizko interaktivnym honeypotom (napr. pri
honeypote Kippo). Napriklad ak stredne interaktivny honeypot simuluje nejaku sietova
sluzbu (teda by sme ho mohli zaradit’ k nizko interaktivnym honeypotom). Rozdiel
bude v tom, ze bude poskytovat’ niekol’ko funkcionalit naviac. Prikladom takéhoto
honeypotu je napriklad honeypot Kippo [1], ktory sme spominali v Gvode tejto prace
ako ilustracny priklad.

V Tab. 1. [6] mo6zeme vidiet' zhodnotenie vyberu honeypotov, podl'a poziadaviek na
systém. Z tabulky si pouzivatel' vie urcit, aky honeypot je pre neho vhodny. To je
mozné urcit’ na zaklade toho, aké poziadavky kladie na narocnost’ instalacie, udrzbu,
na rizikd pri napadnuti honeypotu ¢i mnozstvo informacii zbieranych o uto¢nikoch.
Poradie faktorov zhora nadol naznacuje zvySujucu sa ucinnost’ honeypotu a zaroven
zvySuje zlozitost, riziko a t'azkosti pri jeho nasadzovani.



Tab. 1. Vyber honeypotu

odl'a poziadaviek na systém

Faktory Nizko Stredne Vysoko
interaktivne interaktivne interaktivne
honeypoty honepoty honeypoty
Stupeii zapojenia Nizky Stredny Vysoky
uto¢nika
Realny operaény Nie Nie Ano
systém
Instalacia Lahka Tazka Vel'mi tazka
Udrzba Lahka Pahka Casovo narocna
Riziko Nizke Stredné Vysoké
Cielom je Nie Nie Ano
ohrozenie
Potrebna kontrola Nie Nie Ano
Znalosti na Nizke Nizke Vysoké
nasadenie
Znalosti na vyvoj Nizke Vysoké Vysoké
Mnozstvo Limitované Stredné Rozsiahle
zbieranych dat
Interakcia Emulované sluzby Poziadavky Pln4 kontrola
utoCnika s
honeypotom

2.1.4 Delenie podl’a typu nasadenia

Jednou z dvoch skupin v tejto kategorii su fyzické honeypoty [6]. Fyzicky honeypot
je typicky jeden stroj pripojeny k pocitacovej sieti a pristupny cez jednu IP adresu.
Tieto honeypoty su stale spajané s konceptom vysoko interaktivneho honeypotu, ked’ze
predstavuju fyzicky stroj, pocitac s operacnym systémom. Fyzické honeypoty v praxi
nie st vel'mi vyuziteI'né z dovodu vysokych nakladov na ich nasadenie a drzbu.

Druhou skupinou st virtualne honeypoty [6]. Oproti fyzickym honeypotom su
omnoho vyhodnejsie z pohl'adu ndkladov na ich udrzbu, pretoZze pomocou jedného
fyzického stroja s jednou IP adresou vieme vytvorit’ niekol'ko virtudlnych honeypotov
pomocou volne dostupnych néstrojov na virtualizdciu (Napr. XEN, LXC,
QEMU/KVM).



2.1.5 Delenie podl’a roly

Podl’a roly delime honeypoty na dve zakladné skupiny, a to klientske a serverové
honeypoty. Ako vyplyva zich nazvu, kazdy typ predstavuje jednu stranu typickej
architektiry komunikacie v pocitacovej sieti, teda klienta a server.

Klientske honeypoty sa javia ako zraniteI'né klientske aplikacie, ktoré komunikuju
S0 serverom a snazia sa zistit’, ¢i je server redlny a ¢i sa nepokusa o utok [6]. Ich cielom
je teda odhalit’ takéto podvodné servery. Klientsky honeypot sa zvycajne sklada z troch
Casti. Prvou je komponent, ktory sa nazyva ziadatel' (queuer), jeho ulohou je vytvorit
list dostupnych serverov, na ktoré sa ma honeypot pripajat’. Druhou ¢ast'ou honeypotu
je samotny klient, ktory je schopny posielat’ poziadavky na servery identifikované
ziadatel'om. Po interakcii so serverom, prichadza na rad treti komponent klientskeho
honeypotu, analyticka Cast, ktora je zodpovedna za uréenie toho, ¢i na klienta bol
uskutoéneny utok. Prikladom klientskeho honeypotu je nizko interaktivny honeypot
Thug [13].

Druhou skupinou su serverové honeypoty, ktoré emuluju tlohu servera. Pasivne
Cakaju, kym sa k nim pripoji klientaten ma po pripojeni k dispozicii celt jeho
funkcionalitu. Serverovymi honeypotmi su zvycajne nizko interaktivne honeypoty
predstavujuce sietové sluzby, na ktoré sa pripajaju klienti. Vacsina typov honeypotov
je serverova. Typickymi serverovymi honeypotmi st Kippo a Honeyd.

2.2 Honeynet

Honeynet je siet’ tvorena dvomi alebo viacerymi honeypotmi [6]. Honeynet je
zvycCajne vyuzivany na rovnaky tcel ako honeypot, avSak pri rozsiahlejSich sietach,
kde by jeden honeypot nebol dostato¢ny. Na rozdiel od honeypotu je teda honeynet
fyzicka siet’ niekolkych systémov. Architektiru honeynetu definuji tri zakladné
elementy [6]:

kontrola toku udajov (data control),
zachytavanie udajo (data capture),
zber udajov (data collection) a
analyza tdajov (data analysis).

Kontrola toku udajov (data control) je v honeynete ¢innost’, ktora znizuje riziko [6].
Znamena to, Ze honeynet kontroluje uto¢nikovu aktivitu tym, ze obmedzuje ¢o sa mbze
stat, k comu Uto¢nik ma a nema pristup. Riziko nastdva, ak sa tocnik dostane do
honeynetu a moze nastat’ situacia, Ze prostrednictvom neho sa vie dostat’ aj do realneho
systému v ktorom je honeynet nasadeny. Utoénik preto musi byt kontrolovany
honeynetom a mat’ obmedzeny pristup do niektorych Casti systému.

Druhou poziadavkou pre honeynety je zachytavanie udajov (data capture) [6].
Délezitym faktorom v tejto faze je, ze GtoCnik si nesmie byt vedomy toho, Ze niekto
sleduje jeho aktivitu a nemdze byt schopny prist’ na to, Ze sa nachadza v honeynete.
Zdroje pouzité na zachytavanie udajov musia byt’ zabezpecené tak, aby udaje nemohli
byt kompromitované (aby nemohla byt’ narusena ich integrita). Tato praca s udajmi



zahfiia mnoho krokov, ako je napriklad uskladiiovanie Gdajov na inom mieste nez
priamo na honeynete, ukladanie vSetkych zozbieranych udajov, ¢i vzdialeny pristup k
udajom pre administratora.

Tretou poziadavkou na architektiiru honeynetu je zber udajov (data collection) [6].
Tento krok je dolezity najmé pri rozsiahlych honeynetoch, kedy udaje o Gto¢nikovi
zbiera viacero nasadenych honeynetov, z Coho je potom potrebné ziskat' suhrnné
informacie. Zber udajov vyZzaduje Standardny format udajov(zhodny pre vsetky
honeynety nasadené v pocitaovej sieti) a zabezpeceny prenos zozbieranych udajov od
jednotlivych honeynetov k zdroju, ktory tieto idaje nasledne vyhodnocuje.

Okrem zachytavania utokov na pocitacovu siet aich monitorovania, vyznam
honeynetov spociva aj v tom, ze sa mdzu pouzit’ ako testovacie prostredia. Honeynet
ako kontrolované prostredie (administratorom) moéze byt vyuzitelny na analyzu
zranitel'nosti v novych aplikaciach alebo operac¢nych systémoch. Prinosom teda je, ze
bezpecnostné rizikd zistené honeynetmi sa daju vyriesit' skor, ako sa technologie
zavedu do produkéného prostredia.

3 Podvodné systémy

V oblasti informacnych technoldgii sa ¢asto spomina pojem podvod. Podved je
uspesny pokus o to, aby niekto uveril nieComu, ¢o je nepravdivé, a to bud’ imyselne
alebo neimyselne. Pod podvodom mézeme rozumiet’ aj ¢innost’, ktora vyuziva cudziu
nevedomost’, ¢i dovernost k vlastnému prospechu.

V stvislosti s informa¢nou bezpe¢nost'ou pouzivame pojem kyberneticky podvod
[14]. Je to podvod, ktory sa vyskytuje v kybernetickom priestore. Takyto podvod mdze
byt v Gtoénom zmysle (napadnit’ nickoho) alebo v zmysle obrannom (obrana proti
utokom). Ofenzivne podvody maju vo zvykoch pouzivat’ obmedzeni mnozinu metdd,
ako je napriklad vydavanie sa za druht osobu, ale vzdy s drobnymi zmenami. Obranné
podvody mdézu a mali by byt rozmanitejSie. V kybernetickom priestore zvycajne
chapeme obranny podvod ako spdsob obrany proti utoku. Inymi slovamia, ide o
aktivnu obranu voci uto¢nikovi.

Kazdy kyberneticky podvod zacina tym, Ze si jeho iniciator vyberie metodu, akou
bude podvod vykonavat. Podvodné metddy mdzeme rozdelit’ do Siestich zakladnych
kategorii [14]:

e maskovanie (masking) — systém skryva nejaky process, resp. ¢innost’ na
pozadi — napriklad monitorovanie uzivatel’a,

e obalenie (repackaging) — nieCo sa skryva ako nieco iné - napr. vloZenie
malvéru do bezného programu,

e zatienenie (dazzling) — systém nieCo skryva tym, Ze to ,zatieni“ inou
¢innost'ou — napr. posielanie mnohych chybovych sprav Gto¢nikom, ktori
vykonavaju skodliva ¢innost’,

e napodobiiovanie (mimicking) — systém napodobnuje nieCo iné —
napriklad podvrhnuty suborovy systém,

e vynajdenie (inventing) — systém vytvara stale nové objekty (Casto falosné)
na nalakanie utoc¢nika,



e navnada (decoying) — napriklad podhodenie prihlasovacich udajov.

Honeypoty sa povazuji za najznamejsi a najrozsirenejs$i spdsob podvodnych
technologii v oblasti informaénych technologii. Podvodné metdody mozeme napasovat
na ¢innosti, ktoré honeypoty vykonavaji. Qassrawi a Hongli v ¢lanku [15] uvadzaja
priklady vyuzitia podvodnych met6d v oblasti honeypotov:

¢ maskovanie - prikladom méze byt monitorovanie pouzivatelov, tym ze
modifikuju operacny systém tak, aby sa skryli jeho stopy,

e obalenie — prikladom mdze byt vlozenie softvéru, ktory zmari utok, do
navonok bezpecne posobiacej Casti operaéného systému,

e zatienenie — za tuto metédu moézeme povazovat posielanie mnohych
chybovych hlasok utoénikovi,

e napodobiiovanie - prikladom je vybudovanie falo$ného stborového
systému, ktory vyzera ako siborovy systém zaneprazdneného pouzivatel'a
a jeho ciel'om je presvedcit’ utoc¢nika, Ze to nie je honeypot,

e vyndjdenie - prikladom moéze byt ponechanie nejakého softvéru v
honeypote, ktory si utocnik stiahne, a tym mu umozni sledovat’ jeho osobné
udaje a aktivitu,

e navnada - je to naprikladzamerné ponechanie hesiel v siborovom systéme,
¢o nabada utoc¢nika aby ich pouzil.

Podra toho, aky typ podvodu vyuziva dany honeypot, vieme dopredu uréit, aké typy
maskovania bude vyuzivat. Po zaradeni honeypotu do podvodnych metod teda vieme
uréit’, akym spdsobom by sa v systéme dal vypatrat, resp. odhalit’.

4 Prehlad existujucich rieSeni

V existujucich pracach o detekcii honeypotov sa nachadzaju r6zne nezhody v otazke
delenia honeypotov. Kazdy autor rozdel'oval honeypoty podla réznych kritérii a od
toho sa zvycCajne odvijala aj technika detekcie pouzitd na odhalenie honeypotu. V
mnohych pripadoch ide o detekciu konkrétneho honeypotu, nie typ honeypotu
(napriklad vSeobecne klientsky honeypot). Tieto rieSenia obmedzuji moznosti detekcie
honeypotov vo vseobecnej rovine. Cielom nasej prace je preto najst’ spdsob, ako
detegovat’ honeypoty v ¢o najSirSom a zmysle, vo vSeobecnej rovine a nie podla
konkrétnych kritérii.

4.1 Detekcia vysoko interaktivnych virtualnych honeypotov

Prikladom nastroja na detekciu virtudlnych honeypotov je VMScope [16]. Je to
monitorovaci systém zaloZeny na virtualizacii, ktory ma rovnaku schopnost’ hibkovej
kontroly systému ako existujice interné monitorovacie nastroje, priCom je rovnako
transparentny a odolny voci neopravnenym zasahom ako externé monitorovacie



nastroje. VMscope je odolny vo¢i manipulacii a je transparentny pre monitorovany
systém. Okrem toho, bez potreby akejkol'vek modifikdcie monitorovaného systému,
VMscope je schopny pozorovat a zaznamenavat parametre a sémantiku réznych
udalosti VM systému vratane systémovych volani. Umoziuje hibkova kontrolu
virtudlnych honeypotov bez toho, aby sa vo vnutri umiestnili akékol'vek senzory.

Dalim nastrojom je Sebek [17], ktory sluzi na odchytavanie udajov, uréeny na
zachytenie ¢innosti itocnika na honeypote, bez toho, aby o tom uto¢nik vedel. Sklada
sa z dvoch komponentov. Prvym z nich je klient, ktory bezi na honeypote, jeho tc¢elom
je zachytit’ vSetky aktivity uto¢nika (stlacenia klavesov, nahravanie suborov, hesld) a
nasledne tieto data odoslat’ na server. Ten je teda druhou zlozkou a jeho tulohou je
zhromazd’ovat’ tdaje z jednotlivych honeypotov.

Jiang a Wang v [16] uvadzajt, Ze existujice pristupy na monitorovanie virtualnych
honeypotov mozno rozdelit' do dvoch hlavnych kategoérii, a to na interné a externé
pristupy. Externé monitorovanie zostava pre monitorovany honeypot neviditeI'né, ale
za cenu straty schopnosti zachytit' interné systémové udalosti, ako su napriklad
vykonané systémové volania.

Na druhej strane, interné monitorovanie nasadzuje senzory vo vnutri
monitorovanych honeypotov, a tym poskytuje rozsiahly pohlad na rdzne aspekty
systému. Senzory vo vnutri honeypotov vSak moze uto¢nik detegovat’ a deaktivovat’.

4.2 Detekcia nizko interaktivnych virtuilnych honeypotov

Mukkamala a spol. v ¢élanku [18] uvadzaju, ze nizko interaktivne honeypoty
mozeme detegovat’ na urovni pocitaovej siete alebo pomocou takzvaného TCP/IP
fingerprintingu.

Pri detekcii na irovni pocitacovej siete, napriklad u honeypotu Honeyd [19] sa da
vyuzit' ¢asova analyza ICMP ECHO poziadavky. Detekéna technika je zalozena na
jednoduchom pozorovani, asice ze véc¢Sina honeypotov odpovedd pomalSie na
poziadavky ICMP ECHO (ping) v porovnani s klasickymi systémami.

TCP/IP fingerprinting, tieZ znamy ako odtlacok TCP/IP stack fingerprinting, je
analyza datovych poli v pakete TCP/IP na identifikaciu réznych konfiguraénych
atribitov sietového zariadenia. Informacie, ktoré sa z tohto daji vycitat’, zahfnaja typ
zariadenia, z ktorého paket pochadza a operacny systém, na ktorom je spusteny. Pri
analyze je pre kazdé TCP/IP pripojenie vyextrahovanych 49 réznych kvalitativnych a
kvantitativnych znakov (napr. sent packets, received packets, total packets,...). Z
vysledkov prezentovanych v ¢lanku [18] je zrejmé, ze zatial ¢o Honeyd implementuje
zakladnu funkcionalitu sluzby, zlyhava, ked’ sa sluzbu skuto¢ne pokusime vyuzit.
Autori ¢lanku testovali sluzby HTTP, FTP a SMTP, pricom porovnavali Honeyd a
redlne systémy (Linux aj Windows) s rdznymi poziadavkami na tieto sluzby. Vysledky,
ktoré ziskali, mo6zeme vidiet' v nizSie uvedenej tabul’ke. Znak zaciarknutia oznacuje
funkciu (prikaz), ktory bol pritomny, a krizik oznacuje, Ze funkcia sa nenasla, teda ju
honeypot nepodporoval. Ako mézeme vidiet' v Tab. 2., Honeyd zlyhal v nadpolovi¢nej
véacsine funkcii pri testovani sluzieb HTTP a SMTP a pri sluzbe FTP podporoval presne
polovicu odskusanych funkcii.



Tab. 2. Porovnanie honeypotu Honeyd a redlneho systému
Sluzba Prikaz Redlny systém Honeyd
GET v
HTTP OPTIONS
HEAD
TRACE

USER
FTP PASS

MODE
RETR

HELO
SMTP MAIL
DATA
VRFY
ETRN

X X X

MR IENEN

Lcaaaa] el Laa s

X X X NN

4.3 Detekcia testovanim simulovanych sluZieb

Podobne ako v predchadzajucej podkapitole, aj Krawetz v ¢lanku [20] predstavil
myslienku identifikovat’ honeypoty tym, ze skiimal funkénost’ simulovanych sluzieb.
Vo svojej praci navrhol poslat’ si e-maily od honeypotu, ktory sa tvari ako SMTP server.
Ak nie su prijaté ziadne e-maily, navrhovana funkcionalita nie je dostupna a prostredie
systému je podozrivé, teda to méze byt nasadeny honeypot.

Fu a spol. vo svojej praci [21] predstavili niekol’ko metod na detekciu virtualnych
honeypotov, ako je Honeyd, zaloZzenych na ¢asovom spravani. Pouzivaji Ping, TCP a
UDP na urcenie ¢asu od odoslania segmentu az po dorucenie prislusného potvrdenia
(round trip time - RTT).

Dahbul a spol. v ¢lanku [22] pouzili modelovanie hrozieb na identifikaciu
potencialnych hrozieb, ktoré odhal'uju existenciu honeypotu, ¢o ho robi netcinnym. V
praci sa rozoberaju rézne protiopatrenia, ktoré sa ukazali ako G¢inné na zvySenie
neidentifikovatel'nosti honeypotov. Tieto protiopatrenia aj v praci otestovali na
honeypotoch Glastopf, Honeyd, Kippo a Dionaea.

4.4 Detekcia fyzickej pritomnosti honeypotu

Innes a Valli v ¢lanku [23] uvadzaju rozne metddy, ako detegovat’ honeypot. Prvou
z nich je postup, ako detegovat VMWare honeypot (virtualny honeypot vytvoreny
pomocou nastroja VMWare). Pred verziou VMWare 4.5, velké mnozstvo hardvéru
nebolo konfigurovatelné. To znamend, Ze sa honeypot dal velmi l'ahko odhalit
pomocou predvolenej konfiguracie. Dalsou chybou je MAC adresa sietovej karty,
pretoze Cast’ vyrobcu MAC adresy (prvé tri oktety) na virtudlnom sietovom rozhrani
vo VMWare je vzdy jedna z konkrétnych troch hodnét. Teda jednoduchym nastrojom
na zistenie MAC adresy (napr. ipconfig v operacnom systéme Windows alebo ip v
opera¢nom systéme Linux) zistime, ¢i zaciatok MAC adresy je zhodny s danymi



hodnotami a odhalime tak honeypot. Poslednou slabinou VMWare honeypotov je
konfiguracia virtualneho stroja pocas jeho behu. Utoénik by mohol potencialne spustit’
tento kod na konfiguraciu a zistit, Ze prikaz, ktory sa pokusa vykonat’ bol uspesny, ¢im
by si overil Zze sa nachadza vo virtudlnom prostredi VMWare (pretoze v klasickom
prostredi by tieto prikazy nefungovali).

Dalsou zmetdd, ktord uvadzaju autori prace, je detekcia chroot prostredia
v honeypote. Chroot [24] na operacnych systémoch Unix je operacia, ktord zmeni
zdanlivy korenovy adresdr na aktudlny proces a pre procesy, pre ktory je proces
rodicom. Program, ktory je spusteny v takomto modifikovanom prostredi, nemoze
pomenovat’ (a teda normalne nemdze pristupovat) k suborom mimo uréeného
adresarového stromu. Termin chroot sa moéze vztahovat na systémové volanie
chroot(2) alebo na program chroot(8). Jednym zo spoloénych spésobov zabezpecenia
honeypotov je pouzivanie prostredia chroot. Najjednoduchsim spdsobom, ako zistit, ¢i
sa nachadzame v prostredi chroot, bolo spustit’ prikaz 1s —lia v korefiovom adresari.
Treba si v§imnut, Ze tento prikaz nam ukaze inode (index node) koretiovych adresarov
@, Na Standardnom systéme sme mohli vidiet’, Ze inode-y pre tieto dva adresare
su obe c¢islo 2. Ak sme ale boli v chroote a spustili by sme rovnaky prikaz, inode-y by
boli uplne odlisné (Cisla budu rézne od 2).

Autori sa pokusali detegoat’ aj honeypot Honeyd. Ako uvadzaji, prvy hlavny
problém s Honeyd je v tom, Ze ma tendenciu odpovedat’ na pakety, na ktoré by zvycajne
reagovat nemal. Ak mu niekto posle chybne vytvoreny sietovy paket (napriklad paket,
ktory okamzite otvori a zatvori spojenie), Honeyd odpovie ako keby prijal platny paket.
Toto je vSak zvycCajne prehliadnuté, ked’Ze Gto¢nik je zvyknuty neprijimat’ odpovede,
avsak aj tato vlastnost’ moze byt zneuzita na odhalenie honeypotu.

V ¢lanku autori sucasne popisuju aj niektoré vSeobecné problémy, ktoré nastavaju
pri detekcii honeypotov ako takych. Vzhl'adom k tomu, Zze honeypoty zapisuju logy,
ked’ Gto¢nik pouZziva zariadenie, vykondvaju sa niektoré inStrukcie navyse a vysledkom
je, ze celkovy ¢as vykonania procesu alebo prikazu by sa mohol rozsirit’ az tak, ze je
zrejmé, ze sa deje nieCo podozrivé. Okrem toho, honeypoty Casto trpia vyraznym
zhorSenim vykonu, ak st podrobené vytrvalému ttoku a v niektorych pripadoch mézu
zlyhat’ tplne (napr. honeypot Kippo).

4.5 Detekcia UML honeypotu

Innes a Valli v ¢lanku [23] predstavujt sposob, ako detegovat’ UML honeypot (User
Mode Linux, teda linuxové jadro, ktoré moze byt spiistané zo systému na ktorom bezi
Linux). UML, teda operacny systém Linux v pouzivate'skom moéde, ma niekol'ko
problémov, ktoré mézu byt lahko zneuzité, ak ich uto¢nik pozna. Napriklad, UML
nepouziva realny disk na ukladanie udajov, ale virtudlne zariadenie, ktoré ukazuje na
existujuci suborovy systém, ktory obsahuje obraz disku. Pomocou jednoduchych
prikazov v prikazovom riadku Linuxu sa vieme pozriet, ¢i systém obsahuje takyto
virtudlny disk. Tymto sposobom vieme ziskat' prvy naznak toho, ze systém moze
obsahovat UML honeypot.

V neskorSich vydaniach UML bolo teda snahou vyvojarov znemoznit' odhalenie
tohto virtualneho disku. To vSak nepomohlo k zabraneniu toho, aby to¢nik zistil, Ze



sa nachadza v UML prostredi. Toto prostredie obsahuje d’alsie vlastnosti, ktoré mézu
byt zneuzité na jeho odhalenie. Iny rychly sposob, ako ho odhalit’, bolo napriklad
pozriet’ sa do adresara /proc/cpuinfo, ktory ak si dame vypisat’ do konzoly, ndm vypise
zopar riadkov, z ktorych jeden obsahuje ,,model name: UML®, ¢im sme dosiahli nas
ciel’ a odhalili sme UML prostredie.

5 Navrh rieSenia

V predchadzajucich kapitolach sme popisali honeypoty a podvodné systémy. Ako
sme si ukazali, tieto dve témy su Gzko prepojené, pretoze podvodné metddy, ktoré sa
vyuzivaji kybernetickom priestore, s podstatou aktivit vykonavanych honeypotmi.
Ciel'om naSej prace je navrh a implementacia prostredia, resp. nastroja na detekciu
honeypotov. V podobnych pracach, ktoré sme rozobrali, je vidiet, Ze neexistuje ziadna
vSeobecna metdda na detekciu honeypotov. V naSom rieSeni je cielom najst’ sposob,
ako detegovat’ honeypoty podl'a typov podvodu, ktoré pouzivaju.

Pri detekcii honeypotov je potrebné, aby nastroj, ktory vytvorime bol schopny
detegovat, resp. identifikovat v pocitacovej sieti I'ubovolny (vopred neznamy)
honeypot. Cielom je vytvorit’ program v jazyku Python, ktory na vstup dostane IP
adresu a na zédklade naprogramovanych vlastnosti a metod, uréi ¢i tato IP adresa je
adresou honeypotu, alebo ide o Standardnu sietovua sluzbu, resp. opera¢ny systém. V
tomto programe budeme jednotlivé systémy (teda vstupné IP adresy) uréené na analyzu
rozdelovat’ do réznych podvodnych metdd, ktoré sme uviedli v ¢lanku. Predtym, ako
budeme testovat’ redlne systémy, sa pozrieme na zoznam najcastejSie sa vyskytujicich
honeypotov. Tieto honeypoty si rozdelime do jednotlivych podvodnych metdd a na
zaklade tohto delenia budeme vediet’ pracovat so systémami, o ktorych dopredu
nebudeme vediet, ¢i st honeypotmi alebo ide o realny systém.

Pri pridel'ovani honeypotov k Siestim zakladnym podvodnym metédam, moze nastat’
situdcia, Ze jeden honeypot bude spiiiat’ popis niekol’kych podvodnych metod. To ndm
vSak nevadi, ked’ze pri analyze systému, ktory dostane program na vstup, pre nas
nebude doélezité, aki konkrétnu podvodnu metddu systém vyuziva. Dolezité pre nas
bude, ze vyuZziva 'ubovol'nu z tychto metdd, ¢im budeme vediet’ jednoznacne povedat,
7e sa jednd o podvodny systém.

Po rozdeleni honeypotov bude nasledovat’ tvorba nastroja. Tento program musime
navrhnut’ tak, aby bez znalosti vstupu (teda pridelena IP adresa méze ale nemusi byt
honeypot) bol schopny rozoznat’ tento systém. Pritom plati, ze nds pri vystupe
programu bude zaujimat’, aky typ honeypotu dany systém predstavuje. Dolezité bude
aj to, Ze program spravne oznaci systém za podvodny.



6 Zaver

V ¢&lanku sme popisali definicie honeypotov, honeynetov a ich delenia. Dalej sme
objasnili pojem podvodu a podvodnych systémov, pricom sme popisali, ako sa tieto
systémy daju prirovnat’ k honeypotom. Toto porovnanie ma velky vyznam pre nasu
pracu, pretoze ho planujeme vyuzit pri implementacii nastroja na detekciu honeypotov.

V dalsich kapitolach a podkapitolach sme popisali podobné prace, ktoré sa venuju
detekcii honeypotov. Popisali sme rézne pohlady autorov na detekciu honeypotov
a taktiez sme zhodnotili, Ze podl'a tychto prac neexistuje jednotna metdda na detekciu
honeypotov. Cielom nasej prace je z tohto dévodu najst’ model na detekciu honeypotov
a pozriet’ sa na detekciu honeypotov z iného, v§eobecného pohl'adu.

Nasim d’alsim krokom v praci bude vyber a instalacia vhodnych honeypotov pre
ucely pridelovania jednotlivych podvodnych metéd ku konkrétnym honeypotom.
Nasledne ostava implementacia nastroja a jeho vyhodnotenie. Vysledkom nasej prace
bude program v jazyku Python, ktory na vstupe dostane IP adresu stroja a jeho
vystupom bude vyjadrenie, ¢i dany stroj je honeypot, alebo realny operaény systém,
spdsob detekcie a navrhnuté opatrenie proti detekcii.
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