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Honeypot

* mechanizmus, ktoreho hlavnym ucelom je
monitorovat neautorizovany pristup k informacnym systemom
* sleduje aktivitu Utocnika
* podla definicie honeypot vidiiba ,zIu" aktivitu, nezachytava
beznu Cinnost
» 2 alebo viac honeypotov v sieti tvori honeynet

» detekcia honeypotov —dodlezita kvoli zvyseniu ich efektivnosti



Aktualne pristupy

* detekcia je rOzna v zavislosti od typu honeypotu
* nizko az stredne interaktivne honeypoty
» identifikacia na Urovni siete, aplikacii, sluzieb
* vysoko interaktivne honeypoty
» identifikacia na Urovni systému, operacna analyza



Detekcia honeypotov v sucasnosti

vyber konkretneho honeypotu Honeyd
! !
metoda detekcie testovanie sluzby, ktoru predstavuje
! !

popis metody TCP/IP fingerprinting



Detekcia honeypotov v sucasnosti




Detekcia honeypotov vo vseobecnosti

* klasifikacia honeypotov do vseobecnych skupin
* delenie honeypotov
* podlainteraktivity
aktivny — pasivny
fyzicky — virtualny
server —klient






Najcastejsie vyuzivane kategorie?

zoznam dostupnych honeypotov (typ, udrziavanost, ucel, jazyk,
typ databazy)

serverove honeypoty (Kippo, Dionaea)
weboveé honeypoty (Glastopf)
SSH, telnet, loT,...



Detekcia pomocou Pythonu

* jednoduche ale aj zlozitejsie skripty zalozené na roznych
vlastnostiach konkrétnych honeypotov

 detekcia vybranych honeypotov

* hlbsie pochopenie toho ako dany honeypot pracuje

* zaradenie honeypotu do konkretnej kategorie podvodu

* vytvorenie modelu pre kazdu kategoriu podvodu

e ukazka...



Struktura prace

Kategorie podvodu

Honeypot masking
repackaging

dazzling
mimicking
inventing

decoying
Detekcné skripty

Vytvorenie vSseobecného modelu

pre kazdy typ podvodu




Vyhodnotenie nastroja:

* kolekcia honeypotov zostavena spolocnostou T-Mobile

<adbhoney  <heralding

< ciscoasa <honeypy E cosicsarh
<conpot <honeytrap ELK Staok!

<cowrie <mailoney

<dionaea <medpot

< elasticpot <rdpy

< glastopf <spare

< glutton <tanner



)

- Ciele prace

Analyza bezpecnosti honeypotov a vytvorenie odporucani
pre tvorbu a pouzivanie honeypotov z pohladu nedetekovatelnosti

Porovnanie a vyhodnotenie existujucich pristupov k detekcii
honeypotov

Navrh, implementacia a vyhodnotenie nastroja/prostredia
na detekciu honeypotov
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