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Motivacia

* honeypot — mechanizmus, ktoreho hlavnym ucelom je
monitorovat neautorizovany pristup k informacnym systemom

* sleduje aktivitu Utocnika

* podla definicie honeypot vidiiba ,zIu" aktivitu, nezachytava
beznu Cinnost

» 2 alebo viac honeypotov v sieti tvori honeynet

» detekcia honeypotov —dodlezita kvoli zvyseniu ich efektivnosti



Aktualne pristupy

* detekcia je rOzna v zavislosti od typu honeypotu
* nizko az stredne interaktivne honeypoty
* identifikacia na Urovni siete, aplikacii, sluzieb
* vysoko interaktivne honeypoty
» identifikacia na Urovni systému, operacna analyza
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- Ciele prace

Analyza bezpecnosti honeypotov a vytvorenie odporucani
pre tvorbu a pouzivanie honeypotov z pohladu nedetekovatelnosti

Porovnanie a vyhodnotenie existujucich pristupov k detekcii
honeypotov

Navrh, implementacia a vyhodnotenie nastroja/prostredia
na detekciu honeypotov
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