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Uvod

Zijeme v dobe, v ktorej sme zvyknuti, Ze sme neustale obklopeni roznymi zariadeniami,
ktoré o nds zbieraji, ukladaju a spractvaju data. Data sa vo vysokom mnozZstve zbieraju
a ukladaju kazdy den, skutocnou vyzvou pri nich vSak je vediet’ s nimi narabat. V ramci
analyzy dat vieme vydolovat’ informacie r6zneho typu. V tejto praci sa zameriame na analyzu,
ktora vyhladava v datach také pozorovania, ktoré vyc€nievaji z radu ostatnych pozorovani.
Takéto pozorovania nazyvame anomaliami, outliermi.

Detekcia anomalii v ddtach ma Siroké vyuzitie v roznych odvetviach. VyuZzivaji ju
v zdravotnictve pri analyze vysledkov EEG, MRI vySetreni, pri skimani mozgovej aktivity
alebo krvného tlaku. Metody tiez vieme pouzit’ pri analyze l'udskej ¢innosti, na kontrolu
spotreby vody, elektriny v dome. V tejto praci sa zameriame na oblast’, ktord sa zaobera
odhalovanim podvodnikom, v anglickej terminologii ,,fraud detection, ato konkrétne na

odhal'ovanie podvodnikov pri bankovych transakciach.



1 Definicia anomalie

Definicia anomadlie nie je typicka definicia aki by sme o€akavali vo vedeckej praci.
Anomaliou jednoducho nazyvame také pozorovanie, ktoré vnimame ako t'azko vysvetlitelna
odchylku od normalneho stavu. Nevieme presnejSie definovat’ tento pojem, pretoze jeho
spresnenie uz zavisi od konkrétneho problému, ktory skimame. Je zrejmé, Ze anomalia vo
vysledku EEG vySetrenia bude vyzerat’ inak, ako v pripade anomalie v spotrebe domu, ked’ze
aj normalne spravanie systému je vyrazne odlisné.

MobZeme sa tiez pozriet’ na obrazok 1 a obrazok 2, na ktorych vidime 2 rozne situécie,
ale v kazdej z nich anomalia znamena nieco iné. Na obrazku 1 mame priebeh spotreby domu
v jednej miestnosti, ¢ervené body sa vyhodnotili ako anomalie. Vo'nym okom vidime, Ze
naozaj v tych bodoch nadobtda funkcia vyssSie hodnoty. Na druhom obrazku by asi kazdy hned’

odhalil anomaliu, je to jednoducho ¢ervena rybka plavajica opacnym smerom ako ostatné.
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Anomalie maju jednu doleziti vlastnost’, ktora definuje zékladny problém detekcie
anomalii. Anomalie st z definicie také pozorovania, ktoré sa vyrazne odliSuji od normy, z ¢oho
vyplyva, zZe sa v datach objavuju iba zriedka. Ked’ze ich zastipenie je v datach vel'mi malé, je
naro¢né sa naucit’ ich odhalit’.

Pre detekciu anomalii existuje viacero algoritmov, ktoré aj napriek nizkemu poctu
anomalii sa dokdzu naucit’ ich odhalit. Existuje vSak spdsob, ktorym vieme potencionalne
vylepsit’ tieto algoritmy. Predpokladdme, ze keby sme mali k dispozicii va¢si poCet anomalii,
vedeli by sme vytvorit’ model, ktory by bol presnejsi, vedel by ich lepSie odhalit. Ked'ze
vlastnych anomalii mame iba dany nizky pocet, jednym zo spdsobov, ktoré sa daju pouzit’ je

generovanie umelych anomalii.



2 Generovanie anomalii

Ako bolo v predchddzajicej kapitole popisané, anomadlie su pozorovania, ktoré sa
vyrazne odliSuja od normy, z coho vyplyva, Ze ich je nizky pocet. Ak by sme chceli zlepsit’
vysledky algoritmu na detekciu anomalii, m6zeme mu pomoct’ tak, ze do tréningovej mnoZiny
pridame umelé anomadlie. MySlienka vybrat’ sa v praci touto cestou pochddza z ¢lanku J.
Gottschlich: Paranom: A Parallel Anomaly Dataset Generator, v ktorom sa podarilo zlepsit’
presnost’ modelu pridanim umelych anomalii do tréningovej mnoZiny. Autor nepopisuje hlbsie
myslienky algoritmu, zaujimavé st ale vysledky. Na obrazku 3 moézeme vidiet’ vysledky
povodného modelu, ktory vznikol z povodnej tréningovej mnoziny a vysledky nového modelu,
ktory vznikol pouzitim datovej sady doplnenej o umelé anomalie. M6Zzeme vidiet, ze kym
povodny model odhalil iba 2 anomalie zo 6-tich, tak novy model odhalil az 5 anomalii, Cize

neodhalil uz iba jednu.
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Vysledky tohto ¢lanku nas nabadali skamat’ blizSie problematiku generovania anomalii.
Zistili sme, Ze sa jedna o oblast’, ktora eSte nie je dostatocne preskimana. Dostupnych ¢lankov
je vel'mi malo, vSetky st z poslednych rokov. Napriek tomu, Ze anomaliami sa zaobera vela
autorov, je spisanych vel'a knih a ¢lankov, konkrétne o generovani anomalii sa nam podarilo

ndjst’ iba relativne malo informacii.

3 OdhalPovanie podvodnikov v bankovych transakciach

Podvodné transakcie predstavuju kazdy rok vysokeé straty ako pre klientov, tak aj pre

obchody, ktoré¢ su zodpovedné za straty. VacsSina podvodov sa stane cez CNP transakcie. CNP



transakcie (card-not-present transakcie) su také platby, poc€as ktorych nie je fyzicky pritomna
karta a vlastnik karty. Typické CNP platby su online platby alebo automaticky opakované
mesacné platby. Pomer CNP platieb k ostatnym druhom platieb v poslednych rokoch neustale
rastie, na obrazku 4 mo6zZeme vidiet porovnanie z rokov 2009 a 2018. Rovnako kazdy rok rastu
aj Skody sposobené podvodnikmi. Motivacia odhalit’ podvodnikov pri platbach je vysoka,
pretoze za vietky straty su zodpovedné obchody, do ktorych ila platba. Statistiky z roku 2020
hovoria, Ze kazdy jeden dolar v podvodne;j transakcii stal obchodnikov v priemere 3.36 dolarov.
Je to sposobené tym, ze obchody musia vratit’ peniaze, ale aj presetrit’ vSetky transakcie, takze

aj samotn¢ analyzovanie a vyhodnotenie nahlasenych transakcii ich nieco stoji.

Card fraud losses 2018 split by type (as a percentage of total losses )

1%
1%

Lost & Stolen @ Card not received Counterfeit card @ Remote Purchase Card ID Theft
(CNP)

Obrazok 4

Banky a obchodnici sa snazia roznymi spdsobmi chranit’ pred podvodnikmi. Bezne sa
pouziva urCenie hodnoty risk score v redlnom cCase pre transakcie, na zéklade ktorého sa
vyhodnoti, ¢i je transakcia bezpend. Rozvojom mobilnych zariadeni sa pridalo aj overenie
majitela bud’ cez odtlatok prstu, overenie hlasu alebo rozoznavanie tvari. Dal§ia moZnost’ na

ochranu pred podvodnikmi je pouzit’ metody strojového ucenia, Co bude aj nas pripad.

4 Datova sada

V roku 2019 bola na Kaggle stranke vypisand sitaz na odhalovanie podvodnikov
v CNP transakcidch. Sutaz bola vypisana spolo¢nostou IEEE Computational Intelligence

Society, priCom samotné data o transakciach poskytla spolo¢nost’ Vesta, ktord sa zaobera



odhalovanim podvodnikov v transakcidch. Sutaz trvala pol roka, vitazom sa podarila
dosiahnut’ presnost’ 94,6 %. Pre ucely tejto prace sme sa rozhodli, ze budeme skumat’ vitazny
model, povodnu tréningovii mnozinu doplnime o umelych podvodnikov a zopakujeme postup
vitazov na modifikovanej datovej sade. Vysledky potom porovname s povodnymi vysledkami
autorov, pozrieme sa, ¢i sa ndm podari eSte zlepsit’ vysledky.

Vesta poskytla do sutaze 2 datové sady, ktoré maju spolu 434 atribtov. Medzi atribatmi
sa nachadzaju informacie o kartach, adresach, vzdialenostiach a rozne iné. Kvoli citlivosti dat
nepozname vyznam vSetkych atributov, vieme ale, Ze niektoré atributy su také, ktoré si
vytvorila uz samotnd Vesta, pretoze ich povazovala za dolezité. Je podstatné poznamenat’, Zze
pri vSetkych transakciach mame poznacené, ¢i sa jednalo o podvodnu transakciu alebo nie.
V praxi mame Casto pozorovania bez toho, aby sme vedeli ktoré¢ sa povazuju za anomalie

a ktoré nie, vtedy je eSte narocnejsie sa ich nejakym spdsobom naucit’.
4.1 Oznacenie podvodnych transakcii

Aby sme vedeli spradvne odhal'ovat’ podvodnikov, je dobré vediet akym spdsobom sa
jednotlivé transakcie oznacili za podvodné. Zékladnym pravidlom je, ze transakcia sa oznaci
za podvodnu, ak ju niekto nahlasi. Néasledne sa vyhladaju vSetky neskorsSie transakcie, ktoré
s nou mohli stvisiet’ (rovnaké adresa, rovnaky email,...) a tiez sa oznacia za podvodné. Ak do
120 dni danu transakciu nikto nenahlési, tak sa povazuje za platnq.

Samozrejme oznacenie jednotlivych transakcii vredlnom svete nie je az také
jednoduché, v praxi napr. nechceme oznalit za podvodné vSetky transakcie asociované
s danym bydliskom, nechceme totiz zablokovat vsetky karty obete. V kazdom pripade pre

potreby tejto prace je postacujlice pracovat’ so zakladnym pravidlom uvedenym vyssie.

5 Vitfazny model

V tejto kapitole predstavime zakladné mysSlienky vitazného modelu. Predstavime
mysSlienku autorov, ktora viedla k zlepSeniu presnosti modelu a tieZ algoritmy ktoré pouzili pri

hl'adani podvodnikov.



5.1 Identifikacia kariet

Autori vitazného modelu sa rozhodli, ze nebudu skimat’ podvodné transakcie, ale
zameraju sa na odhal'ovanie podvodnych kariet. V povodnej datovej sade nemame urcené pri
jednotlivych transakciach, ze ktoré su navzajom prepojené. Vzhladom k tomu, Zze mame
k dispozicii mnozstvo informécii o jednotlivych transakcidch je mozné ich prepojit’ a tymto
sposobom identifikovat’ jednotlivé karty. Ak sa pozrieme na vysledky, tak mo6zeme vidiet, ze
sa podarilo v tréningovej sade odhalit’ spolu 73 838 klientov, pricom uvazovali iba takych
klientov, ktori mali aspon 2 transakcie.

Je zaujimavé sa zamysliet' aj nad tym, ze ako vyzeraju jednotlivé transakcie v rdmci
jedného klienta. Vysledky na obrazku 5 ukazujt, Ze 99,8 % klientov ma €isto bud’ len podvodné
transakcie (2,9 %) alebo cCisto len platné transakcie (96,9 %). Z toho vyplyva, Ze mdZeme
v podstate hovorit’ o podvodnych/platnych kartach, ak zanedbame tych 0,2 % u ktorych boli aj

platné, aj podvodné transakcie.

73838 Clients with 2 or more transaction
(is 50% of all train data i.e. 280829 rows)

Non-Fraud UID
Mixed UID
Fraud UID
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5.2 Postup pri identifikacii kariet
Autori vitazného modelu zvolili pri identifikacii nasl. postup:
1. Spojili data z tréningove] a testovacej mnoziny, pretoze tieto datové sady obsahuju

jednak spolo¢nych klientov, ale aj rozdielnych.



2. Na spojenych datach urobili klasifikaciu do dvoch tried. Tato klasifikacia jednotlivé
riadky rozdelila spét’ do dvoch tried, na tréningovu a testovaciu mnozinu.
3. Nasledne sa pozreli na to, ktoré atributy rozhodovali o tom, do ktorej mnoziny zaradit’

jednotlivé transakcie. Vysledné atributy st zndzornené na obrazku 6.
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Ako mozeme vidiet, najddlezitejSie v klasifikacii boli atribaty, ktoré vyjadrovali rézne
vzdialenosti (napr. vzdialenost’ IP adries) a informécie typu card, ktoré oznacuju typ karty,
kategoriu karty, banku, krajinu.

Relativne vysoko sa objavili aj atribaty s ozna¢enim C, ktoré vyjadruji poCty. Vyznam vacsiny
tychto atributov je skryty, ale vieme, ze je medzi nimi aj atribut, ktory obsahuje pocet adries,
ktoré sa daju spojit’ s danou transakciou.

Na obrazku 7 mozeme vidiet’ transakcie, ktoré sa podarilo spojit’ pod jedného klienta. Ako
mozeme vidiet, vSetky transakcie st podvodné, maji rovnaka hodnotu cardl a tiez si mozeme

v§imnat, ze stipec D3n odkazuje vzdy na stipec day predchadzajucej transakcie.



TransactionlD isFraud TransactionAmt cardl addrl Dln day D3n distl P_emaildomain uID

1694 2988694 il 2400 15775 2510 -810 10 0.0 NaN yahoo.com 2988694.0
10046 2997046 1 2600 15775 2510 -810 30 10 NaN yahoo.com 2988694.0
34029 3021029 1 2500 15775 2510 -810 90 3.0 NaN yahoo.com 2988694.0
36812 3023812 1 315.0 15775 2510 -810 100 9.0 NaN yahoo.com 2988694.0
40459 3027459 1 390.0 15775 251.0 -81.0 11.0 100 NaN yahoo.com 2988694.0
43926 3030926 1 4750 15775 2510 -81.0 120 11.0 NaN yahoo.com 2988694.0
43941 3030941 il 4450 15775 2510 -81.0 120 120 NaN yahoo.com 2988694.0
44717 3031717 1 4450 15775 2510 -81.0 120 120 NaN yahoo.com 2988694.0
44727 3031727 il 4450 15775 2510 -81.0 120 120 120 NaN 2988694.0
58485 3045485 1 2950 15775 2510 -81.0 150 120 NaN yahoo.com 2988694.0

5.3 Vyznam odhalenia kariet

Je dolezité si uvedomit’, ze pri uceni podvodnych transakcii nie je vhodné pouzivat
hodnotu atribitu UID. Moéze totiz dojst’ k preuceniu, pretoZze by si model nevedel poradit’
s transakciami, ktoré patria k novym vlastnikom. Otézne teda je, preCo povazovali autori za
dolezité odhalit’ jednotlivé karty.

Potreba odhalenia kariet spo¢iva v tom, ze na zdklade UID sa modifikuju atributy
datovej sady. PresnejSie, kazdd hodnota atribitu sa nahradi priemernou hodnotou daného

atributu pre celt skupinu UID. Uké&zeme si to na nasl. tabul'ke, ktorti pouzili aj autori pri

popisani postupu:

Obrazok 7

Transaction|D | UID | FeatureX | GroupX |IsFraud
A 1 1 0.75 1
B 1 0 0.75 1
C 1 1 0.75 1
D 1 1 0.75 1
E 2 0 0.33 0
F 2 0 0.33 0
G 2 1 0.33 0
H 3 1 0.66 1

I 3 1 0.66 1
J 3 0 0.66 1
Obrazok 8



Ako mdzeme vidiet’, tabul’ka obsahuje 10 transakeii, ktoré patria pod 3 karty. Povodny atribut
FeatureX obsahoval binarne data, ktoré sa nahradili atribtitom GroupX. Ak sa pozrieme na prvu
skupinu s UID = 1, tak mézeme vidiet’, ze do tejto skupiny patria transakcie A, B, C a D. Kazda
transakcia okrem transakcie B mé hodnotu atributu FeatureX rovnu 1, preto ich priemer bude
hodnota 0.75. Tato hodnotu teda priradime kazdej transakcii s UID = 1 do atribatu GroupX.

Vyznam tejto modifikacie dat si ukdZzeme na priklade ztabulky. Ako modzeme vidiet,
z desiatich transakcii su len 3 platné, vSetky ostatné st podvodné. Predstavme si, Ze mame
jednoduchu klasifikéaciu, ktora rozdeli tieto transakcie do dvoch mnozin (platné/podvodné) na

zéklade hodnoty atributu FeatureX. Nech je prahova hodnota pre tento atribut 0,5.
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Ako mozeme vidiet’ na obrazku 9, ak by sme klasifikovali podl'a hodnoty FeatureX, tak by sme
neodhalili podvodné transakcie B, J a naopak by sme nespravne vyhodnotili transakciu G za
podvodnu. Pozrime sa teraz, ako dopadne klasifikacia, ak pouzijeme atribiit GroupX, rovnako
s prahovou hodnotnou 0,5.

Na obrazku 10 mame vysledky klasifikdcie s modifikovanym atribitom GroupX. Mo6zZeme
vidiet, ze vtomto pripade boli vSetky transakcie klasifikované spravne, teda ma zmysel
uvazovat’ modifikované¢ atriblty. Je zrejmé, ze pri danom postupe sa vSetky transakcie patriace

pod jedno UID klasifikuji do rovnakej kategodrie, pretoze maji rovnaké hodnoty atributu.
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5.4 Pouzité modely

Vitazny model pozostdva z3 hlavnych modelov, pretoze autori zistili, ze na

jednotlivych typoch transakcii pracuju niektoré algoritmy lepSie ako ostatné. Pouzité modely

su nasledovné:

1.

Catboost (0.963915 public / 0.940826 private) — predikoval dobre pre vSetky skupiny
dat

LGBM (0.961748 /0.938359) — bol najlepsi pre tie, kde sa podarilo identifikovat’ klienta
XGB (0.960205 / 0.932369) — bol najlepsi pre tie, kde sa nepodarilo identifikovat

klienta

6 Generovanie umelych anomalii

V tejto kapitole si uvedieme zakladné pristupy generovania umelych anomalii. Clanok

[7] je prehladovy clanok o spdsoboch generovania umelych anomalii, ktory obsahuje popis

viacerych algoritmov. V tomto clanku popiSeme spdsoby zalozené na vybere zrozdelenia

a popiSeme Struktiru GAN sieti, ktoré mézu byt tieZ vhodné pri generovani umelych anomalii.

10



6.1 LHS vzorkovanie

LHS vzorkovanie je jednym z najjednoduchsich sposobov generovania umelych
anomalii. Jediné, ¢o potrebujeme na vstupe s pripustné intervaly pre jednotlivé atribty. Ak
mame k dispozicii mnozinu redlnych anomalii, tak intervaly zvolime na zdklade hodnot
jednotlivych atribitov v mnozine realnych anomalii. Nasledne vznikne z intervalov pre d
atributov d-dimenzionalny obdiznik.

Predpokladajme, ze chceme vytvorit’ n umelych anomalii. Kazdy interval rozdelime na
n podintervalov tak, aby pravdepodobnost’ kazdého podintervalu bola rovnaka. Nasledne
ziskame mriezku v d-dimenzionalnom obdiZniku, z ktorej vyberieme n bodov tak, aby pre
dvojicu Tubovolnych bodov platilo, Ze neexistuje atribit, v ktorom by mali hodnotu
z rovnakého podintervalu. Pri danom rozdeleni d-dimenzionalneho obdiznika vzdy vieme
vybrat’ n takychto bodov.

Pozrime sa na vysledok algoritmu pri dvoch atributoch a generovani piatich pozorovani, ktory

sa nachadza v ¢lanku [15]. Ked’7e mame dva atribaty, vznikne obdiznik, ktorého strany

rozdelime na 5 intervalov.
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Ako mozeme vidiet, strany obdlznika nie s rozdelené rovnomerne v pripade oboch atribttov.
Pre premennt jedna (na osi x) méZeme vidiet, Ze ma naozaj rovnomerné rozdelenie na intervale

[0,10], ale pre premennu 2 to uz neplati. Rozdelenie jednoznacne nie je rovnomerné. Vo vnutri

11



obdiznika vidime 5 &iernych bodov, tie znazorfiuju 5 vygenerovanych bodov. Vidime, Ze naozaj
medzi nimi nie je dvojica takych, ktoré by mali spolocny podinterval.

Ak to povazujeme za vhodné, nemusime pri urovani intervalov uvaZovat prisne
pozorované minimum a maximum pre kazdy interval, mézeme si zvolit’ nejakl percentudlnu
hodnotu o ktort predlzime kazdy interval, napr. 10 %. V uvedenom priklade by teda namiesto
intervalu [0,10] bol interval [-1, 11], aj ked’ samozrejme by sme dolnu hranicu intervalu

neposuvali do zapornych ¢isel ak by sme mali atribut pri ktorom to nema zmysel.

6.2 GAN siete

Velmi zaujimavym spdsobom generovania umelych anomalii sa zd4 byt pristup cez
GAN (Generative Adversarial Network) siete. Tento pristup bol navrhnuty Ilanom
Goodfellowom a jeho kolegami v roku 2014.

Zékladnou myslienkou GAN sieti je to, ze spolu superia dve neuréonové siete. Ak mame
k dispozicii tréningovi mnozinu, tak pomocou tohto stiperenia vieme dosiahnut’ vytvorenie
novych dat, ktoré¢ uplne zapadnii medzi ostatné. Tato metoda sa najcastejSie pouziva na
generovanie obrazkov, kde na vstupe mame nejaky obrazok a GAN siet’ generuje d’alSie, vel'mi

podobné obrazky.

Obrazok 12

Na obrazku 12 mézeme vidiet' obrazok, ktory bol vytvoreny pomocou StyleGAN na zaklade
inych vstupnych portrétov redlnych os6b. Ako mdézeme vidiet', dany obrazok vyzera ako redlna
fotografia ¢loveka.

Vyvoj GAN sieti od roku 2014 presiel rapidnymi zmenami. Ak sa pozrieme na obrazok

13, tak vidime, ze vygenerované tvare boli na zaCiatku eSte rozmazané a neboli uplne dokonalé,

12



kym vroku 2017 mame obrazok, ktora vyzera uplne realne, nedokaZzeme ho odlisit’ od

ozajstnych fotiek.

2014

2016

Obrazok 13

6.2.1 Struktiira GAN sieti

GAN siete, ako uz bolo spomenuté, pozostavaju z dvoch neurénovych sieti, ktoré spolu
sut’azia.

Prva neurdnova siet’ sa nazyva generator. Jej ulohou je generovat’ také data, ktoré sa Co
najlepSie podobaji na data tréningovej mnoziny. Na vstupe dostane nejaky nahodny Sum,
z ktorého nésledne generuje nové data.

Druhé neurénova siet’ sa nazyva diskrimindtor. Jej ulohou je klasifikovat’ vstupné data
do jednej z dvoch mnozin — redlne/falosné data. Na vstupe dostava jednak data tréningovej
mnoziny, ale aj data vygenerované generatorom.

Cely algoritmus pozostava zdvoch casti, ktoré sa opakuju dovtedy, kym uz
diskriminator nie je schopny rozoznat’ redlne vstupy od umelo vygenerovanych. V kazdej
iterdcii algoritmu sa obe siete zlepSuji. Generator sa snazi vzdy zlepSovat’ vygenerované data,
aby ich diskrimindtor neodhalil medzi realnymi datami a ako sa zlepSuje generator, tak aj
diskriminator sa musi neustale zlepSovat’, pretoze dostava stale redlnejSie vyzerajuce data od
generatora.

Na obrazku 14 mdzeme vidiet’ nacrt GAN siete. Vidime, Ze generator ma na vstupe nahodny
Sum a na vystupe vygenerované faloSné data. Diskriminator mé zase na vstupe zmieSané realne

a falo$né obrazky, pre kazdy z nich sa rozhodne ¢i je pravy alebo nie.
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Zdrojovy kod pre GAN siet’ ndjdeme na stranke [18].

6.2.2 Pouzitie GAN sieti pri odhal’ovani podvodnych transakcii

Myslienka generovania redlne vyzerajucich obrazkov pomocou GAN sieti sa da
preniest’ aj do rieSenia problému tejto prace. K dispozicii méme sice maly pocet, ale redlnych
podvodnych transakcii. Pomocou nich by sme mohli skusit’ generovat umelé¢ podvodné
transakcie apridat’ ich do tréningovej mnoziny. Nasledne na modifikovanej tréningove;j
mnozine by sme mohli porovnat’ vysledky vitazného modelu s vysledkami povodnej mnoziny.
O pouziti GAN sieti na generovanie umelych anomalii sa piSe v ¢lanku [6]. Tento ¢lanok
planujeme dokladnejSie prestudovat’ a pomocou neho vyskusat GAN siete na generovanie

umelych transakcii.
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Z.aver

V tomto ¢lanku sme sa venovali generovaniu umelych anomalii v realnych datach.
Poukazali sme na dolezitost” analyzy anomalii, na Siroké uplatnenie tychto metdd v redlnom
svete a tiez na problém malého poctu anomalii v datach.

V prvych dvoch kapitolach sme si predstavili definiciu anomalie, jej zakladné vlastnosti
a zmysel generovania umelych anomalii vo v§eobecnosti.

V tretej kapitole Clanku sme sa pozreli blizSie na problém odhalenia podvodnych
transakcii, dolezitost’ rieSenia tohto problému atiez na mozné spdsoby bojovania proti
podvodnikom.

Stvrta a piata kapitola sa zamerala na rieSenie konkrétneho problému zo stitaze Kaggle.
Predstavili sme si datovu sadu s ktorou budeme pracovat’, jej zdkladné vlastnosti. Nasledne sme
predstavili vitazny model sutaze, algoritmy, ktoré pouzili a tiez zakladni myslienku ktorou sa
im podarilo zlepSit’ presnost’ odhalenia podvodnych transakcii.

Posledna, Siesta kapitola bola venovand dvom algoritmom na generovanie umelych
podvodnikov. Prvy algoritmus bol jednoduchy na pochopenie aj na implementéaciu, napriek
tomu ale dosahuje na redlnych datach dobré vysledky, preto je vhodné ho spomenut’ a vyskusat’.
Pouzitie GAN sieti uz nie je také jednoduché, ale vyzera vel'mi sI'ubne. Ak dokaze vygenerovat
obrazky, ktoré nedokédzeme rozoznat’ od ozajstnych fotografii, tak by siet nemala mat’ problém
ani s generovanim numerickych dat.

Préaca v tejto oblasti je zatial’ eSte relativne na zaciatku. V budicnosti mame v plane
hlbSie porozumiet’ pouzitym datam, vitaznému modelu anajmi generovaniu umelych
podvodnych transakcii, ktoré¢ bude hlavnym cielom diplomovej prace. V ramci diplomove;j
prace vyskuSame viacero spdsobov generovania umelych podvodnych transakcii, ktoré
nasledne porovname jednak s pdvodnymi vysledkami bez umelych podvodnikov, ale aj medzi

sebou, aby sme videli, ktory spdsob generovania anomalii je najlepsi pre dany problém.
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