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• 1. Analyzovať a porovnať publikované útoky na šifry používané v 

mobilných sieťach.

• 2. Preskúmať praktické implementácie analyzovaných útokov.

• 3. Navrhnúť nové metódy kryptoanalýzy týchto šifier.

Ciele



• 1991 – GSM implementácia

• Apríl 1998 - The Smartcard Developer Association (SDA) spolu s U.C. 

Berkeley researches prelomili COMP128 algoritmus uložený v SIM karte a 

úspešne získali Ki v priebehu pár hodín. Zistili, že Kc používa iba 54 bitov.

• August 1999: Slabá A5/2 bola prelomená použitím PC v priebehu pár sekúnd.

• December 1999: Alex Biryukov, Adi Shamir a David Wagner publikovali 

schému útoku na algoritmus A5/1.  Pri získaní dvoch minút rozhovoru boli 

schopný prelomiť A5/1 algoritmus v priebehu 1 sekundy. 

• Máj 2002: IBM Research group objavila nový spôsob rýchleho získavania Kc

z COMP128 použitím útokov side channels.

História chýb algoritmov





• GSM:

• ENC: A5/1 & A5/2

• COMP128: A3 – 32 bit, A8 – 64 bit

• Utajované, revernzé inžinierstvo ... 

• 3G: 

• ENC: KASUMI (GEA0, GEA1) -> RNC CHOOSE ENC. -> MS

• f9: Milenage

• 4G: 

• ENC: Snow 3G || AES 128b. 

• Možnosť dvojitého šifrovania

Šifry v mobilných sieťach



• Pasívny útok – COA - BFA

• Pasívny útok – KPA

• CPA

• MITM

• ...

Útoky



• Prúdové šifry

• Kryptoanalýza v reálnom čase

• BTS simulácia

– Náročná implementácia

– bb.osmocom.org

– 5x Motorola C155 15$ || bladeRF x40 420$

• RTL-SDR

A5/1 a A5/2



• “Neprelomená” bloková šifra

• 3G, 4G

• MISTY1

• 2010 – 2h útok

• Nemožný v 3G systémoch

KASUMI



• Diferenčná kryptoanalýza + Related key attack

• Články:

– The round functions of KASUMI generate the alternating group - Rüdiger

Sparr & Ralph Wernsdorf, 2015, Journal of Mathematical Cryptology

– Practical-time attacks against reduced variants of MISTY1 – Dunkleman, 

Keller, 2013, IACR

– A practical-time related-key attack on the kasumi cryptosystem used in 

GSM and 3G telephony – Dunkleman, Keller, 2010, IACR

KASUMI



• Analýza protokolov, autentifikácia

Progres



GSM autentifikácia

IMSI IMSI
RANDOM()  = RAN

A3(RAN, Ki) = SRES

A8(RAN, Ki) = KcRAN, SRES, KcRAN
RAN, SRES,

Kc

RAN

A3(RAN, Ki) = RES

A8(RAN, Ki) = Kc RES

RES = SRES

Enc. mode

MS/USIM/UE
RNC

BTS/VLR/SRNC
AuC



3G a LTE

IMSI IMSI
RANDOM() = RAN

AV(IMSI, RAN) = AV(1,...,n)

AV(1,…n) = XRES || CK || IK ||

|| AUTN || RAN

AUTN = SQN xor AK || AMF || 

|| MAC

RAN || AUTN XRES, CK, IK

AUTN, RAN
AUTN OK ?

SQN OK ? 

f2(RAN, Ki) = RES

f3(RAN, Ki) = Kc

f4(RAN, Ki) = IK

RES

RES = XRES

OK?

MS/USIM/UE
RNC

BTS/VLR/SRNC
AuC

AV(1,…,n)



3G a LTE
Fukncia Popis Výstup Lokácia Status Bit

f0 Náhodné čísla RAN AuC Op. špec. 128

f1 Sieťová autentifikácia (X)MAC-A USIM, AuC Op. Špec., (M) 64

f1* Sieťová autentifikácia resynch. (X)MAC-S USIM, AuC Op. Špec., (M) 64

f2 Užívateľská autentifikácia RES/XRES USIM, AuC Op. Špec., (M) 32-128

f3 Derivácia kľúča pre šifru CK USIM, AuC Op. Špec., (M) 128

f4 Derivácia kľúča pre integritu IK USIM, AuC Op. Špec., (M) 128

f5 Derivácia kľúča pre anonymitu AK USIM, AuC Op. Špec., (M) 48

f5* Derivácia kľúča pre anonymitu resynch. AK USIM, AuC Op. Špec., (M) 48

f8 Šifrovacia funkcia … MS, RNC PŠ(K,S,AES)

f9 Generovanie pečiatky integrity MAC-I/XMAC-I MS, RNC PŠ(K,S,AES) 32

K Kľúč na karte – zdieľaný Žiadny USIM, AuC 128



• Analýza protokolov, autentifikácia

• Prvotná analýza KASUMI

Progres
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• Analýza protokolov, autentifikácia

• Prvotná analýza KASUMI

• Štúdium útoku: 50 %

Progres



• Predviesť útok na šifru používanú v A5/1 a A5/2

– Menšie implementačné problémy

• Preskúmať útoky na šifru SNOW3G (a šifru samotnú)

• Štatistické útoky

Plány do budúcnosti
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• W. Stallings: Cryptography and Network Security: Principles and 

Practice, 7th edition, Pearson, 2016, ISBN 978-0134444284
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