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Uvod

Préca je venovana kryptoanalyze Sifier, ktoré su pouZivane v mobilnych sietach. Prioritne
ide o Sifry ako A5/1, A5/2, A5/3 alebo aj KASUMI a taktiez Sifru SNOW 3G. V sti¢asnosti
su Sifry A5/1 a A5/2 prelomené a je mozna kryptoanalyza v redlnom, respektive skoro
reAlnom ¢ase (do niekol’ko minut az hodin). Sifra KASUMI je taktiez $ifra, ktora sa
povazuje sa prelomenu ale jej kryptoanalyza nie je mozna v realnom case a Vv Spdsobe
pouZitia, ako je v siCasnosti pouZitd v mobilnych zariadeniach. TotiZto Sifra KASUMI sa
pouziva v counting mode, kde sa vysledok vystupu zaSifrovaného pocitadla pomocou xor
funkciu pripoji k sifrovanej sprave. Utoky ako related key rectangle attack je mozny iba za
znalosti vel'kého poctu otvorenych, neSifrovanych textov, kde je potrebnd aj pomerne
vysoké vypoctova sila. Poslednou spominanou §ifrou je Sifra SNOW 3G. Prave tato Sifra
je Castou najnovsieho 4G Standardu, v ktorom sa okrem Sifry SNOW 3G taktiez vyuziva
aj Sifra AES. V naSej praci sa budeme venovat’ predovSetkym kryptoanalyze Sifier A5/1
a A5/2, respektive budeme simulovat’ atoky na tieto Sifry a povieme si aj nie¢o o redlnych
moznostiach Gtokov na tieto Sifry v sucasnych mobilnych sietach. Nasledne sa budeme
venovat’ kryptoanalyze, predovSetkym diferencnej kryptoanalyze Sifre KASUMI
a moznosti vyuziti tejto kryptoanalyzy Vv praxi. Ako uz bolo spomenuté, v redlnych
podmienkach sucasné Utoky nedokazu prelomit’ Sifru KASUMI tak, ako je pouzZivana
vV mobilnych sietach a prave z tohto dovodu budeme hl'adat’ alternativne Gtoky, skimat’
aktualne pristupy s moznostou vyuzitie tychto utokov v praxi. Poslednt spominanu Sifru
SNOW 3G si nechame ako alternativnu Cast’ zavere¢nej prace, kde by sme taktiez chceli

poukazat’ na moznosti utokov na tato Sifru, pripadne jej slabiny.
1 Popis protokolov v mobilnych siet’ach a historické pozadie

Pociatok komunikécie prostrednictvom mobilnych telefonov sa datuje priblizne v 80
rokoch [1.1]. Vznikali r6zne dohody na Standardoch, prvé telefonne zariadenia a za¢iatkom
90 rokov prisiel druhy Standard, ktory uz nevyuzival analogovy ale digitalny prenos dat
a zvuku. S tym prisiel aj Standard 2G ktory pretrval dodnes a je mozné tento Standard, alebo

aj lepSie povedané mod v sucasnosti vyuzivat. My sa nebudeme zaoberat’” sposobom



Sirenia signalu, metédami ako funguje roaming, datové prenosy ale pozrieme sa na systém
autentifikacie a sposoby overenia pouzivatel'a a dohody na kI'i¢i, taktiez na pribliznt
schému zariadeni, ktoré vystupuju na pozadi celej mobilnej siete do takej miery, aby sme

boli schopny porozumiet’ hlavnym principom.
1.2 Zakladné zariadenia a definovanie pojmov
Mobilna siet’ pozostava z niekol’kych Casti, pre nds najdolezitejSie su:

1. BTS — Ide o prvu stanicu, s ktorou je mobilné zariadenie pripojené a s ktorou
priamo komunikuje. Na obrdzku 1 v nasom pripade ide o komplex zariadeni Node
B, niekde do daného pojmu spadaji aj zariadenia RNC. Pre ucely tejto prace
budeme postacovat’ s tym, ze ide o zariadenie, ktoré stoji za prijatim a odosielanim
sprav priamo do mobilného zariadenia cez nezabezpeceny kandl.

2. USIM/SIM — Kazdé mobilné zariadenie obsahuje takzvant SIM kartu. V priade, ze
rozprdvame o USIM, ide o novsi typ SIM Kkarty, ktory sa pouziva uz v 3G siet’ach
a zabezpecuje viac funkcii ako SIM Kkarta.

3. AuC - lde o autentifikatné centrum operatora. Kazdy operator ma svoje vlastné
autentifikatné centrum, ktoré je zodpovedné za autentifikaciu, autorizaciu
a integritu dat (a mnoho inych vlastnosti). V pripade, Ze je pouzivatel’ pripojeny
V cudzej sieti (napriklad pri ceste do zahraniCia) a nastdva autentifikacia, tak
zahrani¢na mobilna siet’ je povinna autentifikovat’ uzivatela s domovskym AuC.
Takze cudzia siet’ musi posielat’ poziadavku domovske;j siete. AuC taktiez obsahuje
takzvané zaznamy IMSI, autentifikacné a autorizatné data, taktieZz aj zvolené
Sifrovacie kl'tce.

4. UE, ME — User Equipment, Mobile Equipment oznacuje v pripade UE komplex
mobilného zariadenia so SIM, resp. USIM kartou a ME oznacuje komplex

mobilného zariadenia (mimo SIM Kkariet)
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Obrazok 1: Schema mobilnej siete

1.2 Protokol v mdde 2G

Mobilné zariadenie (UE) je pripojené do mobilnej siete, ¢i uz domaceho alebo cudzieho
operatora. Nasledne sa ohlasy svojim IMSI. Operator na zaklade Udajov, ktoré dostal od
UE posle prostrednictvom svojej vlastnej siete spravu s obsahom IMSI autentifikaénému
centru (AuC). Autentifika¢né centrum vyberie zo zoznamu znamych IMSI (tie st uloZzené
Vv autentifika¢nom centre pri vyrabani/vydavani SIM karty, spolu s klI'i¢ami) zdiel'any kl'i¢
K;, vygeneruje ndhodné Cislo RAN a nasledne pouzije funkciu A3 so vstupom RAN a K;,
vystup oznac¢ime SRES. Taktiez pouzije funkciu A8 so vstupom K; a ndhodnym ¢islom
RAN, vystup ozna¢ime K. Tieto data (RAN, SRES a K;) preposle AuC spat’, k BTS
stanici, od ktorej predtym pozZiadavka prisla. Nasledne stanica BTS vyzve UE tym, Ze jej

preposle ndhodnii hodnotu RAN, vygenerovani stanicou AuUC. V pripade, ze ide



0 spravneho pouzivatel'a, tak tento pouzivatel by mal mat’ znalost’ K; a v pripade, Ze bolo
dorucene¢ spravne RAN, UE je schopny zo znalosti K; a RAN vygenerovat hodnoty SRES
a K. pouzitim funkcii A3 a A8 (0 tychto funkciach budem pisat’ neskdr, mozno ze az
Vv préci, nie v ¢lanku, podl'a poétu stran... ). Nasledne UE preposle vygenerovany SRES
BTS stanici. Ak stanici BTS bude doru¢eny rovnaky SRES od UE ako bol doruceny od
AuC, stanica autentifikuje UE a nasledne prebieha Sifrovana komunikacia pomocou kl'ica
K.. Nasledne je mozné esSte urcit o aky mod Sifrovania pdjde, tj. o ziadny alebo

0 Sifrovanie Siframi AS5/1 alebo A5/2, v oboch pripade kl'i¢om K [1.2].

RNC
MS/USIM/UE BTS/VLRISRNG AuC
IMSI IMSI
RANDOM() = RAN
RAN, SRES, A3(RAN, Ki) = SRES
RAN Kc RAN, SRES, Ke - ag(RAN, Ki) = Kc
RAN
A3(RAN, Ki) = RES
A8(RAN, Ki) = Kc RES
RES = SRES
Enc. mode

Obrazok 2: Protokol v méde 2G

Ako mézeme vidiet, v tomto pripade sa autentifikuje len mobilné zariadenie voci BTS
stanici, nie naopak, takze je mozné vyuzit' takzvanu falo$nt stanicu BTS. O tomto type
utoku budeme pisat’ nizsie. Totizto ak vytvorime falosSnti BTS stanicu, ktora sa bude voci
nefalSovane; BTS stanici tvarit ako UE zariadenie a vo¢i napadnutému UE bude
vystupovat’ ako BTS stanica, je mozné tymto spésobom vynutit’ Sifrovaci rezim v mdde
bez Sifrovania a cell komunikaciu odpo¢uvat’. Existuju aj iné druhy utokov na dany méd

2G, o0 ktorych sa ale budeme blizsie zmienovat’ v zaverecnej praci.
1.3 Protokol v mode 3G a 4G

Zname utoky popisane v kapitole vysSie sa snazili autori médov 3G a 4G odstranit’. Navrhli

autentifikaciu aj BTS stanice vo¢i zariadeniu UE. Cely protokol na autentifikaciu a dohodu



0 kI'a¢i prebicha podobne, ako v pripade modu 2G, no AuC generuje v tomto pripade cely
autentifikacny vektor. Bliz§ie tento vektor popiSeme v zavere¢nej praci, ked’Zze sa chceme
aj zamerat’ na moznosti kryptoanalyzi ktoré priamo suvisia s datami z autentifika¢ného
vektora. V podstate ide oto, Ze AuC vygeneruje nahodné Cislo a vypocita na zaklade
nahodného ¢isla a IMSI niekolko d’alsich hodnot. V tomto pripade vygeneruje znova Cy
ako kI'i¢, ktory sa pouzije na Sifrovanie dat, oakdvanu XRES (o¢akavanu odpoved od
UE), kI'G¢ integrity I a velmi doleziti Cast, tzv. autentifika¢ny token, ktory slizi na
autentifikaciu BTS stanice vo¢i UE. Prave tymto tokenom je zaruCend autentifikacia BTS
stanice a sluzi ako ochrana voci Gtokom falo§nymi BTS stanicami. V rdmci protokolu
v mbde 3G je implementovana aj tzv MAC funkcia, ktora slizi ako integritna ochrana
spravy. Totizto, ak UE prijme spravu s nespravnym AUTN, nebude povazovat® siet’ za
bezpecnt. Totizto, ak by sme aj v tomto pripade pouzili faloSnt BTS stanicu, autentifikaciu
by sme vyziadali od spravneho AuC, nedostali by sme sa k datam, ktoré sa pouzivaji na
autentifikaciu sprav (MAC kdéd), takze v naSom pripade by sme neboli schopny poslat’
korektnu spravu UE s tym, Ze volime mod Sifrovania taky, Ze sa sprava nebude Sifrovat’.
AUTN musi byt poslané¢ UE, pretoze ak by AUTN nebolo poslané UE mohlo by dojst’
k situacii, zeby UE bolo pripojené na falosni BTS stanicu a boli by podvrhnuté data ako
je RANDOM ¢islo, respektive sekvencné Cislo, ktoré sa pouziva v autentifikacnom vektore
[1.2]. Blizsie informacie, popis moznych utokov a podrobné vysvetlenie celého systému

budeme Specifikovat’ v zdverecnej praci.

RNC
MS/USIM/UE BTS/VLR/SRNC e

IMSI IMSI
RANDOM() = RAN
AV(IMSI, RAN) = AV(1,...,n)

RAN || AUTN e AV(1,...n) AV(1,..n) = XRES | | CK || IK ||
AUTN OK ? ' || AUTN || RAN
SQN OK ?
f2(RAN, Ki) = RES RES AUTN = SQN xor AK | | AMF | |
f3(RAN, Ki) = Kc RES = XRES || MAC

F4(RAN, Ki) = IK oK



Obrazok 3: Protokol v méde 3G a 4G

Existuju ale aj v tomto pripade moznosti utokov, ktoré nie su ale z implementa¢ného
hladiska v nasom pripade redlne. lde o napriklad vytvorenie falo$ného mobilného
operatora, ktory by bol schopny dostavat’ spravy od AuC. Tieto scenare su mozné len
Vv pripade, zeby sme povolili vytvorenie a zaregistrovanie osoby, subjektu ako mobilného

operatora a potom by sme mohli vyuzivat’ falosné BTS stanice.

Ak by sme ale moZnost’ vytvorenia faloSného operatora zavrhli, vytvorenie faloSnej BTS
stanice by nam v tomto pripade nepomohlo, skor naopak, fungovali by sme len ako
repeater, tj. nejaké zariadenie, ktoré by Sirilo signidl bez moznosti redlneho utoku.
V takomto pripade sme ale schopny dosiahnut’ rovnakych vysledkov ak pouzijeme

zariadenie ako RTL-SDR.
1.4 Nezabezpecena komunikaéna linka operatora

Mobilny operator nema povinnost’ Sifrovat’ data, ktoré prechadzaju jeho internou mobilnou
siet'ou a ani to v mnohych pripadoch nerobi. Dokonca zédkon Slovenskej republiky (Zakon
¢. 351/2011 Z. z., §64, ods. 14) hovori 0 tom, Ze je povinné pre operatora zabezpecCit’ také
podmienky, aby bolo moZné na ziadost' organov Cinnych v trestnom konani zachytit
nesifrovani mobilni komunikaciu a tym padom ju aj odpoc¢avat’. Prave z tychto dévodov
je akékol'vek mobilna komunikacia neSifrovana na tirovni vnitorne;j siete operatora. Ak by
bol niekto schopny data, ktoré sa Siria po vnuatornej sieti mobilného operatora zachytit,
ziskal by priamy pristup k vSetkym mobilnym hovorom, ktoré sa na danej Casti sieti
uskutoénuju. Na druhej strane ten isty zdkon hovori o tom, Ze je operator povinny
zabezpec€it mobilnu siet’ tak, aby nebolo mozné odpoctuvanie komunikacie, ak na to nebol
dany suhlas alebo tento zdkon nehovori ina¢ (v pripade vyziadania odpocuvania mobilnej

komunikacie zo strany organov ¢innych v trestnom konani).
1.5 Frame number, frame, burst

Komunikéacia v GSM sieti pouziva tzv. Frame number, ktoré st verejné zname. Kazda BTS

stanica vysiela spravu v takzvanych frame a burst. Dizka burstu je 122 bitov, pri¢om



prendsand informécia je dizky 114 bitov. Prave tychto 114 bitov je generovanych ako
vystup zo Sifry A5/1. Sprava, ktor prenaSsame GSM (napriklad SMS sprava) je rozdelena
medzi niekol’ko burstov. Napriklad SMS sprava, ktora je kodovana 7 bitovym kdédovanim
(Standard z pred par rokov, dnes sa pouziva UTF-8) a obsahuje 120 znakov je rozdelena do
7 roznych burstov. Okrem danej spravy burst eSte obsahuje informacie od operatora,
kontroln¢ sucty aniekedy aj rozne nepredvidatelné data. Preto je potrebné danej
problematike venovat’ pozornost. Kazda osmica burstov je odosielana naraz, pocas

jedného frame. Takto je obsliZenych naraz az 8 mobilnych zariadeni.

Frame number je verejné zname Cislo, je nastaveny na zaciatku komunikécie (posiela sa na
zaciatku komunikacie ako ohlasenie, Ze takyto je frame number, sprava typu: Next frame
number is NNNN). Frame number je ¢islo vel'kosti 22 bitov a inicializécia Sifry A5/1,
popisanej nizsie nezavisi od frame number. Ak sa posle 8 burstov, pocitac zvysi frame
number o 1 (inkrementuje danu hodnotu) a Sifra A5/1 sa reinicializuje s novym frame

number no s povodnym inicializaénym kl'a¢om.
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Obrazok 4: Burst a Frame



2 Aktualne moznosti kryptoanalyzy
2.1 RuSenie signalu a prechod na nizs$i méd

V stcasnosti existuji rozne protokoly a Standardy prenosu dat prostrednictvom mobilnych
zariadeni. Ide predovsetkym o médy GSM, 2G, 3G a4G. V pripade vyuzivania GSM
modu, ktory sa aj ina¢ oznacuje 2G (ide len o technickeé zlepSenie, ktoré zalezi od lokality)
ktory dosahuje v st¢asnosti najvacsie pokrytie, st podporované iba Sifry AS5/1 a A5/2.
Prave z tohto dovodu je mozné vyuzit' rusenie signalu na frekvenciach 3G a 4G, ked’ze
kazdy z tych modov (niekedy nazyvanych aj protokolom, no v principe ide o viac ako len
0 protokol, ztohto dévodu volime oznac¢enie mod) pracuje na vlastnej frekvencii.
Napriklad GSM pracuje Vv pasme priblizne od 800 MHz do 900 MHz [2.1], priCom
v mnoho pripadoch zalezi od konkrétnej lokality, krajiny a regionu. V pripade, ze sa
pouzitie zariadenie, ktoré dokaZze nejakym spOsobom preruSit komunikiciu na
frekvenciach patriacim médom 3G a 4G, mobilné zariadenie bude ntitené komunikovat’
prostrednictvom médu 2G (GSM) a bude musiet’ vyuzit’ Sifry AS/1 a A5/2. A ako uz bolo
spominan¢ vysSie, dané¢ Sifry je mozné prelomit’ v realnom ase. Napriklad v pripade Sifry
AS5/1, pri vyuziti priblizne 2TB tzv. rainbow tabulky je mozné Sifru AS5/1 prelomit
v priebehu par sekund [2.2]. Priprava danej rainbow tabul'ky trvala priblizne jeden mesiac
a je k dispozicii Sirokej verejnosti v [2.3], priCom aktualne prebicha stahovanie tychto
tabuliek. Zachytit mobilni komunikdciu na danej frekvencii je moZné pouzitim
takzvanych RTL-SDR radio prijimacov, ktoré dokazu zachytit’ signal na frekvencii od 15

MHz do 1300 MHz, aj v tomto pripade ale zalezi na vyrobcovi daného zariadenia.

Ak vezmeme v uvahu, zeby sme pouzili zariadenie na ruSenie signalu na frekvenciach
prislusnych médov 3G a 4G, sme schopny pomocou jedného zariadenia RTL-SDR
zachytit’ a odpoctvat’ aktudlne jedno padsmo prislichajice modu 2G (GSM). Samozrejme,
mobilné zariadenia vyuzivaji vramci jedného moddu niekolko dalSich Specifickych
kanalov, presnych frekvencii, individualne uréenych pre uplink a pre downlink. Z tohto
dovodu sa my budeme zameriavat’ na prave jednu frekvenciu. Mobilné zariadenia totiZto

Castokrat prepinaju medzi jednotlivymi frekvenciami v rdmci uréeného médu na zvysSenie



kvality prenosu signalu. Tento fakt ale nie je bezpe¢nostnym prvkom a na jeho vyrieSenie
by sme pouzili len nickol’ko naraz pripojenych RTL-SDR zariadeni, aby sme skenovali

celé pasmo prisluchajice médu 2G.

Prave tymto sposobom je mozné odpoctivanie mobilnej komunikacie aj beznym l'udom,
potrebna je len vstupnd investicia do rusicky signalu (ktorej ale pouzitie je trestné v pravnej
Uprave Slovenskej republiky, na druhej strane je to v individualnych lokalnych pripadoch
nedokazatel'né) a investicia do zariadenia typu RTL-SDR, ktorého hodnota nepresahuje

niekol’ko par desiatok dolarov.
2.2 Simulovanie stanice BTS

Dal$ou alternativou je moznost’ simuldcie takzvanej BTS stanice. Této stanica sluzi na
prijem signalu od mobilného zariadenia a nasledne jeho Sirenie v Sieti operatora. BTS
stanica je prva Cast’ siete operatora, ktora pride do kontaktu s mobilnym zariadenim a je to

jedina Cast’, s ktorou je schopné mobilné zariadenie komunikovat'.

Existuje niekol’ko ukazok simuldcie takejto BTS stanice [2.4], kedy tuto¢nik
prostrednictvom niekol’kych mobilnych zariadeni znacky motorola dokaze simulovat’
takiito BTS stanicu. Obet’ sa v tomto pripade pripoji priamo na stanicu Utocnika, ktory
d’alej bude len preposielat’ signal skutocnej BTS stanici. V tomto pripade je mozné zvolit’
Sifrovaci mod v ramci modu 2G taky, ktory nepouziva Ziadne Sifrovanie (takyto maéd
Sifrovania 2G siete podporuju, ale bezne nie je pouzivany) a nasledne stac¢i zaznamenat
celd komunikaciu. Ide o utok typu man-in-the-middle, ktory je mozne predviest
prostrednictvom uz spominanych mobilnych zariadeni typu motorola a softvéru, ktory je
volne k dispozicii, tzv openBSC. TaktieZ je mozné pouzit’ zariadenia ako hackRF alebo
BladeRF ako je spominané v ¢lanku [2.4]. Simulacia takouto metodou nie je naro¢na, no
je na finan¢éné zdroje zatazujlca a neposkytuje nam ziadnu pridant hodnotu v pouziti
kryptoanalyzi, ide skor o utok na Standardy modu 2G a z tohto dévodu sme sa rozhodli, Ze

danou cestou nepdjdeme.

2.2 Kryptoanalyza Sifry AS5/1



Ked'Zze Sifra A5/2 ajej kryptoanalyza je z pohladu kryptoanalytika jednoducha a jej
podpora sa V sucasnosti vytraca jak z mobilnych zariadeni, tak aj z BTS stanic, rozhodli

sme sa, Ze sa budeme zaoberat’ iba kryptoanalyzou Sifry AS5/1.

Sifra A5/1 je z formalneho hladiska v kategérii pradovych sifier. Jej algoritmus bol
zZ pociatku utajovany a reverznym inzinierstvom bol neskér extrahovany priamo zo SIM
kariet. Sifra obsahuje 3 posuvné registre, takzvané LFSR registre, a nickol’ko hradiel XOR
[2.5]. Z matematického hl'adiska je mozné definova LFSR registre ako polynomy:

shift register A) X + X> + X2+ X +1
( g

shift register B) X%2 + X + 1

( g

(shiftregister C) X3 + X + X2 + X + 1

Princip celej Sifry je zalozeny na postvani bitov v registroch. Pre blizsi princip vid'.
obrazok 5. Zltou st vyznadené pozicie, ktoré sa pouZivaju na staZenie kryptoanalyzi. lde
0 to, ze cez tieto pozicie prejde do l'ava len t4 hodnota, ktord sa vyskytuje vo vicSine
pozicii. Napriklad ak je v registri 1 na pozicii 0, v registri 2 je na pozicii 10 hodnota 1
a v registri 3 je na pozicii 10 hodnota 0, tak cyklicky sa posunu len registre 1 a 2, pretoze

tie obsahuju majoritny bit.
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Obrazok 5: Sifra A5/1 [2.7]
Bolo dokazane, zZe existuju stavy, do ktorych sa dané registre nedokazu dostat’. V nasom

pripade ide 0 2%* vSetkych moznosti. TotiZto v danej Sifre existuje prave 64 hodnot, kazda



moze nadobudat’ bud’ 0 alebo 1tku, takZe celkovo 264

vSetkych moznosti. Matematicky sa
podarilo stanovit’ presny pocet redlne moznych dosiahnutel'nych internych stavov, ktorych
je uz len 2°%5 je dosiahnutelnych [2.8,2.9]. Sifra A5/1 je taktiez lahko reverzibilna
Vv kontexte toho, Ze je moZzn¢ celkom trivialne vypocitat’ spatny prad. To znamend, Ze ak
sa nam podari odhalit’ stav, v ktorom sa Sifra nachddzala, vieme spitne dopocitat’ nejaku
hodnotu vnuatorného stavu, v ktorom sa Sifra nachadzala v minulosti. Samozrejme, pri
spiatnom toceny Sifrou dochddza k vetveniu, no toto vetvenie nie je Casovo prili§ naro¢ne
[2.9].

Cela kryptoanalyza je postavena na zéklade rainbow table alebo aj ina¢ duhovych tabuliek.
Tie su vytvorené ako moznosti vnutornych stavov, v ktorych sa mohli registre nachadzat’.
Napriklad povieme si, Ze vSetky registre st nastavené na 0 az na posledna hodnotu v prvom
registre, ktord je nastavend na ltku. Takyto vnltorny stav vyuzijeme na to, aby sme
vypocitali keystream, ktory dand Sifra vygeneruje. Nésledne vyuzijeme zndme vlastnosti
rainbow tabuliek a vyuzijeme redukénu funkciu ktord bude fungovat’ na principe takom,
ze vystup z jedného vnatorného stavu bude vstup do d’alSieho vnutorného stavu. Konkrétne
sa tento algoritmus opakuje pre jeden zaciatok 4096 krat, priblizne, kym nedostaneme
kone¢nu hodnotu ktora je tvorena niekolkymi nulami na konci. Aby z toho vznikli aj
skuto¢né rainbow tabulky priddme do tejto tabul’ky aj takzvanu farbu. V redukéne;j funkcii
priddme jednu funkciu XOR, ktord bude na vystup z A5/1 aplikovat’ funkciu XOR s
konStantou, takzvanou farbou. Tieto tabulky su predpocitané, verejné dostupné a boli
predvedené na konferencii v Berline [2.2]. Néasledne pri zachyteny spravy, ktord chceme
desifrovat’, je potrebné spocitat’ niekol’ko krat funkciu A5/1 kym sa dostaneme do vopred
definovaného koncového stavu a pozrieme sa, ¢i sa tento stav nenachadza v nasej tabul'ke.
Ak sa tam nachadza, sme schopny spdtnym pocitanim zistit' pociatony, respektive
predchadzajuci vnatorny stav a tak deSifrovat’ celi komunikéciu ktora predchadzala
danému prelomeniu az do bodu, kym nebol zmeneny vnutorny kI'a¢. BlizsSie bude tento
utok vysvetleny v zaverecnej praci. Ak by sme sa chceli venovat’ len popisu tomuto utoku
cely tento material by bol len opis daného utoku aj s vysvetlenim jednotlivych Casti.

Vyuzivaju sa rdzne nastroje. Jeden zo vS§eobecne znamych je Kraken, ktory je v sucasnosti



nepodporovany na mnohych OS a hardware, preto sa skupina Pudi z Ceskej republiky
rozhodla implementovat novy ndstroj, takzvani Deku, ktord uz vyuziva pokrocilé
technoldgie ako OpenCL.

Asi zostava uz len vysvetlit’, ako je mozné objavit’ vnutorny stav, ked’ Sifra A5/1 funguje
na principe generovanie keystreamu, ktory sa funkciu XOR spoji so Sifrovanym textom.
Totizto, BTS stanica vysiela vel'ké mnoZstvo zbytocnych dat. Ak nema ¢o povedat’, bude
vysielat’ data typu NOP, ktoré maju presne definovanu Struktaru. Z tohto dovodu, ak
zachytime nejaku mobilni komunikéciu, tak vieme odhadnut,, tipnut’ si spravy, ktoré boli
posielané a priblizne 17 % sprav su spravy typu NOP. Ak na cell zachyteni mobilnu
komunikaciu aplikujeme, skiisime uhddnut, Ze to boli spravy typu NOP, mame pomerne
vysoku Sancu ze sa trafime. Cely tento princip funguje na vlastnostiach funkcie XOR,
pretoze plati: keystream XOR plaintext = ciphertext, ciphertext XOR plaintext =

keystream.
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Obrazok 6: Postup kryptoanalyzi [2.6]



2.3 Priestorova vel’kost’ Sifry a kl'icov

Ako uz bolo popisané predtym, Sifra AS5/1 pracuje s 64 r6znymi bitovymi hodnotami ako
hodnoty posuvnych registrov. Ked'ze velkost’ kI'ia je taktiez 64 bitov, potom medzi
dvoma rovnako velkymi mnozinami 2°%* musi existovat’ inklizia alebo rovnost’. Vieme,
7e existuje niekolko nedosiahnutelnych stavov, takZe mnoZina kl'i€ov je nadmnoZina

mnoziny vnutornych stavov. Celkovd mnozina vnutornych stavov je 261, takze rozdiel je

6
markantny. Mnozina vSetkych kI"aiCov mensSia byt nemdze. Z toho vyplyva, ze — =8do

kazdého stavu sa vieme dostat’ z 8 roznych klI'i€ov (mnozZina kIicov je osemnasobné
viacsia ako mnoZina vnutornych stavov). Taktiez ako sa v danej Sifre pri inicializdcii najprv
vytvori vnatorny stav z 64 bitov kl'i¢a a ndsledné z mnoziny 22 bitov frame number, ¢o je
znama hodnota, vyplyva, Ze vSetky vnitorné stavy, aj z inych kl'iov (tj. z mnoziny 2°*
kl'icov) s dosiahnuté zamieSanim vnutorného stavu Sifry AS5/1 po pouziti frame number.
Frame number ako kI'i¢ nepridava Sifre zlozitosti prelomenia, pretoze aj ked’ sa pouZije
frame number, §ifra zkolabuje do nejakého stavu, ktory by dosiahla pouzitim iného kIica.
Vyskusanie 222 roznych frame number je z pohladu su¢asnej informacnej doby (a jej
vypoctovej sily) otdzka niekol’kych minlt na priemernom osobnom pocitaci. No z pohl'adu

kryptoanalyzy popisanej v roku 2010 nevieme tento fakt vyuzit'.

2.4 Navrh Utoku na Sifru A5/1

Cely problém utoku na Sifru A5/1 spoliva vtom, ze otvoreny text nie je suvisle
distribuovany medzi vSetky bursty, respektive frame. Taktiez tabul’ky popisane vyssie
pracuju len s vnutornym stavom, takze nie je mozné efektivne vyskusat’ nejaké kombinécie

otvoreného textu.

Burst 1 Burst 2 Burst 3 Burst 4

h operator info



Napriklad, ak poSleme SMSku obeti stextom ,,Ahoj svet®, tento text nemusi byt

obsiahnuty v jednom burste, ale je rozdistribuovany v niekol’kych burstov.

Ako vidime na obrazku vysSie, tak SMS sprava s textom Ahoj svet je rozdistribuovana v 4
burstov plus operator pribalil nejaké d’alSie informacie, ktoré nam SMS spravu este viac
rozhéadzali. V Gtoku popisanom vys$ie mame moznost’ vyskusat' vSetky moznosti textu

v danom burste (ak sa tam nachadza) a nasledne skusit’ vyuzit’ tento utok.

Co je ndm ale zname a vobec sa v danom utoku (aZ na konci pri analyze, vtedy, ked’ uz len
potrebujeme dogenerovat’ kI'a¢) nevyuziva je tzv. frame number. Nastava otazka, ako

vieme frame number vyuZit pri Gtoku na Sifru A5/1 ?

Vezmime si moznost,, zZe zostrojime podobnu rainbow tabulku, len s tym rozdielom, Ze
tabul’ka bude nastavena tak, ze sa bude tocit’ Sifra A5/1 nie podl'a ndhodného stavu vo
vnutri, ale podl'a frame number. Vezmime si, ak pozndme frame number, tak frame number
vieme vyuzit’ tak, ze skisime uhadnut’ text spravy a vyuzijeme naprv utok, ako sme pouzili
predtym. Tym padom dostaneme kI'G¢, ktory sa pouzil pri Sifrovani danej spravy ak sme
vykonali hadanie spravy dobre. Nasledne vieme tento odhad eSte vylepSit. Vezmeme
vnatorny stav Sifry AS5/1 a budeme spatnym toCenim generovat’ také mozné toCenie, ze
to¢ime v rdmci nejakého frame number. V podstate vieme zachovat’, zafixovat’ frame
number a vieme Sifru AS5/1 toCit’ (zatial’ povedzme, Ze nejakym algoritmom) tak, aby sa
zachovaval frame number, menil sa iba vnutorny kI'a¢. Totizto pri kazdom vnutornom
kI'G¢i, ako je v rainbow tabulke v pdvodnom Gtoku existuje roznych 222 prepojeni do iného

kl'ica tak, Ze na zvoleny frame number sa vieme dostat’ cez ur€itli mnozinu kl'acov.
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Obrazok FRAME vs kl'a¢

Obrazok FRAME vs kI'i¢ znazornuje Cervenymi Stvor¢ekami vnitorné stavy, tzv. kl'ace
tak, ze z kazdého kI'i¢a vychadza prave 222 roznych frame number. Totizto frame number

nam len presunie vnatorny nejaky kl'a¢ do in¢ho kl'ica.
2.4.1 Generovanie novej tabulky

Je mozné ale takito tabulku vobec vygenerovat’ ? Ak si vezmeme, Ze uz mame nejaka
kompletnu tabul'ku, tak vieme sa z kazdého vnutorného stavu na zéklade spédtného tocenia
vygenerovat’ prislichajiuci Kc, ktory sa v Sifre pouziva a potom zmenit, vlozit’ konStanti
hodnotu Frame number, klasickym doprednym tocenim Sifry vieme vygenerovat’ novy
vnatorny stav a tento postup opakovat’ az kym neprideme do stavu, kedy menime farbu.
Ako ale do pdvodnej tabul’ky zakomponovat tieto vlastnosti ? Potrebujeme implementovat’
zmenu farby. V pévodnej tabulke je zmena farby implementovana tak, ze sa k vnatornému
stavu prixoruje nejaka konstanta. To vieme urobit’ aj v tomto pripade a takym sp6sobom
vieme z kazdého zaciatoéného bodu vygenerovat’ novy, druhy koncovy bod povodnej
rainbow tabulky. Ku kazdej jednej hodnote vnatorného stavu vieme ale priradit’ az 222
koncovych stavou s réznymi frame number. To je ale zbyto¢né, pretoze ako sme vraveli,

td mnozina vnutornych kI'i€ov je ovel’a menSia ako mnozina vnutornych stavou rainbow



tabulky. Preto by sme mohli algoritmus upravit’ tak, zeby sme celt povodnu rainbow
tabul’ku vedeli rozdelit’ na 222 ¢asti a kazd4 Cast’ by mala, bola by tocend na zékladne

fixovaného frame number.

Pévodna tabulka

I I
=0— I - 5 3 ;
FN=0 — Tocenie také, Ze sa zachovava
| I ——— . EN
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FN=1— I I
| |
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Obrazok schéma novej rainbow tabul’ky
2.4.2 Moznosti vyuzitia danej rainbow tabul’ky

Ako je uz zname, tak rainbow tabulku a Sifru A5/1 vieme tocit’ aj spitne, o vieme vyuzit
prave v tomto utoku. Ak zachytime spravu, v ktorej sa domievame, Ze obsahuje podstréent
napriklad SMS spravu, vieme vyuZit Frame number danej spravy a vieme zafixovat
predpokladany vnutorny stav a tocit’ Sifrou A5/1 len na zaklade frame number. Ak dojdeme

do spravneho konca, méme vyhraté, ak nie, moze nastat’ niekol’ko situacii.

1. Bud’ sme mali zle rozdelenti tabul’ku vnutornych stavov na zaklade frame number,
naSe pokrytie je zI¢ a musime pouzit’ inil rainbow tabulku (iné€ pokrytie)

2. Predpokladali sme zI¢é rozlozenie spravy, sprava je modifikovana, rozdelena do
viacerych burstov

3. Nastala kolizia rainbow tabulky, internd chyba, alebo nie je mozné jednoznacne

dobre dotocit’ danu tabul’ku dokonca.

Chybu v prvom bode vieme eliminovat’ tak, ze pouzijeme pre celé pokrytie prave pre kazdy
vnatorny stav kazdy mozny frame number. Sice sa zvicsi kapacita, no kapacita nie je

vysoka v porovnani s brute force Gtokom a vSetkymi moznymi stavmi.



Bod ¢islo 2 je to, k Comu tymto utokom smerujeme. Takto vieme overit’, ze nas predpoklad

je spravny a vieme pouzit’ tento predpoklad na d’alSie lamanie Sifry a mozny odposluch.

S koliziou rainbow tabulky vel'a nenarobime, vieme len vyuzit' to, aki mame rainbow
tabul’ku a budeme potrebovat’ overit’, kedy a ako nastavaju kolizie. Tieto overenia sa robia

automatizovane a priprava novej takejto tabul’ky by si vyzadovala niekol’koro¢nt pripravu.

TaktieZ aby sme sa vyhli nedosiahnutel'nym stavom, vieme modifikovat’ utok tak, ze
pouzijeme model tocenia Sifry A5/1 dopredu. Budeme predpokladat’, ze mame vnatorny
stav ale pred tym, ako bol pridany frame number. To sa v pévodnom utok neukazuje.
V podstate je mozné pridat’ len konStanty k povodnej rainbow tabulke ktoré budu

vyjadrovat’ zmenu, respektive aktivny frame number nakonci to¢enia.

Tento Gtok je mozné vyuzit' v kombindcii s pdvodnym Gtokom a vieme takto dostat’ lepsie
vysledky. Hlbsia analyza si vyZaduje viac ¢asu a viac informacii bude v mojej zavere¢nej
praci. Aktualny stav je taky, ze vieme tocit’ Sifru AS5/1 spétne a na vygenerovanych
nahodnych datach sa nam dany utok podarilo odskusat’. Generovanie takejto celej rainbow

tabul’ky je nemoZné.

3 Kryptoanalyza Sifry KASUMI
3.1 Popis Sifry KASUMI

KASUMI je uz blokovou Sifrou, ktora sa pouziva v mobilnych sietach. Ide o upravenu
verziu $ifry MISTY 1 a autori Sifry KASUMI tvrdili, ze Uprava Sifry MISTY1 nema vplyv
na novu Sifru KASUMI a je rovnako bezpecnéd ako Sifra MISTY 1, no ¢asom sa opak
potvrdil a sifra KASUMI bola z kryptoanalytického hl'adiska prelomena. Dany ttok ale nie
je mozny v mobilnych sietach tak, ako je v siidasnosti pouzitd §ifra KASUMI. Sifra
KASUMI vyuziva 8 kol, z ktorych je kazdé kolo rekurzivne, priloha 1. V kazdom kole sa
vyuzivaju dve funkcie FL a FO. Vstupny Sifrovany text je o velkosti 64 bitov a kI'i¢ je

0 vel’kosti 128 bitov [3.1]. Sifrovany text sa rozdeli na dve rovnaké &asti a kazda cast’ je



bud’ v kazdom kole vstupom do funkcie FL a FO, alebo je vstupom do funkcie XOR, ktora
ma na vstupe aj vystup z funkcii FL a FO. Funkcia FL obsahuje rotaciu o jeden bit v 'avo
a bitovy AND a OR s kl'i¢om. Funkcia FO je z pohl'adu kryptoanalyzi klI'i¢ova. Na vstup
dostane 32 bitov, ktoré rozdeli na dve Casti po 16 bitov. Na l'avu stranu vstupu aplikuje
funkciu FI dva kréat a na pravu stranu aplikuje funkciu FI jeden krat. Taktiez sa vo funkcii
FO aplikuje XOR s kIai¢om respektive XOR pravej a 'avej strany funkcie. Ide o verziu
Feistalovej siete. Dalej funkcia FI je asymetricka Feistalova siet. Funkcia FI rozdeli vstup
na 9 a7 bitové Casti a aplikuje pomerne maly S-box, ktory je predmetom diskusii a je

jednym z hlavnych ciel'ov kryptoanalyzi danej Sifry [3.1].

Generovanie, respektive odvodzovanie kI'ica v kazdom kole je taktieZ pomerne velké
zoslabenie Sifry MISTY 1. totizto kI'G€ sa generuje tak, Ze sa vezme povodny kl'i€ a na ten
sa aplikuje len logicky bitovy posun vl'avo a XOR funkcia s konstantou. Prave aj na takéto

generovanie klI'i¢a mnohi autori poukazovali, Ze je bezpecnostnym rizikom [3.1].
3.2 Diferenc¢na kryptoanalyza

Stucasné utoky, ktoré st vedené voci Sifre KASUMI st formou diferenc¢nej kryptoanalyzi.
Diferen¢na kryptoanalyza je zaloZena na principe rozdielu otvorenych a Sifrovych textov
a naslednym hl'adanim kI'i¢a, ktory sa pouzil pri Sifrovani. Pre viac detailov vid’ [3.1]. Cely

princip diferen¢nej kryptoanalyzi je zaloZeny na jednoduchom pozorovani:
" dy, (ekl(m)) =m @k, Dk, =mB0=m

= (m®k,)®(M,Bk;) = mdm, 3.1)

Ak vezmeme v uvahu, ze Sifra Sifruje trivialnym sposobom a to tak, ze otvoreny text a kl'a¢
aplikuje XOR funkciu, deSifruje takym istym sposobom, tak ak vezmeme dve zaSifrované
text ako v (3.1), spravime, respektive aplikujeme funkciu XOR na tieto Sifrované texty, tak
dosiahneme diferenciu, rozdiel otvoreny sprav. Tento princip sa d’alej rozvijal a vyuzivaja
sa pritom rozne techniky analyzy takychto parov ako je filtracia, charakteristiky a analyza

S-Boxov ktoré sa v danej Sifre vyskytuju.



3.3 Related-Key Boomerang attack
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Obrazok 7: Related-Key Boomerang Attack [3.1]

Related key Boomerang attack vychadza z Boomerang attack a je modifikaciou pévodného
Boomerang attack o to, ze sa prida este predpoklad, ze Sifrovany text je Sifrovany klI'aCcom

s vopred danou diferenciou.

V naSom pripade sa budeme zaoberat’ roznymi metodami a modifikdciami Boomerang
utoku. Boomerang utok je verzia diferen¢nej kryptoanalyzi, ktord pracuje s tym, Ze existuju
dobré dlhe diferencie ale zIé kratke diferencie. To znamend, Ze je mozné mat’ Castokrat
opakujuci sa rozdiel v sifrovanych textov niekde pocas Sifrovania. Pri Boomerangovom
utoku si rozdelime Sifrovany text na 2 Casti pocas Sifrovania a polozime E, ako prvua ¢ast’
Sifrovania a E; ako druhu Gast’ Sifrovania. Dalej budeme predpokladat, Ze existuje
diferencia aj medzi kl'ai¢ami, ktorymi bol tento Sifrovany text zaSifrovany a tl si ozna¢ime
ako AK,,. Vytvorime 2 pary Sifrovanych a desifrovanych textov s vopred stanovenou
diferenciou (Obrazok 6), tie nasledne zaSifrujeme a vyuzijeme niekol’ko metdd na spitné
odhalenie kI'a¢a. Cely algoritmus Boomerangovho ttoku je mozné zhrnut’ v nasledujicom

»algoritme* [3.1]:

= Vyber ndhodne P, a spocitaj P, = P, @ a



Poziadaj o Sifrovanie C, = Ex (P,) a C, = Ex, (Pp)

Spocitaj C, =C, P dacC; =C, P S

Poziadaj desifrovat P. = Ex'(C.) aPy = Eg;(Cy)

Skontroluj, ¢i P.P P; = a
V pripade, Ze posledna podmienka plati, vyuzijeme nejaki metddu na spitne generovanie
klica.

Ak sa zamyslime nad celym principom Boomerang attack je moZné tento utok eSte
zefektivnit' r6znymi metdodami vypoctu parov, takzvanych dvojic a ich prehadzovaniu.
Zefektivnenému Boomgerang Utoku hovorime aj Rectangle attack. Princip fungovania

Rectangle Boomgerang Attack je nasledovny [3.1]:
" KoKy =KBKap, K = Ky @ Kooy Kg = Kqg D Koqg

= Vyber N otvorenych parov (P, P, = P, @ o) a poziadaj zasifrovanie P, klI'i¢om
Ka a Pb kl’ﬁéom Kb
= Vyber N otvorenych péarov (P, P; = P, @ a) a poziadaj zaSifrovanie P, klI'icom
K. a Py klI'icom K
* Najdi S$tvorice (P, P, P.,P;) a odpovedajuce (C, Cp, C.,Cy) splitujuce
Ca®CC: Cb®cd:6
V tomto pripade dostavame lepSie pravdepodobnosti Utokov, to znamend, Ze je vicSia
Sanca, Ze sa v naSom utoku podari najst’ také dvojice, ktoré buda vyhovovat podmienkam.

Celkovo po naro¢nych vypoctoch dostavame, Ze pri Sifrovani N otvorenych dvojic

dostavame priblizne spravnych dvojic N227"(pq)?.
3.4 Utok na Sifru KASUMI

3.4.1 Diferencie



Je dokazané, Ze ak stanovime diferenciu v kl'u¢i rovnt 4K, = (0,0,1,0,0,0,0,0) , a vstupnu
diferenciu otvorenych textov a = (0, (0020 0000)y), tak diferencia po prvych troch kol
bude (0, (0020 0000)x) — (0x,(00200000)y) s pravdepodobnostou 25%, co
naznacuje, ze pouZzitie Boomerangovho utoku by bolo prijatelnou moznostou. Kedze
KASUMI je ale 8 kolova Sifra a nasa diferencia sa vztahuje len na 3 kola, potrebujeme
doplnit’ este jedno kolo Sifry. Z principu fungovania Sifry KASUMI sa nam v $tvrtom kole
na lavej strane Sifrovany text nezmeni ana lavej strane moZeme predpokladat’, Ze

dostaneme I'ubovol'ny vysledok, stanovime si diferenciu po prvych styroch kolach na

= @ = (0y, (0020 0000)) — (y4, (0020 0000),)

11

2557 Ak polozime niektoré bity Specificky na jednotku

S pravdepodobnostou 273% =
alebo nulu, vieme odhadnut aj dve bity v danej diferencii po Stvrtom kole, ¢im vieme eSte

1

zlepsit' pravdepodobnosti na 2%, pricom efektivna pravdepodobnost’ je et Diferenciu

v kolach 5-7 stanovime ako na zac¢iatku, to znamena, ze
= Vstupna diferenciay = (04, (0020 0000)y)

=y = (0y, (0020 0000),) — (0y, (0020 0000)y)
* Pravdepodobnost” i, efektl'vnajei

3.4.2 Popis Gtoku

Algoritmus vyZaduje vel'ké mnoZzstvo Sifrovanych textov, zakladny algoritmus je popisany
nizsie. NajkritickejSou Cast'ou algoritmu je tloha o tipnuti si kl'i¢a a vydedukovaniu KLg ,
a prave tejto Casti sa chceme venovat’ aj v zdverecnej praci. Totizto, vSetky navrhnuté
kryptoanalytické metody pracuju prave s tym, ako rychlo vydedukovat’ v jednom kole

klu¢a ak mame takéto data, ako v algoritme popisanom nizsie.

= Algoritmus:



= 2°!ifrovani: (P,, Py = P,@a), P, =0, P}

aLRr

== 1, E(Pa,Ka), E(Pble)
Index: (Cap, CapgCoryCorr)
= 2°!sifrovani: (P, Py = P.®a), P, =0, P}

CLR

=1, E(P,,K,), E(P4,Ky)

Index: (C,,, ©0020y, C,,.Cap, D0020y, Cy,. ) (zhoduje sa diferencia?)

RL
* (Cep, 0020y, C,p Cap, D0020y, Cy )
» Najdeme (Pg, Pp), pokracujeme $tvoricou (P, Py, P, Py)
= 238 priblizne bude vyhovovat’
» Tipneme si kl'a¢ (KOg 4, Klg,) a vydedukujeme
KLg, - je mozné vypocitat’ vstupné a vystupne
diferencie do OR funkcie (spor)
= Tipneme si klI'a¢ (KOg 3, KIg3) a vydedukujeme KLg , - spocitame
diferencie vstupu a vystupu
* Pre vSetky vyhovujuce kombinacie urob Sifrovanie a over vysledok
Tento algoritmus je mozné eSte zefektivnit' modifikdciami a vieme sa dostat’ na Casové
zloZitosti pri Sifrovani 2526 vstupnych textov 2866, analyzou aZ na asov zloZzitost' 2761

[3.1].
3.4.3 Sandwich attack

Existuje eSte efektivnejsi utok na Sifru KASUMI. Pri tomto utoku Ssa v podstate taktiez
vyuziva modifikovany Boomerangov utok. Ide o Utok typu Sandwich attack, ktory ale
znova pracuje s odhal'ovanym kI'i¢ov ako v pripade Boomerangového utoku popisaného
vysSie. Bliz8ie o tomto Utoku a jeho modifikaciach uz v zavere¢nej praci. Jeho zloZitosti st

ale uskutoc¢nitel'né v realnom Case a boli aj experimentalne overene:
= 232 gasova zlozitost’
= 239 pamitova zlozitost’

= 225 &ifrovych textov
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Obréazok 8: Sandwitch Attack

3.4.4 Analyza a navrhy utoku 3.4.2

Dolezitou vlastnost'ou Sifry KASUMI je to, Ze Sifra pracuje s otvorenym aj Sifrovanym
textom o velkosti 2%*. Autor Gtoky si dany paradox nevsimol. V jeho Utoku je
vysledkom Utok o velkosti prave 27* anejaké drobné. Pre¢o ale potrebujeme utok,
ktory ma horsiu ¢asovu zlozitost” ako velkost” klIi¢a ? Je mozné nejako vyuzit’ prave
velkost’ kl'i¢a ? Ak by sme pocas utoku vyuzili tento fakt, vedeli by sme sposobit’ to,
ze dany utok spravime efektivnejSie ? Ak vezmeme do tivahy to, Ze po tom, ako mame
diferen¢né dvojice C2 @ CP = (C/* @ ¢/*) @ (¢7*™ @ C7*"), pricom C7*™ je vystup
z funkcie FL8, tieto maji velkost' 32 bitov. Ak by sme pre kazdu jednu dvojicu
vygenerovali kazd(l druht dvojicu, dostdvame celkovo 232232 = 26 neznamych bitov.
Pricom v Utoku stale pracujeme s Gasovou zlozitostou 27%. Nasledne v kroku Gtoku,
kde odhadujeme spravanie z feistalovej siete, kde budd chyby v AND aOR

moznostiach, vieme pouZzit moznosti prepocitanych vSetkych kombinécii sprav,



konkrétne ich Tavych cCasti (vystupov z funkcie FL8). Tuto analyzu ale dokonéenu
nemam, ¢o planujem dokoncit’ v zaciatkom letného semestra. Nejaké Casti uzZ som
navrhol daného toku, no neviem, ¢i som sa nepomylil a potrebujem si dané informacie

overit’.

Tymto sposobom je mozné generovat’ a nie len hadat’ hodnoty ktoré sa vyskytuji vo
funkcii FL8. Totizto ak uhddneme hodnoty vo funkcii FO tak ako je to popisané v Gtoku
predtym, vieme vyuzitim toho, Ze prejdeme, vyskUsame kazda uhadnutd hodnotu
funkcie FO dokoncit’ Sifrovanie s tym, Ze dostaneme d’al$i spor s tym, ako maju vyzerat’
hodnoty v zavere¢nej faze funkcie FO, ktoré maju len keyspace 64 bitov. Tj. Prejdeme
hodnoty priblizne 74 bitov ktoré hddame a takzvanym pocitadlom zistime, ktoré z 64
bitov tomu mézu odpovedat’. NieCo ako keby sme vyuzivali diferencnua kryptoanalyzu

v diferencnej kryptoanalyze.



Zaver

Popisali sme, aj ked’ len vel'mi jednoducho moznosti utokov na aktualne $ifry, ktoré sa pouzivaju
Vv mobilnych sietach. Tento ¢lanok nie je blizSie venovany Sifre SNOW 3G ktord sa pouziva
v aktualne najnovSom mode 4G, spolu s AES, no Vv pripade, Zeby sa ukazala sifra SNOW 3G ako
vel'mi slab4, tak je moznost’ tuto Sifru vypnut’ a povolit’ len Sifrovanie pomocou AES. V nasej
praci sa budeme venovat’ utoku, ako je mozné mobilnu siet’ odpoc¢uvat’ a taktiez aj kryptoanalyze
arozsirovanie utokom ako Boomerangov utok a Sandwich Utok, pri ktorych je eSte vela
nepreskimanych moznosti. Zameriame sa na analyzu S-Boxov pouzitych v Sifre KASUMI a na

spatné generovanie kI'i¢ov po uspesnom Boomerangovom utoku.

Generovanie rainbow tabuliek je mozZné otestovat’ a potrebujem dopocitat’ pokrytie a asové
zlozitosti, respektive Casové narocnosti generovania rainbow rabuliek. Moznost” daného utoku
mam overenu, no potrebujem vediet’ pokrytie, aby som vedel stanovit’ ¢i tento utok bude
efektivnejsi ako vyskusanie vsetkych moznych sprav (211%) alebo nie. Taktiez potrebujem
dotiahnut’ navrh spétného tocenia, respektive dan¢ho algoritmu. Ked’ze algoritmus uz funguje, ale

neviem vyriesit’ v iom par technickych problémov.

V pripade sifry KASUMI vidim n&znaky Utoku na konci. Potrebujem taktiez dokoncit’ analyzu
daného utoku, na ¢o pocas semestra nebol ¢as. Ked’Zze my budeme poznat’ spravu, respektive
vystup z FL8 funkcie, vieme vel'mi 'ahko dopo¢itat’ hodnoty, ktoré sa nam tam bud( vyskytovat’
pocas vypoctu, respektive odhadovania kl'i¢a a Glohy v Gtoku ako odhadnat’ kI'a¢ nam buda vediet’

zredukovat’ velkost’ mnoziny kIi¢ov, ktoré nasledne budeme potrebovat’ spracovat’.
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Round KL, KL;» KO, KO;» KO3 KI,;, KL, Kl;

1 K« 1 K; Ky b K8 Kr<x13 K K} K}

2 Kyl K, Ky«5 K,«<8 Kyx13 K, K, K|
3 Kiwl K. K «5 K8 K <13 K, K, K}
1 K1 K, Kyxb K <«8 Ky«13 K, K. K|
5  Kswcl K, Keb Ky 8 Ky 13 K| K, K|
6 Kel K, K,«b K8 K, <13 K, K, Kl
T K<<l K| Kb K <«8 Ki<13 K; K, K}

8 Ks<wl K, K «5 Ki<8 K¢<13 K, Ki K.

X <1 — X rotated to the left by 7 bits

Table C.3: KASUMI's Key Schedule Algorithm
KASUMI Iy zegztnd izz aevig mzixebl®

Round 1 2 3 4 5 6 T 3
Constant ' Cy Cs Cy Ch Cls Cy Cx
Value 0123, 4567, 89AB, CDEF, FFEDC, BA9S, 7654, 3210,

Table C.4: KASUMI's Key Schedule Constants

KASUMI Iy zegztnd izz aevig mzixebl® venivay mireawd
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< initial state space 189/128 = 85.2% illegal states, 9.75 sibling states enpected 188-round state/keystrean space »

Obrazok ukazuje ako sa meni keyspace v $ifre A5/1. Sedym su cesty ktoré nie s dosiahnutelné beznym
to¢enim Sifry vpred. Zelenym su cesty ktoré maju niekolkych predchodcov ale len jeden vystup

a ¢ervenym su cesty, ktoré maju niekolkych, ale iba par, predchodcov a koncia v jednom stave.



