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Definícia: Nech 𝑛 ∈ ℕ, 𝑛 > 1. Prvočíselný rozklad (faktorizácia) označíme každý 

zápis 𝑝1
𝑚1 ∙ 𝑝2

𝑚2∙ . . . ∙ 𝑝𝑘
𝑚𝑘, ktorý splňuje nasledujúce podmienky:

1. 𝑝1
𝑚1 ∙ 𝑝2

𝑚2∙ . . . ∙ 𝑝𝑘
𝑚𝑘 = 𝑛,

2. k, 𝑚1, … ,𝑚𝑘 ∈ ℕ

3. 𝑝1, … , 𝑝𝑘 sú rôzne prvočísla.

Problém faktorizácie



Jednoduché, že ? Či ?

• Zozbierame všetky častice vo viditeľnom vesmíre aby 

sme mali dostatok pamäte

• A začíname počítať ....
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• 260 - Čas v sekundách od vzniku vesmíru

• General number field sieve :

𝑂(exp((
64

9
𝑏)

1

3 log 𝑏
2

3)), b-bitove číslo

• RSA - 2048 bit ≈ 112-bit AES ≈ 2112

• Faktorizácia 512 bitového kľúča trvala 2000 rokov na 1 

jadrovom 2,2 GHz procesore [4]

Časová zložitosť



Ciele práce:

1. Preskúmať a analyzovať použitie problému faktorizácie v 

asymetrickej kryptografii.

-Kvalitatívna analýza problému

-Dedukcia

-Algebraická teória



Ciele práce:

2. Implementovať vybrané algoritmy faktorizácie.

-Kritéria pre výber

-Syntéza poznatkov

-Dôraz na efektivitu algoritmov



Ciele práce:

3. Porovnať implementované algoritmy faktorizácie.

-Komparácia 

-Skutočná časová zložitosť a asymptotická

-Pamäť

-Profiler

-Vylepšenia



Algoritmy

• 2^16 – Tabuľka.

• Menej ako 2^70 Brentová modifikácia Pollard's rho 

algoritmu.

• Menej ako10^50: Lenstrov algoritmus.

• Menej ako10^100: Quadratic Sieve

• Viac ako 10^100: General Number Field Sieve

• Algoritmus NSD



Fermentová faktorizácia:

• Mnoho podobných algoritmov

• 𝑂
𝑝+𝑞

2
𝑎𝑘 𝑝𝑞 = 𝑁. 𝐴𝑘 𝑝 = 𝑞 , 𝑝𝑜𝑡𝑜𝑚 𝑂( 𝑁)

• Rôzne vylepšenia s lepšou asymptotickou zložitosťou

• Jeden zo základných faktorizačných algoritmov

• Základ pre GNFS

• 𝑁 = 𝑎2 − 𝑏2



Vstup: N

Výstup: faktor čísla N

a ← ceil(sqrt(N))

b2 ← a*a - N

while b2 isn't a square:

a ← a + 1 // equivalently: b2 ← b2 + 2*a + 1

b2 ← a*a - N // a ← a + 1

endwhile

return a - sqrt(b2) // or a + sqrt(b2)

Fermentová faktorizácia:



Pollard's rho algorithm:

• Malý prvočíselný rozklad

• Polynóm modulo N

• Narodeninový problém

• 𝑂( 𝑝) ≤ 𝑂(𝑁
1

4)

• Aká je v skutočnosti ?

• 2^70



Vstup: N

Výstup: d, faktor čísla N

x ← 2; y ← 2; d ← 1;

While d = 1: 

x ← g(x)

y ← g(g(y))

d ← gcd(|x - y|, N)

If d = N, return failure.

Else, return d.

Pollard's rho algorithm:



Pollard's p-1:

• Nutnosť voľby B

• Nie príliš efektívny

• Nemá stabilnú časovú zložitosť

• 𝑂(𝐵), 𝑂(𝑁
1

2)

• Aká je v skutočnosti ?



Vstup: N, B;

Výstup: d, faktor čísla N

a ← 2; j ← 2;

While j <= B: 

a ← a^j (mod N)

d ← nsd(a – 1, N)

if 1 < d < N then

return d

j ← j + 1

Pollard's p-1:



(General) number field sieve

• Najlepší faktorizačný algoritmus

• Mnoho metód a funkcií

• Štatistika

• Pravdepodobnosť

• 𝑂(exp((
64

9
𝑏)

1

3 log 𝑏
2

3), b-bitove číslo



Výsledky výpočtov faktorizácie RSA
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Fer 1st P

Fer 1st P P-1

640452262147 40 0,000021 0,000297 2,268636

698859554554279 50 0,000046 0,000929

1031503157807531911 60 0,026032 0,0066

847879425053701606567 70 0,435088 0,199696

728628605374387956686443 80 0,550785 0,814837

785291132940913157728617139 90 0,983017 1,391858

1614104216391339518935541239 91 8,488684 5,77218

4157816824462436735788056403 92 6,65647

37138796350998057551918316001 95 9,470728



Výsledky výpočtov faktorizácie NČ

-0,01

0

0,01

0,02

0,03

0,04

0,05

0,06

30 35 40 45 50 55 60

Náhodné čísla

1st P Fer

Bits P-1 1st P Fer

25858125301 35 2,734242 0,000287 0,000407

53967856009 36 0,001121 0,000409 0,000052

185659644463 38 0,780795 0,000359 0,000115

1969245695161 41 13,59229 0,000317 0,006257

32139249574837 45 4,703653null 0,040232

949771145777617 50null 0,004548 0,002165

53565878997888211 5613.449674 0,00381 0,0505
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Výsledky výpočtov faktorizácie podľa 

vzdialenosti

P-1 1st P 2nd 3rd 4th Fer

p50*p100000000 39 0,00008 0,000033 0,00001 null null null 2038074514

p5*p10000000000 42 0,000047 0,000046 null 0,000016 0,194638null 252097800612

P-1 1st P 2nd 3rd 4th Fer

p50000*p100000 40 0,0001740,00040 null 0,00017 0,00029 0,003699 687756

p500000*p1000000 47 0,0021860,00126 0,001284null 0,000316 0,039137 8117076

p5000000*p10000000 54 0,0130680,00713 0,0091340,004416 null 0,398727 93396552

p50000000*p100000000 61 0,19837 0,00803 0,0164640,009858 0,024376 5,151872 1055623090
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Výsledky výpočtov faktorizácie podľa 

vzdialenosti
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Výsledky výpočtov faktorizácie podľa 

vzdialenosti
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p500000*p500001 46 0,001759 0,001095 0,002855 0,000195 0,001268 0,000013

p5000000*p5000001 53 0,071535 0,000022 0,000007 0,000002 0,000002 0,000019

p50000000*p50000001 60 2,477171 0,008488 0,009853 0,013131 0,020751 0,000017

p500000000*p500000001 67null 0,065377null 0,026602 0,046269 0,000017

p5000000000*5000000001 74 0,995784 0,20014 0,206592 0,037607 0,071413 0,000018
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Faktorizácia algoritmom najväčšieho 

spoločného deliteľa



• Definujeme RSA problém podľa [1] nasledovne: Nech je dané 

kladné celé číslo 𝑛, ktoré je produktom dvoch odlišných nepárnych 

prvočísel 𝑝 a 𝑞, kde 𝑝 ≈ |𝑞|, kladné celé číslo 𝑒 také, že 

nsd 𝑒, 𝑝 − 1 𝑞 − 1 = 1 a číslo 𝑐, pre ktoré existuje číslo 𝑚, 

také, že:

𝑚𝑒 ≡ 𝑐 ( mod 𝑛 )

Číslo 𝑝𝑞 nazývame verejný modul a číslo 𝑒 verejný exponent. 

• RSA problém: „rozložiť ( faktorizovať ) verejný modul n (od 1024 

bitov) na súčin dvoch rovnako veľkých prvočísel (od 512 bitov)“

RSA problém



• Euklidov algoritmus

• 𝑂 log 𝑎 log 𝑏 ≈ 𝑂 𝑛2 , log 𝑎 = 𝑛 = log(b)

• NSD Euklidovým algoritmom:

function nsd(u, v)

if v = 0

return u

else

return nsd(v, u mod v).

Najväčší spoločný deliteľ



• Dve verejné moduly zdieľajúce práve jedno prvočíslo

 Veta: Nech 𝑝, 𝑞, 𝑟 ∈ ℕ, 𝑝, 𝑞, 𝑟 sú prvočísla. Nech  𝑛1 = 𝑝𝑞 a 𝑛2 =
𝑝𝑟, pričom 𝑛1 ≠ 𝑛2, tak nsd(𝑛1,𝑛2) = 𝑝.

• Bez databázy prvočísel

• Efektívny algoritmus

• Databáza verejných modulov

Najväčší spoločný deliteľ



• Pravdepodobnosť výsledku ?

• Počet 512 bitový prvočísel: 1,8853 10^151

• Upravený narodeninový paradox

• 1 − 𝑝′, 𝑝′ =
𝑛 𝑛−2 𝑛−4 ⋯ 𝑛−2 𝑘−1

𝑛𝑘
≈ 𝑒

−2−4⋯−2 𝑘−1

𝑛 = 𝑒
− 𝑘−1 𝑘

𝑛

• 𝑘 ≈ 𝑛 𝑙𝑛 2

• 50 % prav., potrebujeme: 2,898881 10^150 modulov

• 5 % prav., potrebujeme: 9,833780957 10^74 modulov (4,2 10^9)

NSD ako riešenie RSA problému



Tak poďme skúsiť niečo faktorizovať…



• 1.768.019  rôznych IP adries, port 22 (SSH), 443 (SSL)

– SSL – 209.499

– SSH – 1.558.520 

• 20 dní

• 1.363.129 SSH kľúčov, unikátnych iba 591.864 

• 93.505 SSL kľúčov, unikátnych iba 53.487

• 591.267 pgp výpis

• Zmap, openssl, ssh-keyscan, ssh-keygen, x509, pgpdump, asn1

Faktorizácie modulov



• Získali sme približne 1,2M rôznych RSA modulov

• Spustili algoritmus NSD na každú dvojicu kľúčov

• Približný čas trvania tohto algoritmu bol 40 dní

• 𝑂 𝑚2𝑛2 , kde 𝑚 je počet verejných modulov

Faktorizácie modulov



• Získali sme približne 1,2M rôznych RSA modulov

• Spustili algoritmus NSD na každú dvojicu kľúčov

• Približný čas trvania tohto algoritmu bol 40 dní

• 𝑂 𝑚2𝑛2 , kde 𝑚 je počet verejných modulov

• Toľko času ale nemáme

Faktorizácie modulov



• Súčinový strom

• 𝑛 mod 𝑎 = (𝑛 mod 𝑎𝑏) mod 𝑎

• Modulárny strom

• 𝑚 krát nsd

• RFT

Vylepšenie počítania NSD



• Súčinový strom [5]

– 𝑂(𝑛log 𝑛 log(log 𝑛 ))

– 𝑂(𝑚𝑛log(𝑚)log 𝑚𝑛 log(log 𝑚𝑛 ))

• Modulárny strom [5]

– 𝑂(𝑛log 𝑛 log(log 𝑛 ))

– 𝑂(𝑚𝑛log(𝑚)log 𝑚𝑛 log(log 𝑚𝑛 ))

• 𝑚 krát nsd [5]

– 𝑂(𝑛 (log 𝑛 )2 log log 𝑛 )

– 𝑂(𝑚𝑛(log 𝑛 )2log log 𝑛 )

Vylepšenie počítania NSD



• Čas do 3 000 sekúnd (16 GB RAM)

• Z 1,2M kľúčov sme faktorizovali 66.

• Ron was wrong, Whit is right. Lenstra a kol. 2012 – počet 

faktorizovaných RSA kľúčov touto metódou bol [2] : 

– 20251 zdieľaných modulov zo 3.7M rozdielnych kľúčov, 

– ovplyvnených 31620 X509 certifikátov, 

• Pravdepodobnosť ? 

• Čo je na tom zle ? 

Výsledok výpočtu



• „Správne“ generované kľúče:

• Kórejská telekomunikačná spoločnosť

• Frontier Communications Solutions, NY USA

 Naviac: 74.45.0.0-255 – 101 kľúčov z portu 22, unikátnych 44, 3 

faktorizované 

• Brazília, poskytovateľ internetového pripojenia. 

• wirelessdataspco.org

• UPJŠ – žiadne výsledky

Výsledok výpočtu SSH



• „Správne“ generované kľúče:

• Kórejská telekomunikačná spoločnosť

• Frontier Communications Solutions, NY USA

 Naviac: 74.45.0.0-255 – 101 kľúčov z portu 22, unikátnych 44, 3 

faktorizované 

• Brazília, poskytovateľ internetového pripojenia. 

• wirelessdataspco.org

• UPJŠ – žiadne výsledky

• Faktorizácie len v rámci organizácie

Výsledok výpočtu SSH



• /dev/random

• DD-WRT v24 – SP2

• Cisco RV042 WAP – stále v predaji

• Huawei S9300 switch

• Cisco ASR 9010 router 

• pravdepodobne tlačiareň C2380

• Linux 2.6.x

• Ubuntu 10.x

Chybné zariadenia a os



• Čínska telekomunikačná spoločnosť

– SSL certifikát

– 2048 bitový kľúč

– login stránky do spoločnosti HUAWEI a mnoho iných ... 

• BACKDOOR alebo implementačná chyba? 

• 115.183.28.0-255, 124.193.190.0-255, 124.205.10.0-255

– 23 faktorizovaných ver. modulov, 3 rôzne prvočísla

– rozdielne zariadenia

Výsledok výpočtu SSL



• Väčšinou zlé generované prvočísla

– 4294967297, 12884901891, 6242474487359, 357, 2, 5485

• Iba 1 faktorizácia „správne“ generovaného modulu

• Kľúče generované napr. Fedorou alebo gnupg

Výsledok výpočtu databázy PGP



• Implementačné chyby [2,3]

• /dev/random

• Backdoor ?

• Ron sa nemýlil, ale programátor áno

• Nedostatok testovania verejných modulov (výrobca)

• Neschopnosť alebo nezáujem riešiť problém

• Aktualizácia OS

Záver
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Ďakujem za pozornosť.


