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Definícia: Nech 𝑛 ∈ ℕ, 𝑛 > 1. Prvočíselný rozklad (faktorizácia) označíme každý 

zápis 𝑝1
𝑚1 ∙ 𝑝2

𝑚2∙ . . . ∙ 𝑝𝑘
𝑚𝑘, ktorý splňuje nasledujúce podmienky:

1. 𝑝1
𝑚1 ∙ 𝑝2

𝑚2∙ . . . ∙ 𝑝𝑘
𝑚𝑘 = 𝑛,

2. k, 𝑚1, … ,𝑚𝑘 ∈ ℕ

3. 𝑝1, … , 𝑝𝑘 sú rôzne prvočísla.

Problém faktorizácie



Jednoduché, že ? Či ?

• Zozbierame všetky častice vo viditeľnom vesmíre aby 

sme mali dostatok pamäte

• A začíname počítať ....



Problém faktorizácie
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Časová zložitosť

• 260 - Čas v sekundách od vzniku 

vesmíru

• General number field sieve :

𝑂(exp((
64

9
𝑏)

1

3 log 𝑏
2

3), b-bitove číslo

• RSA - 2048 bit ≈ 112-bit AES ≈ 2112



Prečo práve faktorizácia?

• NP = P ?

• NP-complete ?

• Kam patri ? 

• RSA challenge 200 000 $

• Zložitosť obecne

• Kryptografia



Ciele práce:

1. Preskúmať a analyzovať použitie problému faktorizácie v 

asymetrickej kryptografii.

-Kvalitatívna analýza problému

-Dedukcia

-Algebraická teória



Ciele práce:

2. Implementovať vybrané algoritmy faktorizácie.

-Kritéria pre výber

-Syntéza poznatkov

-Dôraz na efektivitu algoritmov



Ciele práce:

3. Porovnať implementované algoritmy faktorizácie.

-Komparácia 

-Skutočná časová zložitosť a asymptotická

-Pamäť

-Profiler

-Vylepšenia



Fermentová faktorizácia:

• Mnoho podobných algoritmov

• 𝑂((𝑝 + 𝑞)/2) 𝑖𝑓 𝑝𝑞 = 𝑛, |𝑝| = |𝑞| 𝑡ℎ𝑎𝑛 𝑂( 𝑛)

• Rôzne vylepšenia s lepšou asymptotickou zložitosťou

• Jeden zo základných faktorizačných algoritmov



FermatFactor(N): // N should be odd

a ← ceil(sqrt(N)) //rounds N upward

b2 ← a*a - N

while b2 isn't a square:

a ← a + 1 // equivalently: b2 ← b2 + 2*a + 1

b2 ← a*a - N // a ← a + 1

endwhile

return a - sqrt(b2) // or a + sqrt(b2)

Fermentová faktorizácia:



Pollard's rho algorithm:

• Malý prvočíselný rozklad

• Polynóm modulo N

• Narodeninový problém

• 𝑂( 𝑝) ≤ 𝑂(𝑛
1

4)

• Aká je v skutočnosti ?

• 2^70



• x ← 2; y ← 2; d ← 1;

• While d = 1: 

– x ← g(x)

– y ← g(g(y))

– d ← gcd(|x - y|, n)

• If d = n, return failure.

• Else, return d.

Pollard's rho algorithm:



Lenstrov algoritmus

• Subexponencionálny

• Generalizácia Pollardovej p-1 metódy

• 𝑂 𝐿 𝑝 2+𝑜 1 𝑀 log 𝑛 , 𝐿 𝑥 = 𝑒 log 𝑥 log log 𝑥,

𝑀 log 𝑛 - zložitosť modulo n, 

• Jedna z najlepších pre malé čísla

• Do 40 znakov



(General) number field sieve

• Najlepší faktorizačný algoritmus

• Mnoho metód

• Štatistika

• Pravdepodobnosť

• 𝑂(exp((
64

9
𝑏)

1

3 log 𝑏
2

3), b-bitove číslo



Kontext asymetrickej kryptografie

Pre asymetrickú kryptografiu platí nasledovne:

• n=pq

• ϕ=(p−1)(q−1)

• gcd(e,ϕ)=1

• de=1(modϕ)

• e – private key, d – public key

Z teórie grup môžeme odvodiť faktorizáciu zo znalosti e, d



Kontext asymetrickej kryptografie

• [Initialize] Set k←de−1.

• [Try a random g] Choose g at random from {2,…,N−1} 

and set t←k.

• [Next t] If t is divisible by 2, set t←t/2 and x←gtmodN. 

Otherwise go to step 2.

• [Finished?] If x>1 and y=gcd(x−1,N)>1 then set p←y

and q←N/y, output (p,q) and terminate the algorithm. 

Otherwise go to step 3.



Kontext asymetrickej kryptografie

• Ako sa dá ešte faktorizovat ? 

• Vezmeme množinu použitých modulusov. (A tá že je 

naozaj veľká)

• Hľadáme gcd(n,m), kde m != n, m,n partí do množiny 

použitých modulusov

• Už to niekto skúšal?

• Coppersmith's Attack (využíva v niektorých typoch 

útokoch faktorizáciu)



Iné metódy asymetrickej kryptografie

• NTRUEncrypt

– Faktorizácia polynómov
– Čo je ľahšie ?

– Lattice Reduction (mrieža)

– NP úplný problém

• McEliece cryptosystem

– Žiadna faktorizácia

– Post-quantums – 250 qubitech

– Prvý krát použité náhodné čísla



Iné metódy asymetrickej kryptografie

• Diffie-Hellman

– Zvoliť parametre odolné  Pohlig–Hellman

– Konkrétne rád prvku musí mať dostatočne veľký rozklad na 

prvočísla
– Čo je ľahšie ?

• ElGamal, Paillier cryptosystem, Cramer–Shoup

cryptosystem

– Bez faktorizácie



Aktuálny stav

• Pollard p – Kompletný algoritmus

• Fermentová faktorizácia – Kompletný algoritmus

• Lenstrov algoritmus – 99%

• Prebieha analýza Pollardového algoritmu

– Zameranie na polynóm ktorý sa v algoritme vyskytuje

• Vysoká mocina – pomalé, malá mocnina – slabý generátor

• Dokončovanie testovacích vstupov (generujú sa 

prvočísla)



Aktuálny stav

• Analýza GNFD algoritmu

– Algoritmus máme kompletný z externých zdrojov

• Pribudla nová literatúra, začala sa študovať

• Napísaných ‘pár strán’

• Zhodnotenie získaných poznatkov



Plán práce

• November

– Dokončiť algoritmy a spustiť testy

– Pokračovať v písaní teórie (cca 20 strán)

• December

– Konzultácia

– Návrh vlastnej knižnice

– Testy s Javou

– + 20 strán



Plán práce

• Január – Február

– Teória + vlastný návrh knižníc //skúškové 

• Marec

– Dokončenie teórie, práce, predfinálne konzultácie

• Apríl

– Finálne konzultácie, drobné úpravy, abstrakt, záver
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