
Manažment bezpečnostných 
informácií a udalosti pre 
akademický informačný systém



Motivácia
• S postupujúcimi a rastúcimi organizáciami sa 
zvyšuje  úroveň útoku

• Mnoho aktív generuje mnoho bezpečnostných 
udalostí

• Hrozby sú ťažšie detekovateľné a to vedie k 
narušeniu bezpečnosti

• Incidenty sú často odhalené až po dlhšej dobe alebo 
sú úplne nepovšimnuté 

• Akademický informačný systém 
 Najkritickejšia infraštruktúra v rámci univerzity
 Kumulácia množstva osobných údajov



Ciele
1. Analýza aktuálnych prístupov k manažmentu bezpečnostných 

informácií a udalosti (SIEM)

2. Návrh dátového modelu a pravidiel detekcie bezpečnostných 
hrozieb pre akademický informačný systém zohľadňujúc 
bezpečnostné riziká podľa ISO/IEC 27000 a MITRE ATT&CK 
rámec

3. Návrh, implementácia a optimalizácia SIEM systému pre 
akademický informačný systém 
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SIEM

• Prístup, ktorý ponúka pozorovanie informačnej bezpečnosti 
organizácie

• Umožňuje členom SOC (Security Operations Center) 
vykonávať analýzy založené na upozorneniach a udalostiach 
s cieľom nájsť hlavnú príčinu incidentov

• Zhromažďuje viac zdrojov údajov vrátane monitorovania 
siete, zariadení a riešení na ochranu koncových staníc

• SIEM je dôležitý, pokiaľ ide o riadenie bezpečnostných 
incidentov, ktoré sa vyskytnú v inštitúcii



Čo ponúka SIEM?

• Nástenka s upozorneniami - všetky výstrahy sú zlúčené do 
jedného nástroja

• Korelácia udalostí zvyšuje vernosť zistení viacerých podozrivých 
udalostí na základe spoločných kritérií alebo podivného správania.

• Je schopný zameriavať sa na viacero súborov údajov, aby sa 
stanovila hlavná príčina incidentu

• V závislosti od konkrétneho SIEMu môžeme definovať a 
spravovať detekcie na základe indikátorov a detekčných 
pravidiel

• Existujú rôzne normy pre rôzne časti odvetvia, v ktorých je riešenie 
SIEM povinné dodržiavať zásady a predpisy



Rôzne implementácie

• IBM QRadar – komerčné 

• ArcSight – komerčné 

• Splunk Free – 500MB denne

• AlienVault OSSIM – open source

• Elastic Stack – open source



Čo je Elastic Stack?

• Sada nástrojov vyvinutá spoločnosťou Elastic

• Elasticsearch – NoSQL databáza

• Logstash – nástroj na agregáciu prichádzajúcich logov a 
správ, ich spracovanie 

• Kibana – vizualizácia dát

• Beats nástroje – Metricbeat, Winlogbeat, Packetbeat, 
Libbeat

• Zadarmo, open source, skvelé na fulltextové vyhľadávanie

• Alerting



AiS2

• 3 typy serverov – produkčný, vývojový a testovací

• Apache 2 → Tomcat → Java servlety

158.197.62.76 : - : - : [16/Jan/2018:15:08:10 +0100] : GET
/ais/start.do HTTP/1.1 : 200 : 2857 : - : Mozilla/5.0 (Windows NT
10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/63.0.3239.132 Safari/537.36 : 158.197.62.76 : 2857 : - :
57518 : proxy:balancer://aiscluster/ais/start.do : HTTP/1.1 : 0 :
GET : - : - : 443 : 10814 : : GET /ais/start.do HTTP/1.1 : proxy-
server : 0 : /ais/start.do : + : 1021 : 9497





Analýza rizík



MITRE ATT&CK



ATT&CK navigátor
• Vlastný pohľad na Mitre ATT&CK - zvýraznenie dôležitých 

techník apod.

• https://github.com/mitre-attack/attack-navigator

• https://mitre-attack.github.io/attack-navigator/enterprise/

https://github.com/mitre-attack/attack-navigator
https://mitre-attack.github.io/attack-navigator/enterprise/


Príklad: User Execution
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