
Manažment bezpečnostných 
informácií a udalosti pre 
akademický informačný systém



Motivácia

•Množstvo hrozieb pre každý informačný 
systém 

Krádež, modifikácia, zničenie dát

Neoprávnený prístup

•Akademický informačný systém 
Najkritickejšia infraštruktúra v rámci 
univerzity

Kumulácia množstva osobných údajov
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• prístup, ktorý ponúka pozorovanie informačnej 
bezpečnosti organizácie

Rôzne implementácie: 



Ciele
1. Analýza aktuálnych prístupov k manažmentu bezpečnostných 

informácií a udalosti (SIEM)

2. Návrh dátového modelu a pravidiel detekcie bezpečnostných 
hrozieb pre akademický informačný systém zohľadňujúc 
bezpečnostné riziká podľa ISO/IEC 27000 a MITRE ATT&CK 
rámec

3. Návrh, implementácia a optimalizácia SIEM systému pre 
akademický informačný systém 



Analýza rizík



MITRE ATT&CK



Elastic
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