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MOTIVÁCIA

 Človek – najslabší článok bezpečnosti

 Filtrovanie spamu nebráni útokom pomocou sociálneho inžinierstva

 Phishingové kampane sú na dennom poriadku  problémy

 Riešenia existujú, ale vo väčšine sú len v stave „výskumu“





 Koncom roku 2017 užívateľ dostal priemerne 16 škodlivých emailov za 

mesiac (Symantec)

 76% organizácií malo skúsenosť s phishingovými útokmi v roku 2017 

(Wombat 2018 State of the Phish)

 92,4% malvérov sú doručené cez emaily (Verizon 2018 DBIR)



SOCIÁLNE INŽINIERSTVO 

 Nástroj na získavanie citlivých údajov

 Zameriava sa na najväčšiu zraniteľnosť –

človeka

 Nie sú potrebné technické schopnosti

 Phishing, spear phishing, watering hole, 

baiting,...



PHISHING

 Typ útoku, pri ktorom sa útočník pokúša získať citlivé 

informácie prostredníctvom elektronických 

komunikácií vydávaním sa za dôveryhodnú entitu

 Manipulácia človeka

 Emaily pôsobia dôveryhodne

 Úspešnosť závisí predovšetkým od dôverčivosti



SPEAR PHISHING

 Cielený útok na úzku skupinu potenciálnych obetí

 Emaily sú personalizované a špecifické pre konkrétnu osobu





HOAX

 Správa, ktorá napriek svojej nezmyselnosti vyzýva na 

to, aby bola preposielaná ďalším používateľom 

systému

 Jednoduchosť a prakticky nulová cena

 Napísaním, resp. rozposlaním takejto správy sa nič 

nezmení



PRÍSTUPY NA DETEKCIU RESP. OCHRANU VOČI 

SOCIÁLNEMU INŽINIERSTVU

 Blacklisty

 Heuristika

 Vizuálna podobnosť

 Dolovanie dát



BLACKLISTY

 Často aktualizované zoznamy predtým zistených phishingových URL adries, IP adries a kľúčových slov

 Neefektívne voči zero-hour útokom

 Príklady: 

 Google Safe Browsing API, DNS-Based Blacklist, PhishNet, Automated Individual White-List



HEURISTIKA

 Charakteristiky, ktoré boli nájdené v útokoch

 Možné identifikovať zero-hour útoky

 Možnosť straty legitímnych emailov

 Príklady: 

 SpoofGuard, PhishGuard, CANTINA, A Phishing Sites Blacklist Generator



VIZUÁLNA PODOBNOSŤ WEBOVÝCH STRÁNOK

 Detekcia útokov na základe vizuálneho vzhľadu

 Príklady: 

 Classification with Discriminative Keypoint Features

 Visual Similarity-based Detection withoutVictim Site Information



DOLOVANIE DÁT

 Algoritmy sa snažia namapovať vstup na požadovaný výstup 

použitím špeciálnej funkcie

 Príklady: 

 Bayesian Anti-Phishing Toolbar, Detecting Phishing Emails Using Hybrid 

Features



SYSTÉM NA DETEKCIU SOCIÁLNEHO INŽINIERSTVA

 Pomocný systém

 Ľudský faktor

 Preposielanie emailov na vopred vytvorenú adresu (napr. 
„spam@upjs.sk“)

 Extrakcia potrebných dát z emailu 

 Čo si všímať v emailoch? 
 URL adresy v tvare IP adries

 Či URL adresa zodpovedá stringu, ktorý vidíme

 Počet hypertextových odkazov

 Počet rôznych domén

 Počet bodiek v linkoch

 Či obsahuje javascript



DATASET

 Podvrhnuté emaily

 https://www.kaggle.com/c/adcg-ss14-challenge-02-spam-mails-detection

 http://untroubled.org/spam/

https://www.kaggle.com/c/adcg-ss14-challenge-02-spam-mails-detection
http://untroubled.org/spam/


CIELE

 Analýza a spracovanie foriem sociálneho inžinierstva v emailovej 

komunikácii

 Porovnanie a spracovanie aktuálnych prístupov k ochrane voči 

sociálnemu inžinierstvu v emailovej komunikácii

 Návrh a implementácia systému na detekciu foriem sociálneho 

inžinierstva v emailovej komunikácii a jeho overenie 



NAJBLIŽŠIE KROKY

 Spracovanie a spísanie aktuálnych prístupov k ochrane voči sociálnemu 

inžinierstvu

 Začiatok implementácie systému, kam sa budú preposielať emaily 
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ĎAKUJEM ZA POZORNOSŤ – OTÁZKY?


