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Abstrakt. V praci sa zaoberame hladanim vhodného rieSenia manazmentu
bezpec¢nostnych informécii audalosti pre akademicky informacny systém
(SIEM). SIEM systém je schopny detegovat bezpecnostné utoky, pricom
vyhodnocuje bezpecnostné udalosti a informacie. Hlavnym ciel'om tejto prace je
navrhnat’ takyto systém, aby sme boli schopni vc¢as riesit’ samotné dopady na
organizaciu, pripadne Uplne zabranit’ Gtokom. Pri implementacii zohl'adnime
MITRE ATT&CK ramec a tiez ISO/IEC 27000 a nasledne tento systém budeme
optimalizovat.
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1 Uvod

Informacné systémy st v organizaciach Castokrat kritickymi infrastruktirami, ktoré
je potrebné zabezpedit' a zablida sa na nich, az do chvile, kym nie je zaznamenany
bezpecnostny incident. Bezpe¢nostny incident je udalost’, ktora bezprostredne ohrozila
aktivum alebo ¢innost’ organizacie. Informacény systém je infrastruktura (informacné a
komunikacné prostriedky), ktorej znefunkcnenie, resp. ochromenie ma za nasledok
negativny vplyv na organizaciu a jej procesy. V akademickom prostredi st
najdodlezitejSimi procesmi zabezpecenie vyucby a vyskumnej ¢innosti. Z tohto dovodu
mobzeme okrem inych zaradit’ medzi kritickt infrastruktaru akademickych institacii aj
akademicky informaény systém. V ramci tohto systému sa kumuluje velké mnozstvo
osobnych, resp. inych citlivych tdajov, ktoré je potrebné chranit' a zabranit’ ich
naruseniu.

Z pohladu minimalizacie dopadov bezpeCnostnych incidentov je elementarne
dolezita detekcia bezpecnostnych utokov nevynimajuc vyhodnotenie bezpe¢nostnych
udalosti a informacii. K tomuto tucelu vyuZivame systémy na manazment
bezpecnostnych informacii a udalosti (SIEM). Spustenie tspe$ného SIEM systému
vyzaduje, aby boli identifikované aktiva, siete, nepouzivané siete, aplikicie a
privilegované ucty. Potom musi centrum bezpecnostnych operacii (Security Operations
Center, SOC) pochopit, ktoré aktiva ovplyviiuji ktoré procesy a aplikacie,
implementovat monitorovanie a pochopit, ako 1utonik mysli a nasledne
implementovat pravidla, pomocou ktorych ich identifikuje [1].



Hlavnym cielom prace je navrhnit vhodny SIEM systém, ktory by zohl'adioval
akademické prostredie a aktiva, zranite'nosti, hrozby a typy Gto¢nikov akademickych
informaénych systémov. Z logov systému by tento systém mal byt’ schopny detegovat’
relevantnii mnozinu bezpecnostnych hrozieb, ktorym by mohol v budicnosti celit
prave akademicky informaény systém. Tento hlavny ciel prace je blizsie
konkretizovany v troch podcieloch. V prvom cieli prace sa zameriavame na analyzu a
porovnanie aktualnych pristupov k manazmentu bezpecnostnych informacii a udalosti
(SIEM). Jednou z moznosti je porovnanie implementacii roznych SIEM systémov ako
napriklad Elastic Stack [2], AlienVault OSSIM [3], IBM QRadar [4], Splunk [5] atd’.
SIEM systémy tiez porovname podl'a toho, aky princip modelovania bezpec¢nostnych
hrozieb vyuzivaji. Na zaklade vykonanej analyzy sa rozhodneme, aky SIEM systém je
pre rieSenie nasho problému najvhodne;jsi.

Sucast'ou druhého ciel’a je pripravit podrobntl analyzu bezpecnostnych rizik pre
akademicky informa¢ny systém na naSej univerzite podla noriem ISO/IEC 27000
vratane zohl'adnenia MITRE ATT&CK ramca. Tento ramec nam primarne posluzi na
$pecifikaciu relevantnych bezpecnostnych hrozieb a zranitel'nosti.

Vybrané hrozby odsimulujeme na testovacom serveri, aby sme nasledne boli schopni
vytvorit’ pravidla pre detekciu Gtokov na akademickom informa¢nom systéme. Tiez
bude potrebné navrhnut’ datovy model, s ktorym budeme pracovat’.

Poslednym cielom je navrh a implementacia samotného SIEM systému pre
akademicky informacny systém. Aby bol systém efektivny, je potrebné zamerat’ sa aj
na optimalizaciu nami zadefinovanych pravidiel na detekciu.

2 Security Information and Event Management (SIEM)

SIEM systém v sebe predstavuje kombinaciu Styroch prvkov [6]:

e SIM — Manazment bezpe¢nostnych informacii (Security Information
Management),

e SEM - Manazment bezpecnostnych udalosti (Security Event
Management),

e LMS - Systém manazovania logov (Log Management System) a

e SEC - Korelacia bezpecnostnych udalosti (Security Event Correlation).

SIM uklada, analyzuje, manipuluje a podava spravy o bezpecnostnych zaznamoch.
Manazment bezpecnostnych udalosti (Security Event Management, SEM) monitoruje
systémy v realnom Case a je zamerany na zaznamy udalosti, ktoré sii generované z
roznych zariadeni. Systém manazovania logov (Log Management System, LMS)
zhromazd'uje a uklada logy z r6znych systémov a hostitel'ov. Korelacia bezpe¢nostnych
udalosti (Security Event Correlation, SEC) je pristup, ktory pozoruje sled udalosti,
ktoré naznacuju potencidlnu hrozbu a upozoriuje spravcov.

SIEM systémy su v dneSnej dobe velmi ziadané vzhladom ktomu, Ze
s postupujucimi a rasticimi organizaciami sa zvysuje aj uroven utoku. Tym padom su
bezpecnostné hrozby t'azsie detekovatelné, ¢o vedie k Castému naruSaniu bezpecnosti.
Samotné bezpecnostné incidenty su vo viacerych pripadoch odhalené az po dlhsej dobe,



pricom sa moze stat, ze su Uplne nepovSimnuté. To moze viest' k d’alsim podobnym
neodhalitel'nym Gtokom. Prave preto je vhodnym riesenim SIEM systém. V organizacii
si je potrebné tiez stanovit’ aktiva a samotné aktiva generuju mnoho bezpecnostnych
udalosti.

SIEM systém umoziuje clenom SOC vykonavat analyzy zalozené na upozorneniach
a udalostiach s ciel'om najst’ hlavnu pri¢inu bezpecnostnych incidentov. Zhromazduje
viacero zdrojov Udajov vratane monitorovania siete, zariadeni a rieSeni na ochranu
koncovych stanic. SIEM systém je velmi dolezity, pokial ide o riadenie
bezpecnostnych incidentov, ktoré sa vyskytni v institucii.

V zavislosti od implementacie SIEM systémy ponukaju rézne funkcionality.
Napriklad umoziiuju pracovat’ s nastenkou s upozorneniami, pricom vsetky vystrahy su
zlu¢ené do jedného nastroja. Korelacia udalosti zvySuje vernost’ zisteni viacerych
podozrivych udalosti na zaklade spolo¢nych kritérii alebo podozrivého spravania.
SIEM systém je tiez schopny zameriavat’ sa na viacero siiborov udajov, aby sa stanovila
hlavna pric¢ina bezpec¢nostného incidentu. Mézeme tiez definovat a spravovat detekcie
na zaklade indikatorov a detekénych pravidiel. SIEM systém je ale na druhej strane
povinny dodrziavat rdzne zasady a predpisy roznych noriem pre rozne Casti odvetvia.

SIEM systém vo vSeobecnosti zahina tieto funkcionality [7]:

Monitorovanie zabezpecenia v realnom case,
threat intelligence,

profilovanie spravania,

monitorovanie udajov a pouzivatel'ov,
monitorovanie aplikacii a

analyza.

Monitorovanie zabezpecCenia v redlnom Case predstavuje centralizované ukladanie
a korelacia logov umoziuju analyzu organizacie v redlnom cCase. Poskytovanie
upozorneni o zZivej aktivite alebo utokoch na vykonanie defenzivnych merani.

Threat intelligence poskytuje komplexné informéacie o netradi¢nych
bezpecnostnych hrozbach. Profilovanie a zdokonalovanie vedomosti o potencialnych
utokoch, ktoré mozu ohrozit’ organizaciu. Pomaha porozumiet’ bezpe¢nostnym rizikam
najbeznejsich vonkajsich hrozieb, napr. zero-day zranitel'nost’, pokrocilé pretrvavajice
hrozby a exploity.

Profilovanie spravania predstavuje naucenie sa ¢innosti pouzivatela a spdsobu
vyuzivania zdrojov v organizacii. Profilovanie spravania vytvara profily normalnej
aktivity pre rozne kategérie udalosti, ako su sietové toky, aktivita pouzivatelov a
pristup na server. Systém bude poméahat’ pri upozorfiovani na akékol'vek odchylky od
normalneho spravania.

Monitorovanie idajov a pouzivatel'ov sa zameriava na autentifikaciu a autorizaciu
pouzivatelov. Spociatku sa vykona autentifikicia uzivatela a potom skontroluje
autorizované subory, ku ktorym ma pristup v databdze. Akykol'vek pristup alebo zmena
suboru, ktora sa nemd vykonat’, bude mat’ za nasledok neobvyklu aktivitu a vytvori
varovanie. Monitorovanie privilegovanych pouzivatel'ov a pristup k citlivym udajom
je poziadavkou na podavanie sprav.



Monitorovanie aplikacii sleduje nedostatky v aplikacii ako si chyby alebo
zranitel'nost,, ktoré sa vyuzivaju cielenymi utokmi. Schopnost’ analyzovat toky aktivit
z aplikacii umoznuje monitorovanie aplika¢nej vrstvy.

Analyza umoznuje objavovanie, interpreticiu zmysluplnych vzorov v analyze
bezpecnosti udajov, ktora sa sklada zo zobrazeni nasteniek, zostav a funkcii dotazov.
Vykonava vySetrovanie ¢innosti pouzivatela a pristupu k zdrojom s cielom
identifikovat’ bezpe¢nostni hrozbu, porusenie alebo zneuzitie opravnenia.

2.1 Rozne implementacie SIEM systémov

Jednou z tloh v ramci tejto diplomovej prace je analyzovat rdzne implementacie
SIEM systémov dostupnych pre zabezpecenie organizacii. Obdobne, ako aj u inych
bezpecnostnych produktov, aj tu nachadzame riesenia zalozené na otvorenom kode
(open-soruce), ako aj platené riesenia.

2.1.1 Elastic Stack

Elastic Stack [2] je sada nastrojov vyvinuta spolo¢nostou Elastic. Medzi tieto
nastroje patria Elasticsearch, Logstash, Kibana a r6zne Beats nastroje. Elastic Stack je
zadarmo, open-source a vhodny na fulltextové vyhl'adavanie. Elastic pontika 2 cesty na
pouzitie ich nastrojov, a to moznost’ umiestnenia v cloude alebo moznost’ umiestnenia
priamo na lokalnom pocitaci.

Elasticsearch je Skalovatelna, distribuovana databaza dokumentov so zabudovanou
funkciou vyhl'adavania, agregacie a regulacie. Typ databazy je NoSQL, bola vytvorena
Shayom Banonom v roku 2010. Zalohuje sluzby ako Microsoft Azure Search,
Wordpress a Casti Stack Exchange.

Logstash je nastroj na agregéciu prichadzajtcich logov a sprav, ich spracovanie
upravou alebo doplnenim logovacich dat a ich nasledné posunutie do Elasticsearch.
Posielanie logov priamo do Elasticsearch bez Logstash mdze viest’ k nekonzistentnym
datam. Na druhej strane, kibana predstavuje webové klientske rozhranie. S programom
Elasticsearch 'ahko pracuje s grafmi a vizualizaénymi udajmi.

Beats nastroje st malé nastroje na Citanie logov z rdznych zdrojov. Zvycajne
posielaju data priamo do Logstash alebo Elasticsearch. Metricbeat slizi na ¢itanie logov
z opera¢ného systému a aplikacii. Packetbeat monitoruje siet. Winlogbeat ¢ita logy
z ,,Windows Event Log“. Filebeat zbiera udaje z textovych logovacich suborov.
Libbeat umoznuje vytvorit’ si vlastny beat nastroj podl'a uvazenia.

Samotny Elastic Stack nam ponuka tiez modul na upozoriiovanie spravcov v pripade
nepriaznivych situacii, pricom kontinualne monitoruje logy pre predkonfigurované
podmienky. Je schopny zasielat’ notifikacie na email, kolabora¢né nastroje a podobne.
Tiez je mozné si doinstalovat’ akékol'vek nastroje a doplnky, ktoré st potrebné na
spravne zhromazd'ovanie a spracovavanie informacii.



2.1.2 AlienVault OSSIM

AlienVault OSSIM [3] je SIEM systém s otvorenym kodom, ktory obsahuje
kompletizaciu udalosti, normalizaciu a korelaciu. Bol spusteny bezpecnostnymi
technikmi z dévodu nedostatku produktov s otvorenym zdrojovym koédom. Bol
vytvoreny S$pecidlne na rieSenie jediného problému. Poskytuje mnoho zakladnych
bezpec¢nostnych funkcii ako napriklad zistovanie aktiv, postdenie zranitelnosti,
detekcia nepovoleného vstupu, monitorovanie spravania a korelacia udalosti SIEM
systémom.

Vyuziva AlienVault Open Threat Exchange (OTX) [8], ¢o umoziuje uzivatel'om
prispievat’ a prijimat’ informacie o Skodlivych hostitel'och v redlnom case. Okrem toho
je AlienVault OSSIM neustale vyvijany. OSSIM obsahuje nasledujuce softvérové
komponenty [91]:

* PRADS [10], pouZivané na identifikaciu hostitelov a sluzieb pasivnym
monitorovanim sietovej prevadzky.

*  Snort [11], ktory sa pouziva ako systém detekcie narusenia (IDS) a tiez sa
pouziva na krizovu korelaciu s OpenVAS.

*  Suricata [12] tieZ pouzivana ako IDS systém.

*  TCPtrack [13] pouzivany na informacie o relaciach, ktoré mézu poskytnat
uzito¢né informacie na korelaciu utoku.

*  Munin [14] na analyzu trafiky a ,,watchdogging™.

*  NFSen [15] / NFDump [16], ktory sa pouziva na zhromazd'ovanie a analyzu
informacii NetFlow.

*  FProbe [17], ktory sa pouziva na generovanie udajov NetFlow zo zachytene;j
prevadzky.

* Nagios [18], ktory sa pouZiva na monitorovanie hostitel'ov a $pecifikovanych
portov z hladiska dostupnosti aktiv a plného monitorovania miestneho
systému.

* OpenVas [19] sa pouziva na hodnotenie zranitel'nosti zalozeného na praci s
aktivami.

*  OSSIM obsahuje aj nastroje vyvinuté samostatne, z ktorych najdolezitejsi je
genericky korela¢ny modul s podporou logickej smernice a integracia
protokolov s doplnkami.

Zahfia systém detekcie naruSenia hostitela (HIDS), systém detekcie narusenia siete
(NIDS), systém detekcie narusenia bezpeCnosti pre bezdrotové siete (WIDS),
komponenty monitorovania sietovych uzlov, analyzu anomalii siete, skener
zranitelnosti, systtm vymeny informacii o hrozbach medzi pouzivatelmi, sadu
doplnkov na analyzu a korelaciu zdznamov protokolu syslog s réznymi externymi
zariadeniami a sluzbami. Hlavnou nevyhodou tychto rieseni je obmedzena funkénost
agregacie prijatych sprav.



2.1.3 IBM QRadar

IBM QRadar SIEM [4] poméha bezpecnostnym timom presne zistovat’ a uréovat’
priority bezpecnostnych hrozieb v ramci podniku. Stucasne poskytuje inteligentné
informacie, ktoré umoznuj timom rychlo reagovat’ a znizovat’ dopad bezpe¢nostnych
incidentov. Vdaka konsolidacii zdznamov a udajov o sietovych tokoch z tisicok
zariadeni, koncovych stanic a aplikacii distribuovanych v ramci siete QRadar koreluje
vSetky tieto rdzne informacie a agreguje suvisiace udalosti do jedného upozornenia. To
je najmé z dévodu, aby sa urychlila analyza a rieSenie bezpecnostnych incidentov.
QRadar SIEM je k dispozicii na lokalnom zariadeni, ale aj v cloudovom prostredi. Je
to komerény nastroj, ktory je podporovany aj na platforme Linux.

Tento SIEM systém poskytuje centralizovany prehlad o protokoloch, toku a
udalostiach v prostrediach v prostredi Software as a Service (SaaS) a Infrastructure as
a Service (IaaS). Umoznuje centralne sledovanie vsetkych udalosti udalosti suvisiace
s konkrétnou bezpecnostnou hrozbou na jednom mieste. Tym sa eliminuju procesy
manualneho sledovania a bolo umoznené analytikom zamerat’ sa na vysetrovanie a
reakciu. Poskytuje “out-of-the-box” analyzu, ktora automaticky analyzuje logy a
sietové toky na detekciu bezpeCnostnych hrozieb a generovanie prioritnych
upozorneni. Na to, aby boli dodrzané interné organizané zasady, IBM QRadar
poskytuje vopred zostavené spravy a Sablony.

2.1.4 ArcSight

Arcsight [20] ma moduly na monitorovanie udalosti, analyzu spravania, systém
pravidiel pre spracovavanie bezpecnostnych udalosti. VzhI'adom na uzavrety zdrojovy
kod je tazké pridat nové funkcie. Arcsight pouziva vlastny CORR (Correlation
Optimized Retention and Retrieval) engine ako databazovy spravovaci systém
(Database Management System — DBMS). V systéme nie je implicitne implementovana
moznost’ ukladania udalosti prichadzajucich bez konkrétneho vzoru alebo masky. To
znamena, ze na pridavanie novych informacii, je potrebny d’alsi zasah do systému.
Systém implementuje centralizované ukladanie udajov. V pripade geograficky
distribuovanych organizacii je potrebné preniest vSetky udalosti do centralnej
databazy, kde sa vykonava celé spracovanie. Jadro systému ArcSight ESM je
licencované podl'a mnozstva logov za den. Okrem jadra je potrebné mat’ licenciu aj na
rozne nastavenia amoznosti, napriklad pocet pouzivatelov, vyvoj vlastnych
konektorov, pocet zdrojov udalosti, moduly zhody, sprava protokolov atd. To
znamena, ze ArcSight je zamerany na vel'ké korporacie.

ArcSight SIEM [21] pozostava z troch vrstiev. Prva vrstva je pre zariadenia, ktoré
generuju logy a druha vrstva je pre konsolidaciu tychto logov. Poslednd vrstva sa
pouziva na ucely monitorovania. Centralny server SIEM sa sprava ako rodi¢
a komunikuje so strednymi SIEM servermi, ktoré st zname ako podriadené. Podriadené
uzly zhromazduji vSetky tdaje zréznych zariadeni a normalizuji zhromazdené
udalosti predtym, ako prechadzaju do centrdlneho servera na tucely korelacie
a nahlasovania. Hlavnou vyhodou tohto modelov je schopnost’ dosiahnut’ distribciu
zétaze atiez sa vyhyba pretazeniu siete tym, Zze zasiela iba zachytené tudaje
podmnoziny rodi¢ovi na analyzu.



2.1.5 Splunk

Splunk [5] produkty pre podniky a cloud pomahaju pri vyhl'adavani, upozorfiovani,
korelacii v redlnom c¢ase a vizualizacii. Moze byt nainstalovany ako softvér vo
verejnom alebo sukromnom cloude alebo ako softvér ako sluzba (SaaS). Splunk
poskytuje flexibilné analytické nastenky, ktoré vylepsuju vizualiza¢né schopnosti. Jeho
silna vizualizacia a behavioralna prediktivna a Statisticka analyza pomahaju odhalit’
mnozstvo informacii o hrozbach z komerénych a zdrojov s otvorenym kdédom.

Splunk mozZno pouzit’ na budovanie a prevadzkovanie bezpecnostnych operaénych
centier akejkol'vek velkosti. Podporuje celt Skalu operacii informaénej bezpec¢nosti
vratane hodnotenia polohy, monitorovania, spracovania vystrah a incidentov, analyzy
a reakcie na porusenie a korelacie udalosti. Je schopny odhalovat’ zname aj nezname
hrozby, skimat’ ich, ur€ovat’ dodrziavanie predpisov a pouziva pokrocili bezpeénostnii
analyzu.

Tabul’ka 1. Porovnanie réznych implementacii SIEM systémov

SIEM Open- Neobmedzena Vizualizicia Instalacia Platformy

source trafika dat
Elastic v v v Naro¢na Windows,
Stack Linux, MacOS
AlienVault v v v Naro¢na Windows,
OSSIM Linux, MacOS
IBM X v v Jednoduchéa Linux
QRadar
ArcSight X v v Jednoducha Windows
Splunk X v v Jednoducha Windows,
Linux, MacOS
Splunk v X v Jednoducha Windows,
Free Linux, MacOS

V tabul’ke ¢. 1 m6zeme vidiet’ porovnanie vyssie spominanych implementacii SIEM
systtmov. Porovnavali sme ich zniekolkych roznych hladisk. Jednym
z najdolezitejSich kritérii je to, ¢i je dana implementacia zalozena na otvorenom kode
(open-source), ked’Zze nasadenie a prevadzka SIEM systému je finanéne naro¢na
zalezitost . KedZe chceme implementovat SIEM systém nad akademickym
informa¢nym systémom, je potrebné, aby sme mohli SIEM systém konfigurovat’ a
modifikovat’ podla naSich potrieb. Splunk Free je obmedzeny tym, ze povoluje
maximalnu denmi sietovi prevadzku len do 500MB. Aj napriek tomu, Ze
implementacia systémov s otvorenym kodom (open-source) je vo vSeobecnosti narocna
(ked’ze je potrebné si vsetko nastavit’ vlastnoru¢ne), ukazalo sa, ze je vyhodou, Ze si
spravca SIEM systému moze vsetko nastavit’ sam podla vlastnych potrieb. Vzhl'adom



k tomu, ze Elastic Stack poskytuje moznost” volby nastrojov a tiez moznost’ volby
Beats nastrojov, rozhodli sme sa pre tuto moznost’.

2.2 Analyza rizik

Analyzu rizik [22] je mozné vykonavat’ v réznych rozsahoch v zavislosti od aktiv,
rozsahu znamych bezpecnostnych zranitelnosti a predchadzajicich incidentov
zasahujucich organizaciu. Moéze byt kvalitativna alebo kvantitativna, pripadne
kombinacia oboch, zalezi na okolnostiach. Forma analyzy musi byt v stlade
s vytvorenymi kritériami hodnotenia rizik ako sucast’ stanovenia kontextu.

Kvalitativna analyza rizik vyuziva k popisu velkosti potencialnych dopadov (nizke,
stredné, vysoké), pravdepodobnost’, ze tieto dopady nastanu a Skalu kvalifikaénych
atributov. Kvalitativna analyza je l'ahko pochopitelnd, ale na druhej strane je zavisla na
subjektivnom vybere $kaly. Kvalitativne urovne dopadu su nizky (obmedzeny
negativny vplyv na ¢innost’ organizacie a jej aktiva), stredny (zavazny vplyv na ¢innost’
organizacie a jej aktiva) a vysoky (vel'mi zavazny az katastroficky vplyv na ¢innost
organizacie a jej aktiva). Kvalitativne vyjadrenie pravdepodobnosti, Ze udalost’ nastane
je nulova, nizka, stredna a vysoka [22].

Kvantitativna analyza rizik vyuziva ¢iselné hodnoty pre dopady, pravdepodobnost’
a vyuziva pri tom data z roznych zdrojov. Zavisi na presnosti a Gplnosti ¢iselnych
hodndt a platnosti pouzitych modelov. Kazdé bezpe¢nostné riziko je potrebné
ohodnotit’ a nasledne urcit’ typ osetrenia rizika. Riziko mézeme akceptovat, vyhnuat’ sa
mu, limitovat’ ho alebo ho preniest’.

Na vytvorenie efektivneho SIEM systému bolo potrebné spravit' analyzu rizik
akademického informa¢ného systému. Samotna analyza rizik pozostava z niekol’kych
hlavnych krokov:

1. Urcenie vSetkych aktiv organizacie.
Urcenie relevantnych bezpecnostnych hrozieb vo¢i najdenym aktivam.

3. Urcenie bezpecnostnych poziadaviek vyplyvajicich z pravnych predpisov
a technickych noriem.

4. Urcenie zranitel'nosti najdenych aktiv.

5. Urcenie existujicich bezpecnostnych opatreni.

Pri tvorbe zoznamu aktiv je potrebné zohl'adnovat’ aj osobu, ktora je za dané aktivum
zodpovedna (vlastnik aktiva). Zodpovednost’ je vo vSeobecnosti nutné zohl'adiovat’ aj
pri stanoveni aktiv, pri analyze procesov s aktivami, ako aj pri rieSeni incidentov.

3 MITRE ATT&CK

MITRE ATT&CK [23] je celosvetovo dostupnd vedomostnd zakladia
protichodnych taktik a technik zalozen4 na pozorovaniach v redlnom svete. Tento
rdmec sa pouziva ako zdklad na vyvoj Specifickych modelov a metodologii
bezpecnostnych hrozieb. MITRE pristup je zaloZeny na piatich principoch [24]:



« zahna postkompromitacnu detekciu,

* zameriava sa na spravanie,

* pouziva model zaloZeny na hrozbach,

* iteruje podla navrhu a

* vyvija a testuje sa v realistickom prostredi.

Ide o ramec zaloZeny na pozorovani spravania sa tto¢nikov v realnom svete, ktory
je vol'ne pristupny. Zameriava sa na to, ako externi protivnici kompromitujii a posobia
v ramci pocitacovych informacnych sieti. Vznikol z projektu, ktory dokumentoval
a kategorizoval postkompromitacné protivnicke taktiky, techniky a postupy (TTP)
proti opera¢nym systémom Microsoft Windows s cielom zlepsit’ detekciu Skodlivého
spravania. Casom sa rozsiril o operaéné systémy Linux aj MacOS. ATT&CK je model
spravania, ktory pozostava z nasledujucich hlavnych komponentov:

» Taktiky oznacujuce kratkodobé, taktické protivnicke ciele pocas ttoku;

» Techniky opisujuce prostriedky, pomocou ktorych protivnici dosahuju taktické
ciele;

+ Ciastoéné techniky (subtechniques), ktoré opisujii konkrétnejsie prostriedky,
pomocou ktorych protivnici dosahuji taktické ciele na niz$ej tirovni ako techniky; a
» Zdokumentované protichodné pouzivanie technik, ich postupov a inych
metaudajov.

Naro¢né zmenit'!!!

Vyzva

Neprijemné

Siet'ové / Hostitel'ské arte

Prosté
Doménové mena

Jednoduché
IP adresy

Hodnoty hashu Trividlne

Obr. 1 Pyramida bolesti

Na obrazku ¢. 1 moézeme vidiet model ,,pyramidy bolesti®, ktory bol vytvoreny
bezpecnostnym expertom Davidom J Biancom v roku 2013. Kazd4 urovenl pyramidy
predstavuje rozne typy indikatorov utoku, ktoré mozu byt pouzité na odhalovanie
aktivit protivnika. Pyramida je rozdelend podla toho, kolko “bolesti” spdsobi
utocnikovi, ked’ im tieto indikatory odoprieme. Radmec MITRE ATT&CK sa podla
modelu ,,pyramidy bolesti“ (obr. 1) zaoberd prave taktikami, technikami



a procedurami, pretoze tie utocnici menia len vel'mi zriedkavo. Zmenit’ tieto sposoby
a navyky pre utocnika nie je trividlne, zatial' o zmenit’ IP adresy, doménové mena
alebo digitalne odtlacky (hashe) je v sti¢asnosti vel'mi jednoduché.

3.1 Podrobnejsia Struktura ATT&CK

Vztah medzi taktikami, technikami a ¢iastoénymi technikami je vizualizovany
v ATT&CK matici. Taktika je v podstate skupina technik, ktori moézu vyuzit
protivnici na dosiahnutie ciela. Niektoré techniky s rozdelené este na ciastocné
techniky, ktoré detailnejSie opisuji ako moéze byt dané spravanie dosiahnuté [25].
ATT&CK je organizovana do ,,technologickych domén [25]:

e Enterprise (predstavujuca tradicné siete alebo cloudové technologie),
e  Mobile (pre mobilné komunika¢né zariadenia) a
e ICS (pre priemyselné riadiace systémy).

V ramci kazdej technologickej oblasti definuje viac ,,platforiem® — operacny systém,
aplikacia, pricom techniky a ¢iastocné techniky sa mozu tykat’ viacerych platforiem.
Pre Enterprise to st Linux, MacOS, Windows, AWS, Azure, GCP, SaaS, Office 365
a Azure AD, a pre Mobile st to Android a i0S.

Taktiky reprezentuju dovod techniky alebo Ciastocnej techniky, opisuju teda dovod
vykonania akcie Gto¢nikom. S taktikou sa zaobchadza ako so ,,znackami®, pri ktorych
technika alebo ¢iasto¢na technika spada do jednej alebo viacerych taktickych kategorii
v zavislosti od réznych vysledkov, ktoré sa daji pomocou tejto techniky dosiahnut’.
Kazda taktika obsahuje definiciu opisujucu kategériu a sluzi ako navod na to, aké
techniky by mali byt pouzité v taktike.

Techniky reprezentuji spésob ako ito¢nik dosiahol takticky ciel’ vykonanim akcie.
Tiez mozu reprezentovat’, €o utoénik ziska vykonanim akcie. Ciasto€né techniky st
$pecifickej$im opisom toho, aké spravanie bolo pouzité na dosiahnutie ciela.
Procediry su tiez dolezitym komponentom TTP konceptu. Su to Specifické
implementacie technik a ¢iastoénych technik, ktoré boli pouzité Gito¢nikmi.

Znami protivnici, ktori st sledovani a nahlasovani verejnymi a stikromnymi
organizaciami, st oznacovani v ATT&CK v skupinach. Skupiny st definované ako
pomenované skupiny naru$enia, skupiny hrozieb, skupiny ,hercov* alebo kampani,
ktoré zvycCajne predstavuji cielenti a pretrvavajucu aktivitu hrozieb. ATT&CK sa
primarne zameriava na APT skupiny, no zahffia aj iné pokrocilé skupiny, ako napriklad
finan¢ne motivovani aktéri. Skupiny moézu pouzivat’ techniky priamo alebo vyuzivat
softvér, ktory implementuje techniky.

Utoénici bezne pouzivaji pri prienikoch rozne typy softvéru. Softvér je rozdeleny
do dvoch hlavnych kategorii — nastroje a malvér. Nastroj je komerény, s otvorenym
kédom, vstavany alebo verejne pristupny softvér, ktory by mohol pouzit’ obranca, ¢len
»red team-u®, penetracny tester alebo utocnik. Této kategoéria zahina softvér, ktory sa
vSeobecne nenachadza v organizacii, ako aj softvér, ktory je vSeobecne dostupny ako
sucast’ operaéného systému. Medzi nastroje patria napriklad PsExec, Metasploit,
Mimikatz, ale aj néstroje vo Windows-e ako Net, netstat, Tasklist a podobne. Malvér



je komer¢ny softvér, ktory moze, ale nemusi byt’ open-source a je uréeny na skodlivé
ucely. Medzi malvér radime napriklad PlugX alebo CHOPSTICK a podobne.
Zmiernenia v ATT&CK predstavuji bezpecnostné koncepcie a triedy technologii,
ktoré mozno pouzit' na zabranenie uspesnému vykonaniu techniky alebo Ciastoénej
techniky.
Kazda zlozka ATT&CK nejakym sposobom suvisi s inymi komponentmi. Vztahy
opisané vysSie je mozné znazornit’ na obrazku ¢. 2.

- ™~
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pouziva zabranuje

™

Technika /
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7

pouziva

Softvér Taktika

Obr. 2 Vztahy komponentov raimca MITRE ATT&CK

Na obrazku ¢. 3 mézeme vidiet' znazornené vzt'ahy pre pripad, ked APT39 pouziva
WinRAR alebo 7-Zip na kompresiu archivovanych ukradnutych dat:

Prevencia |
APT39 prieniku do
siete
~ s
pouziva zabranuje
4
Susivi Kompresia
P dat
4 7 N
implementuje uskutocnuje
& Y
Exfiltracia

Obr. 3 Vzt'ahy komponentov raimca MITRE ATT&CK - priklad



3.2 Mapovanie diat do ATT&CK

Na to, aby sme mohli s tymto ramcom pracovat,, je potrebné vediet’ ako mapovat’ data
do matice, ktort nam sprostredkuva tento ramec. Mapovat’ data do ATT&CK mdzeme
z 2 roznych zdrojov dat — bud’ priamo z reportu, alebo z povodnych (raw) dat.
Mapovanie z reportu zahina 6 krokov [26]:

Pochopenie Gtoku

Néjdenie vykonanej ¢innosti
Preskiimanie ¢innosti

"Prelozenie" ¢innosti na taktiku
Zistenie, aka technika bola pouzita

Porovnanie vysledkov s inymi analytikmi

S AE L=

Pochopenie utoku je vel'mi dolezitym krokom pri mapovani, ked’Ze nie kazdy utok
sa da hned’ na prvy pohlad analyzovat. Preto je potrebné podrobné prestudovanie
reportu, pripadne najdenie relevantnych informacii na internete.

Pri hladani vykonanej Cinnosti je potrebné zamerat’ sa na to, ¢o robil Gtocnik
pripadne softvér na danom pocitaci. V reportoch si vieme vyznacit’ konkrétne ¢innosti
(mbze sa priamo jednat’ o slovesa), a tiez je potrebné zamerat’ sa na detaily, aby nam
ni¢ neuniklo. Dal§im krokom je dodato¢ne preskumat’ ¢innost’, ktora bola vykonana,
ak sme nie¢omu uplne neporozumeli. Ked’ze hovorime o MITRE ATT&CK ramci, je
potrebné dant ¢innost’ ,,prelozit™ do jazyka tohto ramca. Inymi slovami mapovat’ dana
¢innost’ do kategorie podl'a toho, ¢o cheel Gito¢nik dosiahnut’. Tento ramec nam pontka
12 réznych moznosti. a to:

*  Pociatocny pristup (Initial Access),

*  vykonanie (Execution),

* vytrvalost’ (Persistence),

» eskalacia privilégii (Privilege Escalation),

*  obranné uniky (Defense Evasion),

*  pristup k osobnym tdajom (Credential Access),
*  objavenie (Discovery),

e ,bocny* pohyb (Lateral Movement),

*  kolekcia (Collection),

*  velenie a riadenie (Command and Control),
o exfiltracia (Exfiltration) a

*  dopad (Impact).

Nakoniec je potrebné zistit, akd konkrétna technika bola pouzitd. Stratégiou by
mohlo byt najprv sa pozriet’ na list technik pre danu taktiku, vyhl'adavat’ v dialogovom
okne na webovej strdnke ramca, pripadne si vyznalit kli¢ové slova a Specifické
prikazy a podl'a nich hl'adat vhodnu techniku. Poslednym a bonusovym krokom je
porovnat’ vysledky s inymi analytikmi, ale to v naSom pripade nebude relevantné,
ked’ze chceme vytvorit’ automatizovany systém.

Pri mapovani do MITRE ATT&CK =z pévodnych (raw) dat je postup velmi
podobny. Pri tomto je dolezité si uvedomit’, ze musime sledovat’ prikazy prikazového



riadka (shellu), nezvycajné spravanie zariadenia, pracovat s forenznymi diskovymi
obrazmi, sledovat’ sietovii komunikaciu daného zariadenia .

Pri ukladani a analyze mapovanych dat je dolezité zodpovedat’ si na nickol'ko
otazok. Pre koho maju byt tieto data? Na kol'’ko chceme byt detailni pri vykonavani
tohto mapovania? Ako to bude prepojené s inymi informaciami? Akym spdsobom sa
budl importovat’ a exportovat’ data?

Jednou z moznosti je ukladat si tieto veci napriklad do Excelu, ale MITRE
ATT&CK ramec nam pontka tzv. navigator [27], ktory nam dovol'uje si zvyraziovat’
techniky, ktoré st pre nas dolezité apodobne. Teda pri samotnej analyze
bezpe¢nostnych rizik a analyze hrozieb, ktoré su relevantné pre akademicky
informacny systém mame k dispozicii takito platformu, s ktorou mézeme pracovat
podl’a vlastnych potrieb.

3.3 Vytvaranie odporucani z technik

Po uspesnom mapovani dat do ramca MITRE ATT&CK je dalsim krokom
vytvaranie odporucani z technik. Nie je to nutné, ale castokrat vyhodné a celkovo to
mdze organizacii vel'mi pomoct’ v zabezpeceni. Samotné vytvaranie odporucani sa tiez
sklada z niekol’kych krokov:

Urcenie prioritnych technik

Prieskum, ako sa tieto techniky pouzivaji
Prieskum ochrany voci tymto technikam
Prieskum schopnosti/obmedzeni organizacie
Urcéenie kompromisov organizacie
Vytvorenie odportcani

SR L=

V prvom kroku je dolezité urcit’ si prioritné techniky, kedZe samotny ramec
poskytuje cez 260 technik. Otazkou moze byt, s akymi datami pracujeme, ¢o pokryju
nastroje, ktoré pouzivame alebo pripadne Co robia protivnici. V pripade, Ze sa
zameriame na otazku ,,Co robia protivnici?*, hovorime o modelovani hrozieb. Dalej je
potrebné preskiimat’, ako sa tieto techniky pouzivaju, presnejsie, aké konkrétne postupy
sa pouzivaju pre danu techniku. Je vel'mi dolezité, aby sa obranna reakcia prekryvala
s aktivitou. Délezité je preskiimat’ rozne ochrany voci tymto technikam. V stcasnosti
viacero zdrojov poskytuje defenzivne informacie indexované podl'a ATT&CK. Kazda
technika je v tomto ramci podrobne popisana. TieZ nechyba sposob, ako ju detegovat,
pripadne ako jej zabranit, alebo ju zmiernit. Netreba zabudnut' preskimat’, aké st
schopnosti, pripadne obmedzenia organizacie. Je potrebné zamerat’ sa na to, aké zdroje
udajov, obrana, pripadne zmiernenie st uz zavedené, ktoré produkty si uz nasadené
a podobne. Dolezité je urCit’ si postup organizacie k informacnej bezpecnosti, teda
zvazit vyhody anevyhody vSetkych ochrannych opatreni. Nakoniec je potrebné
vytvorit’ potrebné odporucania, ktoré moézu byt technické, pre manazment, SOC
a podobne.



4 Navrh rieSenia

V predoslych kapitolach sme sa pozreli na existujice implementacie réznych SIEM
systémov a tiez si vysvetlili, ¢o predstavuje praca s MITRE ATT&CK ramcom. Po
hlbsej analyze sme sa rozhodli, ze pre nase Ui¢ely vyuzijeme prave rieSenie s otvorenym
kédom Elastic Stack, ktory poskytuje mnoho réznych nastrojov zadarmo. Pomocou
Beats nastrojov moézeme sledovat’ spravanie serverov, na ktorych je nasadeny
akademicky informaény systém. Pouzijeme Metricbeat, Packetbeat a tieZ si pomocou
Libbeat vytvorime vlastny nastroj, aby sme monitorovali logy, ktoré su relevantné.

AiS2 v podstate bezi na troch rdznych serveroch — testovaci, vyvojovy a produkény.
Vsetky tri servery maju rovnaku architektaru. To znamena, ze SIEM systém, ktory bude
implementovany na testovacom serveri bez problémov nasadime na zvy$né dva.
Architektaru AiS2 mozno popisat’ ako klient-server architektiru. V ramci tejto
architektary klient odosiela http, resp. https poziadavku na webovy server Apache?2.
Tento webovy server poziadavku spracuje a posle ju na server Tomcat, ktory ju tiez
spracuje a d’alej posle Java servletom. Tie predstavuju jadro celého akademického
informacného systému AiS2. Tieto servery generuji niekol’ko druhov r6znych logov,
a to v siboroch acces.log, error.log, catalina.log a ais.log.

Po nasadeni SIEM systému na testovaci server chceme simulovat’ rdzne utoky
a zaznamenavat’ logy, ktoré su generované, aby sme nasledne vedeli tieto bezpe¢nostné
hrozby identifikovat' v pripade, Ze nastani. Pred samotnou simulaciou utokov na
testovacom serveri je potrebné si urCit z MITRE ATT&CK ramca skupinu technik,
ktoré budeme pozorovat'.

Sucast'ou posledného ciel’a je tiez optimalizacia tohto SIEM systému. Teda bude
potrebné zvazit’ nakol’ko, je ktory atribt v danych logoch potrebny a ddlezity. Chceme,
aby nas SIEM systém bol efektivny a skalovatel'ny pre rozne akademické informaéné
systémy, nie len pre systém AiS2.

5 Zaver

V tomto ¢lanku sme vysvetlili, ¢o predstavuje pojem SIEM systém. Nacrtli sme, ako
funguje MITRE ATT&CK ramec a ako ho planujeme vyuzit' v nasej praci. TieZ sme
popisali niekol’ko réznych implementacii SIEM systémov, pricom sme ich porovnali
a vybrali ten najlepsi pre i¢el monitorovania akademického informacného systému.

V ramci prace tiez planujeme navrhnit’ vhodny datovy model, s ktorym budeme
pracovat’. Nasledne vytvorime pravidla detekcie s oh'adom na normy rodiny ISO/IEC
27000 a MITRE ATT&CK ramec.

Ciel'om prace je vytvorit skalovatelny SIEM systém, ktory bude mozné pouzit’ pre
akykol'vek akademicky informac¢ny systém. Systém bude schopny identifikovat
bezpecnostné hrozby z relevantnej mnoziny hrozieb a nasledne to nahlasit’ spravcovi
systému. Vysledky prace bude mozné aplikovat’ vSeobecne na akademické informacné
systémy. Akademicky informaény systém AiS2 pouzivame vramci prace ako
pripadovu stadiu.
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