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Abstrakt. Clovek je najslabsim &lankom bezpeénosti. Jednou z najvacsich
hrozieb v dnesnom virtudlnom svete je socialne inZinierstvo, ktoré sa zameriava
prave na zranitelnosti ¢loveka. Socidlne inzinierstvo je ,,nastroj“ na zisk
citlivych udajov zinformaénych systémov bez akychkol'vek technickych
schopnosti. Hlavnym cielom tejto prace je analyzovat’ existujuce pristupy na
detekceiu socialneho inzinierstva, ich porovnanie a navrhnutie a implementacia
systému, ktory by bol schopny detegovat’ podvrhnuté emaily.
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1 Uvod

V dnesnej dobe emailovi schranku vyuziva takmer kazdy ¢lovek, ktory je sposobily
pracovat’ na pocita¢i. Velmi vela utokov pomocou socialneho inzinierstva sa
vykonéava prave prostrednictvom emailov. Utoénici si uvedomuju, nakol’ko zranitelni
st ludia prostrednictvom emailovej komunikacie, a preto vyuzivaju tento spdsob na
zisk osobnych udajov, popripade na zisk informacii o organizacii.

Pomocou tejto prace by sme postupne chceeli predchadzat’ tymto tinikom dat a pomdct’
Pud’om, ktori si nie su isti ¢i st obet’ami socialneho inZinierstva, alebo nie.

V emailovej komunikacii rozliSujeme niekol’ko foriem socialneho inZinierstva,
napriklad spam, hoax, phishing, spearphishing apod. Ciel'om tejto prace je analyzovat’
tieto formy a najst’ efektivny spdsob na detekciu foriem socidlneho inzinierstva.
V plane je aj implementovat’ systém, ktory rozozna ¢&i ide o legitimny alebo
podvrhnuty email a nasledne ho tiez aj kategorizovat.

Ciel'mi tejto prace su:
1. Analyza a spracovanie foriem socidlneho inZinierstva v emailovej
komunikacii.
2. Porovnanie a spracovanie aktualnych pristupov k ochrane voci socialnemu
inZinierstvu v emailovej komunikacii.
3. Navrh a implementécia systému na detekciu foriem socialneho inzinierstva v
emailovej komunikacii a jeho otestovanie.



1.1 Socialne inZinierstvo

V [1] sa spomina, ze Kevin Mitnick je zakladatelom socialneho inZinierstva aj
napriek tomu, Ze presvied¢anie ¢loveka, aby prezradil citlivé udaje, pozname od
nepamiti. Socidlne inZinierstvo je nastroj, pomocou ktorého socidlni inzinieri
ziskavaji citlivé tdaje 0 osobach alebo organizaciach bez pouzitia akychkol'vek
technickych nastrojov. Primarnym cielom socialneho inZinierstva je zisk dovery
cielovych osob.

1.1.1 Spam

Podl'a [2] spam je irelevantna alebo nevyZziadana sprava rozposielana cez Internet
typicky vel'’kému mnozstvu uzivatel'ov za u¢elom reklamy, phishingu, sirenia malvéru
a podobne.

1.1.2 Phishing

Phishing [3] je nastroj pouzivany na oklamanie uzivatel'ov, aby poskytli svoje osobné
alebo finan¢né udaje Gtoénikovi. Phishingové utoky su iniciované cez emaily, priGom
obsahuji napriklad linky na $kodlivé domény, ktoré sa zdaju byt’ legitimne. Utoénici
sa snazia presved¢it’ Svoju obet, aby navstivila falo$nu stranku. Tato stranka je
vytvorena za uc¢elom stiahnutia malvéru do pocitaca a podobne.

1.1.3 Spearphishing

“Podvodna praktika rozosielania emailov zdanlivo od znameho alebo dbverného
odosielatel’a s ciel'om prezradit’ doverné informacie.” [4]

1.1.4 Hoax

Hoaxy [5] su zname tym, Ze nie st Skodlivé pre akykol'vek systém. Hoax sa povazuje
za nevyziadanu postu, ktord moze pouzivatel'om alebo Citatel'om e-mailu poskytnat
zavadzajuce informacie. Prenasaji klamlivé informacie, priCom ich predstavuju ako
pravdivé. S postupom ¢asu hoaxy vyzeraju presvedcivejsie, a prave preto sa vela I'udi
nechd oklamat’.



1.1.5 Scam

Nigérijsky scam [6] inak znamy aj ako ‘419° scam je popularna forma podvodu, pri
ktorej podvodnik presvied¢a obet’, aby zaplatila uréiti sumu penazi na zaklade sl'ubu
buducej vacsej odmeny.

2 Pristupy na detekciu phishingu v emailovej komunikacii

Pozname rdzne pristupy na detekciu phishingu v ramei emailovej komunikacie, ktoré
ale stale nie st stopercentné. Problém tiez spo¢iva v tom, ze v r6znych vyskumoch sa
zameriavaju len na phishing ateda nekategorizuju emaily podla toho, o aka formu

socidlneho inzinierstva sa jedna.
implementovat’ systém, ktory
univerzity, popripade aj v ramci inych organizacii.

Na rozdiel od tychto prac, my budeme

by sa neskér mal nasadit do prevadzky v ramci

TabulPka 1. Porovnanie roznych pristupov na detekciu phishingu.

Clanok Pocet Aké Velkost’ Pouzity Presnost’ MozZnost’
priznakov priznaky datasetu algoritmus multijazy¢nosti
[7] 16 Telové 4598 P + 5940 NP | Random 99,1% nie
URL forest,
Textové J48, ...
[8] 18 Telové 2000 P + 2000 NP | Neural 99,9% nie
URL Network
Textové with
Backpropag
ation
Algorithm
[9] 23 Hlavickové | 4559 P + 4559 NP | J48 98,11% ano
Telové
URL
[10] 6 Telové 7714 P + 6656 NP | Neural 94,4% ano
URL Network
[11] 23 Hlavickové 1384 P + 20071 | CS-SVM 99,52% nie
Telové NP
URL
Textové
[12] 9 Hlavi¢kové | 500 P +500 NP SVM 97,25% | nie
Telové
URL
Textové
[13] 15 Telové 500 P + 2550 NP Random 96,07% nie
URL forest,
Textové SVM,
kNN




[14] 7 Telové 46525 P + 613048 | Decision 99,8% nie
URL NP tree,
Textové Random
forest,
MLP,
SVM,...
[15] 61 Telové 5260 Multi- 99% nie
URL classifier
Textové (SVM, REF,
LogitBoost)

P — Phishing
NP — Non-phishing

2.1 Algoritmy pouZité na spracovanie extrahovanych dat z emailov

Existuje niekolko spdsobov na spracovavanie dat extrahovanych z emailov. Tieto
algoritmy strojového ucenia sa lisia len v niektorych vlastnostiach, ¢o je ale dolezité -
vieme ich pouzit’ na rovnaky zédmer.

2.1.1 Nahodny les

Nahodné lesy [16] st kombinaciou stromovych prediktorov. Kazdy strom zavisi od
hodndt nahodného vektora. Chyba generalizacie pre lesy konverguje. az kym sa pocet
stromov Vv lese nestane obrovskym. Tato chyba zavisi od intenzity jednotlivych
stromov v lese a korelacie medzi nimi.

2.1.2 Linearny Support Vector Machine

Principom SVM [17] je rozdelenie tréningovych dat zakreslenych v bodovom
diagrame zvdcsa na dve oblasti patriace triedam dat. Support Vector Machine
rozdel'uje oblast’ tzv. nadrovinou na bodovom diagrame na dve triedy a uréuje, ktoré
body patria do ktorej triedy. Mame subor tréningovych prikladov a pre kazdé, i = 1,2,
..., I, Vv tréningovej mnozine, pozorujeme vstupny vektor x, ktory patri do Rn. Cielom
je naudit’ sa klasifikaéné pravidlo z tréningovej mnoziny, aby sme mohli v budticnosti
priradit’ konkrétnu triedu vSetkym novym subjektom.

2.1.3J48

J48 [18] vytvara rozhodovaci strom zo siiboru tréningovych udajov, kde kazdy uzol
stromu je realizovany funkciou, ktora najucinnejsie rozdel'uje sadu vzoriek

do podsuborov. Rozhodovaci strom je uzitoény pri klasifikacii problému. Jedna sa
0 Java implementaciu algoritmu C4.5. Akonahle je strom vytvoreny, je aplikovany na
kazdu ticu v databaze a vysledkom je klasifikacia pre dant ticu.



2.1.4 kNN

KNN [19] Kklasifikaény algoritmus zalozeny na k-najblizSej metode susedov, je
jednoducha, efektivna a neparametrickd metoda klasifikacie textu. Nevyzaduje
konzistentnost’ idajov. Najprv je potrebné predbezné spracovanie tréningového textu,
extrakcia funkcie a nasledne tvorba klasifikatora KNN.

TabuPka 2. Porovnanie najcastejsie pouzivanych algoritmov.

Algoritmus Objem dat Vyuzitie Odhad <¢asovej | Poznamka
zloZitosti

Nahodny les Velké Klasifikacia, O(ntree * d * | Nahodny vyber
mnozstvo regresna analyza | n*log(n)) priznakov

Linearny SVM Malé Klasifikacia, O(m) Binarna
mnozstvo regresna analyza klasifikacia

J48 Malé Klasifikécia, O(m*d?) Java
mnozstvo Statisticka implementacia

klasifikacia C4.5

kNN Velké Klasifikacia O(m*d*log(d))

mnozstvo

ntree — pocet stromov
d — pocet priznakov

n — pocet zdznamov
m — pocet dimenzii
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